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NOMBRE: INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE LAS POLITICAS DE

OPERACION Y SEGURIDAD DEL SIIF - NACION

PRESENTACION

1. OBJETIVO

Verificar el cumplimiento de las Politicas de Seguridad de la Informacion del Sistema Integrado de Informacién SIIF
Nacion, que se ejecutan en la Comision de acuerdo con lo establecido en el Decreto Unico Reglamentario del
Sector Hacienda y Crédito Publico, Decreto 1068 del 26 de mayo de 2015, Parte 9, Titulo 1, Capitulo 1, articulos
del 2.9.1.1.1 y la Circular Externa N° 040 de octubre de 2015, expedidos por el Ministerio de Hacienda y Crédito
Publico e impartidas por el Comité Operativo y de Seguridad del SIIF Nacién Il

2. ALCANCE
Evaluar el cumplimiento de las politicas de operacion y seguridad por parte de los usuarios del SIIF Nacion en la
Comision de la Verdad, en el periodo comprendido entre 1 de enero al 24 de mayo de 2022, verificando los
lineamientos establecidos por el Comité de Operativo y de Seguridad del SIIF Nacién conforme a lo establecido en
el Decreto No 1068 de mayo de 2015 Parte 9, y la circular externa No 040 de 2015.

3. METODOLOGIA

En cumplimiento del Plan Anual de Auditoria vigencia 2021, del Decreto 1068 de 2015 en la parte 9 y de la Circular
externa N° 40 de 2015 del MHCP, por los cuales se determina el marco para la administracion, implantacion,
operatividad, uso y aplicabilidad del Sistema Integrado de Informacion Financiera SIIF Nacién, se elabora el
presente informe de seguimiento.

Se realizaron las actividades que a continuacién se relacionan:

e  Solicitud de informacion mediante memorando enviado por correo electrénico al area de Financiera, el dia 26
de mayo de 2022.

e Recepcion por parte del area Financiera de la informacion requerida con los soportes mediante correo
electrénico el 26 de mayo de 2022.

e Analisis y verificacion de la informacion aportada por el area Financiera.

4. MARCO LEGAL

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones.

Decreto No. 1068 del 26 de mayo de 2015, “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Hacienda y Crédito Publico” Parte 9, Titulo 1, Capitulo 1.

Circular Externa No. 040 de octubre 29 de 2015 del Ministerio de Hacienda y Crédito Publico
“Cumplimiento de politicas de operacién y seguridad del SIIF Nacion”.

Circular Externa 013 Compatibilidad de perfiles de usuario

Mis.3.13 Pro.5 Guia Administracion de Usuarios

Mis.3.13.Pro.5. Politicas de Seguridad de la Informacion del SIIF Nacion

Mis.3.13.Pro.5. Reglamento de uso del SIIF Nacion

Guia de Operacion para Registrador de Usuarios
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5. DESARROLLO

El andlisis se realiz6 mediante verificacion de la informacion contenida en los reportes de SIIF Nacion y validacion
de la informacién aportada, respecto a las politicas de seguridad que se tienen implementadas de acuerdo con la
responsabilidad de la Coordinacién del SIIF en la Entidad.

ARTICULO 2.9.1.1.4. Informacién del Sistema: Se verificé mediante usuario asignado a la Oficina de Control
Interno la informacién financiera de la Comision de la Verdad a través del aplicativo SIIF Nacion, observando alli la
asignacion, modificacion y ejecucion del presupuesto, el programa Anual Mensualizado de Caja -PAC-; los
registros contables, recaudos y pagos de la Cuenta Unica Nacional.

ARTICULO 2.9.1.1.5. Obligatoriedad de utilizacion del Sistema: La comision de la verdad, esclarecimiento y no
repeticion da cumplimiento a lo establecido en el articulo anterior, conforme alos instructivos y circulares expedidas
por el Ministerio de Hacienda y Crédito Publico.

ARTICULO 2.9.1.1.14. Funcionario responsable del SIIF en la entidad. La Oficina de Control Interno, evidencio
gue la Comisién de la Verdad, Esclarecimiento y No Repeticion designo como Coordinadora del SIIF Nacién a
través del Formato del MHCP “Mis.3.13.Pro.5.Fr.1 Designacion Coordinador SlIF Nacion Entidad”, Version 4.0,
con fecha 18 de marzo de 2021 remitido al Ministerio de Hacienda y Crédito Publico; adicionalmente la Entidad
cuenta con dos usuarios “Registrador Usuarios” quienes son las responsables del registro en el sistema de las
solicitudes de creacion y modificacion de los usuarios, autorizados por el Coordinador SIIF Entidad o su delegado.

ARTICULO 2.9.1.1.15. Responsabilidades de la coordinacion del SIIF en la Entidad. El Coordinador SIIF de
la Entidad sera responsable de la implantacion de las medidas de seguridad sefialadas por el Comité Operativo y
de Seguridad y de la administracion de los usuarios de la Entidad, evidenciado en:

a) Responder por la creacion de usuarios; La Oficina de Control Interno verifico en el SIIF Nacion el reporte de
usuarios con corte 24-05-2022, de usuarios creados por la entidad, se observé que los usuarios se encuentran
en estado activo, las fechas de vencimiento del usuario son acordes con la fecha de terminacién de los
contratos de prestacion de servicios y las fechas de expiracion de los usuarios activos se encuentran vigentes,
como se observa en la siguiente Tabla:

Tabla No. 1 Reporte Usuarios SIIF Nacién

nombre Ultima fecha Cuenta Fecha de Perfil de Usuario
usuario: de conexién: Habilitada Expiracion
. 2022-05-23 AL Entidad - Central de cuentas por pagar
T e 03:12:15 p. m. =l AL Entidad - Gestién contable
Entidad - Aprobador Contable
Entidad - Autorizador Endosos
Entidad - Beneficiario cuenta
MHsavendan 2022-05-23 S| 2023-08-19 Entidad - Central de cuentas por pagar

11:55:07 a. m. Entidad - Consolidacion Contable
Entidad - Gestién contable
Entidad - Gestion derechos y cartera

Entidad - Gestion impuestos DIAN
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nombre

usuario:

Ultima fecha
de conexion:

Cuenta Fecha de
Habilitada Expiracion

Perfil de Usuario

Entidad - Aprobador Contable

Entidad - Autorizador Endosos

Entidad - Beneficiario cuenta

Entidad - Central de cuentas por pagar

. 2022-05-24 Entidad - Consolidacién Contable
A BT 08:49:58 a. m. =l AR Entidad - Consulta
Entidad - Gestion contable
Entidad - Gestion derechos y cartera
Entidad - Gestion impuestos DIAN
Entidad - Gestion presupuesto ingresos
Entidad - Administrador gestién presupuestal
2022-05-24 Entidad - Consulta
MHacoronad og. Sl 2022-08-27 Entidad - Gestion modificacion presupuestal Entidad -
08:39:34 a. m. .,
Gestion presupuesto gastos
Entidad - Gestién presupuesto ingresos
_ 2022-05-23 Ent!dad - Cent_rgl de cuentas por pagar
MHIljcortes 11:18:56 a. m Sl 2022-08-19 Entidad - Gestion contable
T T Entidad - Gestion derechos y cartera
. 2022-05-24 .
MHjpgonzal 09:01:13 a. m. Sl 2022-08-19 Entidad — Consulta
Entidad - Consulta
2022-05-10 Entidad - Gestién PAC
D ETEr 11:24:47 a. m. = AU Entidad - Gesti6n presupuesto ingresos
Entidad - Pagador central
Entidad - Consulta
2022-05-23 Entidad - Gestién PAC
MHarmolano 10:38:15 p. m. > . "e-19 Entidad - Gestién presupuesto ingresos
Entidad - Pagador central
Entidad - Administrador fuente especifica
Entidad - Administrador gestién presupuestal
Entidad - Consulta
Entidad - Gestién caja menor
2022-05-21 e Entidad - Gestion modificacién presupuestal
Al 06:19:18 a. m. =l AL Entidad - Gestién presupuesto gastos
Entidad - Gestién presupuesto ingresos
Entidad - Parametrizador gestion entidad
Entidad - Programador presupuestal
Entidad - Registrador usuarios
2022-05-24 Entidad - Central de cuentas por pagar
MHdmozo 09:02:13 a. m. Sl 2022-08-27 Entidad - Gestion contable
Entidad - Aprobador Contable
Entidad - Autorizador Endosos
. 2022-05-23 Entidad - Beneficiario cuenta
hdjpaez 03:34'50 p. m Sl 2022-08-27 Entidad - Central de cuentas por pagar
=220 P m. Entidad - Consolidacién Contable
Entidad - Gestion contable
Entidad - Gestion derechos y cartera
. . 2022-05-23 Entidad - Gestién PAC
MHjdramire 03:52:50 p. m. Sl 2022-08-19 Entidad - Pagador central
Entidad - Consulta
Mharedondo  2/05/2022 16:56 sI e o

Entidad - Gestion presupuesto ingresos
Entidad - Registrador usuarios
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nombre Ultima fecha Cuenta Fecha de Perfil de Usuario
usuario: de conexién: Habilitada Expiracion
. 19/05/2022 Entidad - Gestion caja menor
MHcprincon 15:21 Si 19/08/2022 Entidad - Gestion Control Viaticos

Entidad - Administrador gestién presupuestal Entidad -

MHhdrocha 20?2-95-24 S| 2022-07-31 Gestién modificacion presupuestal Entidad - Gestion
08:35:41 a. m. presupuesto gastos

Entidad - Gestion presupuesto ingresos

. 2022-05-24 Entidad - Gestion PAC
MHjvarela 08:46:59 a. m. sl 2022-08-19 Entidad - Pagador central

Fuente: Sistema de Informacién Financiera — Reporte Usuarios 24-05-2022 OCI

Conforme al cuadro anterior la Oficina de Control Interno evidencié que la Comision tiene dieciséis (16) usuarios
activos en el SIIF Nacién para gestionar transacciones tanto a nivel financiero como administrativo y de consulta,
de los cuales todos se encuentran vigentes a la fecha de corte del presente informe.

Adicional, se evidencia que no se diligencian para la crdeacion de usuarios los formatos Mis.3.13. Pro.5. Fr.6.
Solicitud creacion cuenta de usuario SIIF Nacién Il o Mis.3.13. Pro.5. Fr.8 Solicitud modificacion cuenta
de usuario SIIF Nacion II, de acuerdo a lo establecido en la guia de Administracion de Usuarios del MHCP.

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la comunicaciones emitidas e informadas por
el Administrador del Sistema; La Oficina de Control Interno constato que la coordinadora del SIIF en la
Entidad, cumple con la actividad de réplica al interior de la Comision de la Verdad, mediante correos
electrénicos de todas las comunicaciones e invitaciones de capacitacion recibidas por el Administrador del
Sistema.

La comunicacion entre la coordinadora y el SIIF Nacién es permanente, mas ain cuando se reportan
incidentes de manera general que impactan a todos los usuarios 0 de manera particular en la operacion de
cada perfil en el momento de realizar las transacciones en el aplicativo, como se evidencia en el correo
electrénico de fecha jueves 28 de abril de 2022 8:13 a.m. con Asunto: desconexion eléctrica - sabado 30 de
abrilde7am.allam.

c) Verificar las restricciones de uso del aplicativo; La Oficina de Control Interno verificé mediante el reporte de
Reporte Estado restriccion de transacciones al usuario con corte 24-05-2022, que los usuarios tienen uso del
aplicativo conforme a los perfiles solicitados, estas restricciones son programadas directamente por el
administrador del SIIF NACION, y seleccionadas por el usuario “Registrador usuarios”, quien, cuando designa
el perfil, este selecciona la cuenta de usuario y la funcionalidad asociada a través del perfil del usuario, y verifica
gue corresponda con las funciones que desempefia el usuario en la entidad.

d) Brindar soporte funcional y técnico a los usuarios de la entidad; El soporte en la Entidad esta dado por la
Coordinadora del SIIF, soporte Tics o por la mesa de ayuda del Ministerio de Hacienda y Crédito Publico.

e) Mantener actualizado al administrador del sistema respecto a las novedades de los usuarios y del funcionario
responsable del sistema; Se evidencia que la coordinadora del SIIF Nacién posee un registro documental de
los usuarios y del funcionario responsable del sistema, a fin de garantizar la trazabilidad de los mismos y tener
el debido soporte. Sin embargo, se evidencia que la informacién no se encuentra actualizada en cuanto a los
funcionarios que se encuentran vinculados por contrato de prestacion de servicios.

f) Capacitar a los usuarios nuevos, previa su creacién en el aplicativo; De acuerdo a la informacién solicitada a
la Coordinadora del SIIF Nacion, se evidenciaron correos electronicos de las capacitaciones ofrecidas por el
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MHCP a los usuarios de la Comision de la Verdad, a la cual tienen acceso los funcionarios de la Entidad, sin
embargo, estas capacitaciones no quedan en un registro o trazabilidad el cual permita observar la ejecucion
de dicha actividad.

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estdndares de seguridad del
sistema SIIF Nacion. Al De acuerdo a la informacién solicitada a la Coordinadora del SIIF Nacion, se recepcion
un archivo digital mediante denominado https://drive.google.comffile/d/1SIPTETs-
77h_RU4lyWnHVIWHItLLNM9sciview de registro de usuarios de acuerdo a los procedimientos del establecidos
por el MHCP (administracion de usuarios del SIIF Nacion). Reporte de solicitud creacion cuenta usuario (para
la creacion y modificacion de perfiles), formatos solicitud token, y archivo digital Registrador SIIF donde se
encuentran (cédula de ciudadania, contratos de prestacién de servicios, certificados laborales).

Articulo 2.9.1.2.10. Soportes documentales para el registro de la gestién financiera publica. “Todo registro
gue realicen las entidades usuarias en el SIIF Nacién, asociado con la gestion financiera y presupuestal, debe estar
soportado en documentos legalmente expedidos, los cuales seran parte integral del acto administrativo o del
contrato por medio del cual se causan los ingresos y se comprometen las apropiaciones”

La comision de la verdad cuenta con el P2.GF procedimiento pago de obligaciones Version No. 3y F2. 11. P5.SA
la tabla de retencién documental del area Financiera en la cual reposan los documentos soportes establecidos por
la Entidad para los registros en el SIIF Nacién.

Articulo 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del SIIF Nacion. “Con el fin de propender
por un registro de la gestion financiera publica, basado en criterios de oportunidad, veracidad, confiabilidad,
confidencialidad e integridad, son obligaciones del representante legal y de los usuarios del SIIF Nacién las
siguientes”:

a) Registrar la gestién financiera publica en linea y tiempo real acorde con la operacion realizada.
La Oficina de Control Interno evidencié que los registros de la informacion financiera de la Comision de
la Verdad se realizan en tiempo real en el aplicativo SIIF Nacién, de igual manera, todos los registros
realizados se encuentran organizados de forma consecutiva y cronolégica por parte del administrador
del sistema quien es el encargado del control de los comprobantes.

b) Dar cumplimiento al Decreto 1068 de 2015, parte 9 y a los reglamentos que expida el Comité Directivo.
La Entidad da cumplimiento a la normatividad que en materia de seguridad expide el Comité Operativo
y de Seguridad del SIIF Nacion. De igual manera, es importante programar capacitaciones que
fortalezcan la cultura de seguridad de la informacion del SIIF Nacion.

c) Acatar las instrucciones que expida la Administracion del Sistema para el buen uso de la aplicacion.

La Administracion del Sistema por medio de la pagina web
https:/AMww.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages _ciclodenegocios/administracinde
usuarios Y las comunicaciones enviada via correo el electrénico, relacionadas con el buen uso del
mismo, de igual manera, la Entidad a través de la Coordinadora SIIF y con el curso de induccion y
reinduccion, en la parte del sistema de gestién de seguridad de la Informacion.

d) Tenerasu disposicién y mantener en adecuado funcionamiento los equipos de computo, los canales de
comunicaciones, las redes internas vy los equipos de firma digital que se requieran para la conexion y
utilizacién del SIIF Nacion;

La entidad cuenta con el manual de usuario mesa de ayuda, por medio del cual se pueden realizar las
solicitudes de incidentes o requerimientos de servicios a los que hubiese lugar para el correcto
funcionamiento de los equipos de computo de la Comision.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



https://drive.google.com/file/d/1SJPTETs-77h_RU4lyVnHViWHltLNM9sc/view
https://drive.google.com/file/d/1SJPTETs-77h_RU4lyVnHViWHltLNM9sc/view
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_ciclodenegocios/administracindeusuarios
https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages_ciclodenegocios/administracindeusuarios

COMISION DE LA

VERDADS - <

INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del

. Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022
Sistema Control Interno

e)

)

0)

h)

Usar de forma adecuada y con responsabilidad la aplicacién, las claves y demés elementos de
sequridad, por parte de las personas autorizadas para hacer registros y consultas de informacion en el
SIIF Nacion.
La comisién de la Verdad establece y comunica la POL1.T politica de seguridad y privacidad de la
informacién version No. 4, a todos los servidores y colaboradores de la Entidad con el fin de garantizar
la confidencialidad, integridad y disponibilidad de los activos de informacion, en el marco de buenas
practicas de seguridad de la informacion.

Cumplir con las condiciones y especificaciones de orden técnico gue establezca la Administracion del
Sistema;

Cumplir con las directrices generales de seguridad que determine el Comité Operativo y de Seguridad
del Sistema;
La entidad da cumplimiento a las directrices emitidas la Administracion del Sistema a través de la pagina

https:/Mmww.minhacienda.gov.co/webcenter/portal/SIIENacion/pages _ciclodenegocios/

Establecer los procedimientos de control interno, administrativos, financieros y contables, que garanticen
la aplicacién de los requerimientos técnicos y de sequridad previstos para el adecuado funcionamiento del
Sistema.

La comisién de la Verdad cumple con las especificaciones de orden técnico establecidas por el
administrador del aplicativo para su uso, de igual manera que los requerimientos de seguridad. Asi mismo,
aplica el Marco Conceptual del Régimen de Contabilidad Publica Resolucion 533 de 2015 y sus
posteriores modificaciones al igual que los lineamientos contemplados en materia presupuestal.

6. RECOMENDACIONES

e Teniendo en cuenta el periodo de culminacion de operacién de la Entidad (27-08-2022), verificar la fecha de
expiracion de los usuarios junto con sus perfiles con el fin de asegurar el cumplimiento de las operaciones
financieras a que haya lugar hasta el (ltimo dia del mandato.

e Teniendo en cuenta la fecha de operacién de la Entidad, se recomienda tener en cuenta la inactivacion de los
usuarios que a la fecha del cierre no hagan parte de la Comision y mantener actualizado la informacién en el
SIIF Nacion.

e Realizar seguimiento a los token digitales luego de la salida de la entidad de las personas retiradas. Es
importante aclarar que el manejo de la certificacion digital y por ende del manejo de Certicamara depende de
la Coordinadora del SIIF Nacion en la Entidad.

.
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