Nz INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION
VERDAD %‘ii\\{\% Proceso: Evaluacion del - S divn- icacion:
Sistema Control Interno Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022
CONTENIDO:
N O 11 | 5 I LY @ PPN 2
2. ALCANCE ... ettt et b bt bt e a ettt eE e e bt e e bt e s HE e et et e e bt e b e e beenreesneeenreennean 2
3. METODOLOGIA. ..ottt bt 2
A, IMARCO LEGAL ...ttt et b e h e sttt et e b e bt e s be e saeeeae e st e e beesbeesheeeubesmnesabeenbeenns 2
5. DESARROLLOD .. s e e s e e e e e e e e e e s e e e e e e e e e e e e e e e e e a e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaens 4
5.1 CUMPLIMIENTO DE LA NORMATIVIDAD EN MATERIADEL COVID 19 ....cccvviiiiiiiiiiiiiiieeeeeeeeeeeeeeenes 4
5.2 EJECUCION DE RECURSOS Y CONTRATACION EN EL MARCO DEL ESTADO DE EMERGENCIA
DERIVADO DEL COVID=19. ...uttiitetteiieeiite et et ettt st st sttt e btesste s aeeeateebeesbeesbbesubesasesabeeseenneesneeeneeennean 8
53 CAPACIDAD PARA MANTENER LA OPERACION DE LA ENTIDAD EN EL MARCO DEL ESTADO DE
EMERGENCIA DERIVADO DEL COVID-19. ..t ssssssssneas 8
5.3.1 Tecnologias De la Informacion y Comunicaciones — TICS ......ccveiieiiiieieiiieee e s erreeessivee e eseveee e 8
5.3.1.1 Herramientas de Seguridad de |a informacion ............cccceeiiiiii e 10
5.3.1.2. Infraestructura tecnolégica y sistemas de informacion..........cccccoeeeeeiiee e, 12
5.3.1.3 Herramientas tECNOIOGICAS. .. uuuiiiiiii ettt eciiee ettt e e e e tee e e s e e e st ree e e s abee e e sabeeeeenareeas 15
5.3.2 Estrategia de Trabajo €N Casa .....ciccuiiiiiiuiieiiiiiee ettt e esree e esre e e st e e e sire e e e s aree e e sabaeeesnteeesenareeas 18
5.3.3. Procesos de acuerdo con el Decreto Ley 491 de 2020.......cccccueeeeiiieeeeiireeeesieeeesrveeeessiveeeeennveeas 30
5.3.4 Atencidn @ 1a CiUdadania ......cooieeiiee et et 31
5.3.5. COMUNICACIONES OFICIAIES ....ueiiiiiiiieie ettt sttt sb e s e s 34
5.3.6. GESEION EXPEAIENTES...cciiiieeetiee ettt et e et e e et e e e e et e e e e et e e e e e abeeeeaareeeeasteeeeanseeeeennseeeeennsenas 36
5.3.7. Gestion de Comunicaciones OFiCIales ........cceeveeriiriiiiieniereereee e 37
6.  RECOMENDACIONES .....ooiiiiiteitieeteett ettt sttt sttt ettt st e bt e bt e s b e smee st e et e enbeesaeesanenas 37
1

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




NN INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION
S

COMISION DF L& :-&-'

Proceso: Evaluacién del

. Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022
Sistema Control Interno

NOMBRE: INFORME DE LEY, SEGUIMIENTO PARA EVALUAR LA CAPACIDAD DE
MANTENER LA OPERACION DE LA ENTIDAD EN MEDIO DE LA EMERGENCIA SANITARIA
01 DE OCTUBRE DE 2021 AL 31 DE MAYO DE 2022

PRESENTACION

La Oficina de Control Interno, en cumplimiento del Plan Anual de Auditoria vigencia 2022 y la
Circular Externa 10 del 21 de mayo de 2020 expedida por la Vicepresidencia de la Republica,
elabor6 el presente informe con el fin de hacer seguimiento y control a los lineamientos
establecidos para la vigilancia y proteccion de los recursos publicos en el marco de la emergencia
derivada por COVID 19, asi como, evaluar la capacidad de la Comision de la Verdad, para
continuar la operacion bajo las nuevas condiciones que le impone la crisis durante la vigencia
2022.

1. OBJETIVO

Realizar seguimiento a la forma como se garantizo la operacién de la entidad en sus diferentes
procesos ante el Estado de Emergencia Econdmica, Social y Ecoldgica por causa del COVID-19,
bajo la normatividad aplicable a la Comisién de la Verdad, con el fin de establecer su grado de
cumplimiento presentando las recomendaciones a que haya lugar.

2. ALCANCE

El alcance de este informe comprende la revision de las medidas y estrategias adoptadas en el
marco de la emergencia sanitaria declarada- COVID 19, especialmente en tecnologias de la
informacién y comunicaciones, seguridad y salud en el trabajo, talento humano, procesos
disciplinarios, contratacién y PQRSD desde el 01 de octubre de 2021 al 31 de mayo de 2022.

3. METODOLOGIA

En cumplimiento a su rol de evaluacién y seguimiento, la Oficina de Control interno, elabora el
presente informe teniendo en cuenta la informaciébn suministrada por Tecnologias De la
Informacién y Comunicaciones — TICS, Area Talento Humano, Oficina de Control Interno
Disciplinario, Oficina Juridica y de Gestién Contractual, Area Financiera, Area de Gestion
Documental y Atencion a la ciudadania, Recursos Fisicos y apoyo logistico, Prevencion y
Promocion (Area de Prevencion y Proteccion, que permita determinar la capacidad de gestion
operativa y financiera y dar continuidad mientras permanezca declarada la emergencia sanitaria
causada por el COVID-19.

4. MARCO LEGAL

e Decreto 491 de 2020 Por el cual se adoptan medidas de urgencia para garantizar la atencion
y la prestacion de los servicios por parte de las autoridades y los particulares que cumplan
funciones publicas y se toman medidas para la proteccion laboral y de los contratistas de
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prestacion de servicios de las entidades publicas, en el marco del Estado de Emergencia
Econdmica.

e Decreto 440 del 20 de marzo de 2020. Adoptar medidas de urgencia en materia de
Contratacion Estatal.

e Circular Externa 100-10 de 2020 lineamientos para vigilancia y proteccién de los recursos
publicos en el marco de la emergencia derivada del COVID- 19.

o Circular Externa 100-009 de 2020 Directiva presidencial 2 del 12 de marzo de 2020.
Medidas para atender la contingencia por covid-19, a partir del uso de las tecnologias la
informacion y las telecomunicaciones — TIC.

e Circular Externa 01 del 2020 lineamiento para la administracion de expedientes y
comunicaciones oficiales.

e Resolucion 128 del 16 de marzo de 2020. Por medio de la cual se suspenden términos en
las actuaciones disciplinarias de la Procuraduria General de la Nacion como consecuencia de
la emergencia sanitaria por el COVID-19.

e Circular 24 del 2 de abril de 2020. Reporte a la contraloria general de la republica de las
acciones inmediatas en el marco de la atencién de la emergencia sanitaria por el COVID-19.

e Directiva 16 del 22 de abril de 2020 -PGN. Prevencion de riesgos que pueden presentarse
en procesos de contratacion en el marco de la emergencia sanitaria por causa de la pandemia
COVID-19 y medidas de control.

e Circular Conjunta 100-008-2020 del 3 de mayo de 2020. Recomendaciones de
transparencia necesarias para la ejecuciéon de recursos y contratacion en el marco del estado

e Decreto 771 del 3 de junio de 2020. Por el cual se dispone una medida para garantizar el
acceso a servicios de conectividad en el marco del Estado de Emergencia Econémica, Social
y Ecoldgica en todo el territorio nacional.

e Directiva 003 de 2020 Presidencia de la Republica "Aislamiento inteligente y productivo -
trabajo en casa servidores publicos y contratistas de prestacion de servicios y apoyo a la
gestion."

Normatividad 2021

e Ley 2088 de 2021. Por la cual se regula el Trabajo en Casa en Colombia.

e Resolucién No. 777 del 02 de junio de 2021. Por medio de la cual se definen los criterios y
condiciones para el desarrollo de las actividades econémicas, sociales y del Estado y se
adopta el protocolo de bioseguridad para la ejecucion de estas.

e Directiva presidencial 04 del 09 de junio de 2021. Retorno de servidores y demas
colaboradores del estado de las entidades publicas de la rama ejecutiva del orden nacional a
trabajo presencial.

e Resolucién 1315 del 27 de agosto de 2021. Resuelve prorrogar la emergencia sanitaria
declarada en todo el territorio nacional, segun lo previsto en la Resolucion 385 de 2020, que
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a su vez fue prorrogada por las Resolucion 844, 1462 y 2230 de 2020 y 222 y 738 de 2021,
hasta las 00:00 horas del proximo 30 de noviembre de 2021.

Normatividad 2022

5.

Decreto 298 de 2022. Por el cual se imparten instrucciones en virtud de la emergencia
sanitaria generada por la pandemia del Coronavirus COVID - 19, y el mantenimiento del orden
publico, se decreta el aislamiento selectivo con distanciamiento individual responsable y la
reactivacién econémica segura.

Decreto 655 de 2022. Por el cual se imparten Instrucciones. En virtud de la emergencia
sanitaria generada por la pandemia del Coronavirus COVID-19, y el mantenimiento del orden
publico, se decreta el aislamiento selectivo con distanciamiento individual responsable y la
reactivacion econémica segura.

Resolucion No. 350 de 2022. Por medio de la cual se adopta el protocolo general de
bioseguridad para el desarrollo de las actividades econdmicas, sociales, culturales y del
Estado.

Ley 2207 de 2022. “Por medio del cual se modifica el Decreto Legislativo 491 de

2020". Deroga los articulos 5y 6 de dicho Decreto.

DESARROLLO

5.1 CUMPLIMIENTO DE LA NORMATIVIDAD EN MATERIA DEL COVID 19

La Comision de la Verdad, en el marco la normatividad expedida por el Gobierno Nacional en el
marco de la emergencia sanitaria por Covid-19, durante el periodo del 01 de octubre de 2021 al
31 de mayo de 2022 expidi6 la siguiente normatividad interna:
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Tabla. 01-Relacion de Resoluciones y circulares Internas expedidas por COVID 19

N Fecha Asunto

resoluciéon

Por medio de la cual se refuerzan las medidas sanitarias derivadas de la emergencia
causada por el coronavirus COVID-19 en la Comision para el Esclarecimiento de la
Verdad, la Convivencia y la no Repeticién y se adoptan medidas adicionales para hacer
frente a esta situacion hasta el 31 de mayo de 2021 a las 00:00 horas." ello con el fin
de preservar la salud en conexidad con la vida; Los colaboradores de la Comision de la
10 1/03/2021 | Verdad cuyas funciones u obligaciones deban desarrollarse en las sedes de la Entidad,
excepcionalmente las realizardn de manera presencial, para lo cual deberan atender los
procedimientos y/o lineamientos de ingreso, protocolos de bioseguridad adoptados por
la Entidad y la normatividad que cada ciudad y/o municipio expida; En la ciudad de
Bogota tendran ingreso permanente a la sede, las y los Comisionados, el Secretario
General, los Directores de Area, los Coordinadores de Objetivos, los Coordinadores de
Estrategias, los Asesores Expertos y/o profesionales lideres de Oficinas y/o
dependencias.

Por medio de la cual se refuerzan las medidas sanitarias derivadas de la emergencia
causada por el coronavirus COVID-19 en la Comision para el Esclarecimiento de la
Verdad, la Convivencia y la no Repeticion. se adoptan medidas adicionales para hacer
frente a esta situacion hasta el 31 de agosto de 2021 a las 00:00 horas “. Ello con el fin
de preservar la salud en conexidad con la vida; Los colaboradores de la Comisién de la
Verdad cuyas funciones u obligaciones deban desarrollarse en las sedes de la Entidad,
excepcionalmente las realizaran de manera presencial, para lo cual deberan atender los
24 31/05/2021 | procedimientos y/o lineamientos de ingreso, protocolos de bioseguridad adoptados por
la Entidad y la normatividad que cada ciudad y/o municipio expida, resaltando que la
ocupacion de las sedes seréa informada por el Area de Talento Humano; En la ciudad de
Bogot4 tendran ingreso permanente a la sede, las y los Comisionados, el Secretario
General, los Directores de Area, los Coordinadores de Objetivos, los Coordinadores de
Estrategias, los Asesores Expertos y/o profesionales lideres de Oficinas y/o
dependencias. Asi mismo, tendran ingreso permanente a la sede de la ciudad de
Bogot4, los colaboradores que apoyan los procesos de la secretaria general.
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No.

resolucion

37

1/10/2021

Por la cual se amplian las medidas sanitarias adoptadas por la Comisién para el
Esclarecimiento de la Verdad, la Convivencia y la no Repeticién, para superar la
emergencia sanitaria causada por el coronavirus COVID-19, hasta las cero horas (00:00
am.) del dia 28 de noviembre de 2021" en virtud de la
ampliacion de la emergencia sanitaria, debera realizarse a través de los canales oficiales
disponibles en la pagina web de la Comisién o el correo institucional; Las actividades
misionales (encuentros, talleres, toma de entrevistas, capacitaciones, reuniones
presenciales, etc.) que se desarrollen en los diferentes territorios, se realizaran
atendiendo los protocolos de bioseguridad adoptados por la Entidad y la normatividad
gue expidan las ciudades y/o municipios en los cuales se ejecutara la actividad; los
colaboradores de la Entidad para que continlen prestando sus servicios bajo la
modalidad de trabajo en casa hasta las cero horas (00:00 a.m.) del dia 28 de noviembre
de 2021, lo anterior con el fin de preservar el derecho fundamental a la salud en
conexidad con la vida; Los colaboradores de la Comisién para el Esclarecimiento de la
Verdad, la Convivencia y la no Repeticién, cuyas funciones u obligaciones deban
desarrollarse en las sedes de la Entidad, excepcionalmente las realizaran de manera
presencial, para lo cual deberan atender los procedimientos y/o lineamientos de ingreso,
protocolos de bioseguridad adoptados por la Entidad y la normatividad que cada ciudad
y/o municipio Pagina 4 de 4 expida, resaltando que la ocupacién de las sedes sera
informada por el Area de Talento Humano; En la ciudad de Bogota tendran ingreso
permanente a la sede, las y los Comisionados, el Secretario General, los Directores de
Area, los Coordinadores de Objetivos, los Coordinadores de Estrategias, los Asesores
Expertos y/o profesionales lideres de Oficinas y/o dependencias. Asi mismo, tendran
ingreso permanente a la sede de la ciudad de Bogot4, los colaboradores que apoyan los
procesos de la secretaria
general.

65

29/11/2022

Por la cual se amplia el plazo de las medidas sanitarias adoptadas por la Comision para
el Esclarecimiento de la Verdad, la Convivencia y la no Repeticion, para superar la
emergencia sanitaria causada por el coronavirus COVID-19, hasta las cero horas
(00:00a.m.) del dia 28 de febrero de 2022". Como parte de las medidas sanitarias, los
colaboradores de la Comision para el Esclarecimiento de la Verdad, la Convivenciay la
no Repeticién, deberan reportar oportunamente como medida preventiva de mitigacién
del riesgo de contagio, a su respectivo jefe inmediato y/o supervisor y al Area de Talento
Humano, la presencia de algun sintoma (fiebre, tos seca, cansancio, molestias y dolores
de articulacion, dolor de garganta, diarrea, conjuntivitis, pérdida del sentido del olfato o
del gusto, erupciones cutaneas o pérdida del color en los dedos de las manos o de los
pies, dificultad para respirar o sensacion de falta de aire, dolor o presion en el pecho o
incapacidad para hablar o moverse) que puedan estar asociados a la patologia
Coronavirus Covid-19. El envio de cualquier tipo de documentacién o solicitud dirigida
por la ciudadania a La Comision para el Esclarecimiento de la Verdad, la Convivencia y
la no Repeticién, hasta las cero horas (00:00 a.m.) del dia 28 de febrero de 2022, en
virtud de la ampliacion de la emergencia sanitaria, debera realizarse a través de los
canales oficiales disponibles en la pagina web de la Comisién de la Verdad, o el correo
institucional info@comisiondelaverdad.co, para su correspondiente recepcién,
radicacién y posterior tramite por parte del area correspondiente a cargo del tema que
corresponda.
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resolucion

Fecha

1/03/2022

Asunto

Por la cual se amplia el plazo de las medidas sanitarias adoptadas por la Comisién para
el Esclarecimiento de la Verdad, la Convivencia y la no Repeticion, para superar la
emergencia sanitaria causada por el coronavirus COVID-19, hasta las cero horas
(00:00a.m.) del dia 30 de abril de 2022". Las actividades misionales (encuentros,
talleres, toma de entrevistas, capacitaciones, reuniones presenciales, etc.) que se
desarrollen en los diferentes territorios, se realizaran atendiendo los protocolos de
bioseguridad adoptados por la Entidad y la normatividad que expidan las ciudades y/o
municipios en los cuales se ejecutara la actividad. Los colaboradores ubicados en la
ciudad de Bogota, que por necesidades del servicio requieran ejecutar sus obligaciones
y/o funciones de forma presencial en la sede central, podran realizarlo previa
programacion con su superior jerarquico y/o supervisor, atendiendo en todo momento
los horarios de permanencia fijados, como de los protocolos de bioseguridad adoptados
por la Entidad.

22

No. Circular

29/04/2022

Por la cual se amplia el plazo de las medidas sanitarias adoptadas por la Comision para
el Esclarecimiento de la Verdad, la Convivencia y la no Repeticién, para superar la
emergencia sanitaria causada por el coronavirus COVID-19, hasta las cero horas
(00:00a.m.) del dia 30 de junio de 2022”. Las actividades misionales (encuentros,
talleres, toma de entrevistas, capacitaciones, reuniones presenciales, etc.) que se
desarrollen en los diferentes territorios, se realizaran atendiendo los protocolos de
bioseguridad adoptados por la Entidad y la normatividad que expidan las ciudades y/o
municipios en los cuales se ejecutara la actividad. Los colaboradores ubicados en la
ciudad de Bogoté, que por necesidades del servicio requieran ejecutar sus obligaciones
ylo funciones de forma presencial en la sede central, podran realizarlo previa
programacion con su superior jerarquico y/o supervisor, atendiendo en todo momento
los protocolos de bioseguridad adoptados por la Entidad.

20

10/06/2021

Asunto

El Gobierno Nacional, en cabeza del presidente de la Republica, expidid la directiva
presidencia No. 04 del 9 de junio de 2021, dirigida a organismos y entidades de la rama
ejecutiva del orden nacional, mediante la cual sefiala que el Gobierno nacional avanza
hacia la fase de Aislamiento Selectivo, Distanciamiento Individual responsable,
Reactivacion Econémica Segura, asi como en la ejecucion el Plan Nacional de
Vacunacion, adoptado por medio del Decreto 580 del 31 de mayo de 2021.

Fuente: Oficina Juridicay Contractual y Area de Talento Humano

Las resoluciones y circular publicadas se encuentran en la pagina de normatividad de la comision
de la verdad en el siguiente link: https://comisiondelaverdad.co/transparencia/normativa-de-la-
entidad-oautoridad/normatividad-aplicable. Es de tener en cuenta que estas han sido realizadas

por la Direccion Administrativa y financiera.
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5.2 EJECUCION DE RECURSOS Y CONTRATACION EN EL MARCO DEL ESTADO DE
EMERGENCIA DERIVADO DEL COVID-19.

Para la vigencia 2022 conforme a lo comunicado por la Oficina de Juridica y de Gestion
Contractual en las bases de datos de contratos 2022, no se evidencian contratos suscritos para
la atencién de la emergencia COVID-19.

La contratacion de bienes y servicios se realizé dando cumplimiento a lo previsto en el manual
de contratacion vigente y en la normatividad aplicable a la entidad, incluyéndose los Decretos
nacionales de emergencia sanitaria y resoluciones internas referentes a la emergencia sanitaria
causada por el coronavirus COVID- SARS 19, para asi atender las necesidades de las
dependencias.

De lo anterior dan cuenta los documentos precontractuales y contractuales de los contratos que
se han realizado. Por consiguiente, no existié modificacién en los procesos y procedimientos para
la adquisicion de bienes y servicios. El Unico cambio implementado fue el desarrollo de las
obligaciones y/o funciones de los contratistas y/o funcionarios que, desde el afio 2020, se vienen
adelantado en gran parte en la modalidad trabajo en casa, teniendo en cuenta la emergencia
sanitaria causada por el coronavirus COVID SARS-19.

De esta forma se ha mitigado el riesgo de contacto y un posible contagio entre los funcionarios y
contratistas de la Oficina Juridica y de Gestion Contractual, limitando la asistencia a la sede
principal, solo a las personas que por las condiciones de sus obligaciones y/o funciones deben
realizar su trabajo de forma presencial.

Por parte del area Financiera y Presupuesta, de acuerdo con lo validado para la vigencia 2022,
no se ha realizado ejecucién presupuestal para atender la emergencia sanitaria COVID.

5.3 CAPACIDAD PARA MANTENER LA OPERACION DE LA ENTIDAD EN EL MARCO DEL
ESTADO DE EMERGENCIA DERIVADO DEL COVID-19.

5.3.1 Tecnologias De la Informaciéon y Comunicaciones — TICS

Teniendo en cuenta que el trabajo en casa sigue siendo una alternativa para los servidores de la
Entidad, los servicios de conectividad y adecuacion tecnolégica se mantuvieron y fortalecieron,
entre ellos: Canal dedicado MPLS, seguridad perimetral, red eléctrica regulada, cableado LAN,
WIFI, telefonia IP. En este sentido, se ha garantizado que la arquitectura en infraestructura de
tecnologia brinde capacidad y continuidad de la operacion.

Durante lo corrido de la vigencia 2022, para atender el Trabajo en casa producto de Emergencia
sanitaria por COVID-19, la Comisién asign6 un total de 143 VPNS, frente a 384 en 2021y 522 en
2020.
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Para el buen funcionamiento de las VPN se utilizan los siguientes protocolos:

v' IPsec (Internet Protocol Security): permite mejorar la seguridad a través de algoritmos de
cifrado robustos y un sistema de autentificacion mas exhaustivo. IPsec posee dos métodos
de encriptado, modo transporte y modo tinel. Asimismo, soporta encriptado de 56 bity 168
bit (triple DES).

v L2TP/IPsec (L2TP sobre IPsec): tecnologia capaz de proveer el nivel de proteccién de IPsec
sobre el protocolo de tunel L2TP. Al igual que PPTP, L2TP no cifra la informaciéon por si
mismo.

v' El protocolo de cifrado utilizado para las conexiones VPN en la Comisién de la verdad es el
IPSEC, el cual, a diferencia de los otros dos, esta cifra los datos automaticamente, y asi evitar
errores humanos en las conexiones.

A continuacion, se presenta el nimero de VPN asignadas por dependencia:

Tabla. 02- Relacion de VPS asignadas- vigencia 2022
DEPENDENCIA # VPN IPSEC

AREA DE RECURSOS FiSICOS Y APOYO LOGISTICO

AREA DE TALENTO HUMANO

COORDINACION DE ESTRATEGIA DE PARTICIPACION Y SECTORES

COORDINACION DE OBJETIVO DE CONVIVENCIA

COORDINACION ENFOQUE DE GENERO

COORDINACION ESTRATEGIA CULTURAL Y ARTISTICA

COORDINACION ESTRATEGIA DE COMUNICACION Y DIVULGACION

DIRECCION ADMINISTRATIVA'Y FINANCIERA - AREA PREVENCION Y PR.

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA FINANCIERA

DIRECCION ADMINISTRATIVA'Y FINANCIERA - ATENCION A LA CIUDADANIA

DIRECCION ADMINISTRATIVA Y FINANCIERA- CONTROL INTERNO

DIRECCION DE CONOCIMIENTO 13

DIRECCION DE DIALOGO SOCIAL 4

DIRECCION DE INVESTIGACION Y GESTION DEL CONOCIMIENTO 30

DIRECCION DE PUEBLOS ETNICOS 2

DIRECCION DE TERRITORIOS 7

EMBAJADA DE SUECIA Y OIM 1
4
1

[ SN IO I OO (SN PR NG NG (SN T R TN

OFICINA DE CONTROL INTERNO

OFICINA DE PLANEACION Y PROYECTOS
OFICINA JURIDICA Y DE GESTION CONTRACTUAL 11
OFICINA MACROTERRITORIAL- ANTIOQUIA EJE CAFETERO 4

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del
Sistema Control Interno

Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022

OFICINA MACROTERRITORIAL - SURANDINA
OFICINA MACROTERRITORIAL - NORORIENTE
OFICINA TERRITORIAL- BUENAVENTURA
OFICINA TERRITORIAL - NEIVA

OFICINA MACROTERRITORIAL- CENTRO ANDINA
OFICINA MACROTERRITORIAL- BOGOTA SOACHA
OFICINA MACROTERRITORIAL- ORINOQUIA
OFICINA TERRITORIAL- VALLEDUPAR

OFICINA TERRITORIAL- CUCUTA

OFICINA TERRITORIAL- FLORENCIA

OFICINA TERRITORIAL- TUMACO

OFICINA TERRITORIAL- MEDELLIN

OFICINA TERRITORIAL-AGUACHICA

OFICINA TERRITORIAL MONTERIA
PRESIDENCIA

PLENO DE LAS Y LOS COMISIONADOS
SECRETARIA GENERAL

SISTEMA DE INFORMACION

No especifica
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Fuente: Area de Tecnologias De la Informacién y Comunicaciones

5.3.1.1 Herramientas de Seguridad de la informacion

Actualmente en la Comision de la Verdad, se tienen implementadas las siguientes herramientas
de seguridad, las cuales nos permiten proteger los activos de posibles ataques informaticos a los
cuales puede estar expuesta la entidad:

1) Antivirus: Se refiere al software de seguridad que consiste en multiples capas de proteccion
que detectan, bloguean y eliminan no solo virus sino softwares maliciosos (malware) en
general, permitiendo combatir una amplia variedad de actividades como el espionaje, la
grabacion de pulsaciones de teclado, el robo de credenciales, el cifrado no deseado de
archivos, la extraccién de informacion, el correo no deseado (spam), estafas y otras formas de
ciberataques.

Adicionalmente el antivirus tiene algunas funcionalidades adicionales como son: bloqueo de
puertos USB, Control de navegacion, seguridad para dispositivos moviles, entre otros.

2) Herramienta de Cifrado de PC: Actualmente los equipos de cémputo de la Entidad tienen
instalada la herramienta de cifrado de ESET, la cual permite que solo el usuario autorizado
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3)

4)

5)

6)

7

pueda descifrar la maquina y visualizar la informacion que esté en el equipo; es la forma mas
simple e importante de impedir que alguien robe o lea la informacién de un sistema informético
con fines malintencionados. El cifrado es la conversion de datos de un formato legible a un
formato codificado, que solo se pueden leer o procesar después de haberlos descifrado,

Filtro de trafico red (Firewall): Este filtro es un dispositivo de hardware o un software que nos
permite gestionar y filtrar la totalidad de trafico de datos entrante y saliente que hay entre 2
redes u ordenadores de una misma red. Basicamente la funcion es proteger los equipos
individuales, servidores o0 equipos conectados en red contra accesos no deseados de intrusos
que nos pueden robar datos confidenciales, hacer perder informacion valiosa o incluso
denegar servicios en nuestra red.

IPS (Sistema de Prevencion de Intrusos): Es un dispositivo de seguridad de red que
monitoriza el trafico de red y/o las actividades de un sistema, en busca de actividad maliciosa.
Entre sus principales funciones, se encuentran no sélo la de identificar la actividad maliciosa,
sino la de intentar detener esta actividad, el IPS protege a una red o equipo de manera
proactiva mientras que un IDS lo hace de manera reactiva.

Control de Acceso (Directorio Activo): Es un servicio establecido en uno o varios servidores
en donde se crean objetos tales como usuarios, equipos 0 grupos, con el objetivo de
administrar los inicios de sesién en los equipos conectados a la red, asi como también la
administracién de politicas en toda la red, permitiendo de forma eficaz, aprobar o negar el paso
de personas o grupo de personas a zonas restringidas en funcién de ciertos parametros de
seguridad establecidos por la Entidad. Adicionalmente, todos los aplicativos de la Entidad,
tienen control de acceso donde solo el usuario autorizado conforme a sus funciones y de
acuerdo al perfil asignado puede ingresar a este.

Perfiles de Navegacién Internet: Corresponde a perfiles definidos los cuales permiten el
acceso a sitios de internet de acuerdo a una serie de filtrado de contenidos, estos se
encuentran configurados de acuerdo a las necesidades de la entidad y son asignados a los
funcionarios e invitados dependiendo el rol a desempefiar. Actualmente existen los siguientes
tres tipos de Perfiles: Grupo VIP, Grupo funcionarios y Grupo Visitantes.

Repositorio de Informacién (Servidor de Archivos/File Server): Es un servidor de
almacenamiento centralizado de archivos de trabajo que pueden ser accedidos por multiples
usuarios de forma segura.

- Home Folder (Unidad de red personal): Es la carpeta de red personal asignada desde un
servidor a cada uno de los usuarios de La Comision teniendo una capacidad de 7 Gigas de
almacenamiento. Nota: si se requiere mas almacenamiento a las unidades definidas se puede
hacer la solicitud a la Direccién Administrativa y Financiera — Area de TIC

- Carpeta Compartida (Unidad de red de Area): Es la carpeta de red asignada desde un
servidor a cada una de las Areas de La Comision teniendo una capacidad de 15 Gigas de
almacenamiento. Nota: si se requiere mas almacenamiento a las unidades definidas se puede

hacer la solicitud a la Direccion Administrativa y Financiera — Area de TIC.
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- Drive: Servicio de almacenamiento de archivos en la nube, donde se puede crear, compartir
y guardar archivos de la Entidad, se pueden abrir en cualquier sitio solo teniendo conectividad
a internet, el acceso a los archivos almacenados se realiza de forma segura e ilimitada

8) Pcsecure - DLP (Control de fuga de Informacion): Es un sistema que esta disefiado para
detectar potenciales fugas de datos y prevenirlas a través de monitoreo, deteccion y bloqueo
de informacién sensible mientras est4 en uso, en movimiento y en reposo. Las principales
caracteristicas o funcionalidades de la herramienta estdn enfocadas en la trazabilidad de
archivo (creacion, modificacion, borrado), filtrado de archivos que se guardan en los equipos,
estadisticas detalladas de actividades de usuarios, estadisticas de uso de aplicaciones y
software por usuario, grupo o area, entre otros. Actualmente nos encontramos en afinamiento
de la herramienta donde el proveedor realiza de manera permanente diagnostico de
comportamiento por usuario.

9) Herramienta de Backup (Veeam Backup): Es un sistema que esta disefiado para realizar
backup (copia de seguridad) a toda la Plataforma Tecnoldgica (Servidores) con una frecuencia
detallada en un esquema de backup hecho diario, semanal y mensual.

10) Herramientas Colaborativas: Actualmente la comision de la verdad tiene un paquete de
servicios llamado G Suite donde se fomenta la comunicacion y la colaboracion al interior de la
Entidad buscando de esta manera aumentar la productividad de la Comision, Las
Herramientas con las que cuenta la Comision son: Correo Electronico Seguro, Calendario en
linea, chat, Meet (Plataforma de mensajeria y videoconferencia), ofimatica (Documentos, hojas
de célculo, presentaciones y formularios).

11) SERVICIOS CSIRT DE GOBIERNO

El MinTIC, ha puesto a disposicion de las Entidades del orden Nacional y Territorial los
servicios de analisis de vulnerabilidades y Monitoreo 24/7 de los sitios publicados o URL's a
continuacion se detallan:

Analisis de Vulnerabilidades: Permite identificar posibles brechas de seguridad en la
infraestructura tecnol6gica de la comision a nivel de servidores y aplicaciones Web, evaluando
su criticidad e impacto. Asimismo, da las recomendaciones para corregirlas con el fin que los
sistemas de informacién sean mas seguros.

SOC: Es un centro de mando para los equipos de ciberseguridad. Su responsabilidad es

supervisar y proteger las aplicaciones.

Las anteriores herramientas de seguridad de la informacion, han evitado que se presenten
incidentes relacionados con el riesgo de seguridad digital como fuga de informacién y Acceso a
informacion clasificada y/o reservada.

5.3.1.2. Infraestructura tecnoldgicay sistemas de informacién

De conformidad con el informe de disponibilidad de la infraestructura tecnolégica y sistemas de
informacion, el dia 10 de mayo de 2022 a la 1:30 p.m. aproximadamente, hubo una explosién de
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un transformador eléctrico en la zona del centro de Bogota en donde se encuentra el edificio de
la Entidad, lo que ocasion6 una falla en la subestacion de la zona. Una vez ocurrido el incidente,
la UPS (Sistema de alimentacion ininterrumpida), entr6 a funcionar inmediatamente, para
respaldar la infraestructura tecnologica en tanto la planta eléctrica de la entidad entrara en
funcionamiento. Sin embargo, a los 20 minutos aproximadamente de estar en funcionamiento la
planta eléctrica, ésta se recalentd y dej6 de funcionar, lo que hizo que la UPS entrara nuevamente
a operar, dado que este control es temporal, la autonomia o la capacidad de funcionamiento de
la UPS de la entidad es de 20 minutos. Al intentar encender la planta eléctrica después de un
tiempo de inactividad, ocurria el mismo problema y se apagaba después de un corto tiempo de
funcionamiento. Al terminar la autonomia de la UPS ya no soport0 a la infraestructura tecnoldgica,
lo que ocasioné el apagado y dafios en el sistema de almacenamiento (SAN).

Una vez, se solucioné de manera temporal el funcionamiento de la planta eléctrica debido a que
el dafio en el transformador de la zona tom6 mucho mas tiempo del previsto por la empresa de
energia, se procedi6 a encender de manera controlada la infraestructura tecnoldgica, no obstante,
a causa de los hechos ocurridos mencionados anteriormente, la infraestructura tecnolégica sufrié
dafios en el Sistema de Almacenamiento (SAN). Es importante recalcar que, aunque hubo dafios
en la infraestructura tecnoldgica, no hubo pérdida de informacién, ésta se encuentra integra.
Desde Gestidon TIC s se procedi6 a realizar lo siguiente en tanto el proveedor de los elementos
tecnologicos los reemplace:

<\

Escalamiento a soporte de nivel tres al fabricante Hewlett Packard

v" Activar la NAS no en linea para realizar un backup actualizado de la informacion

v" Activacion de algunos servicios de manera controlada

v' Gestion del reemplazo de los discos degradados con el fabricante

v Utilizacién de un Sistema de almacenamiento (NAS) para obtener una copia adicional de la
informacién

Replicacién de los servidores (Servicios Windows, mddulo de captura y Proxy Reverse)
considerados como prioridad uno (1) que se encuentran en la plataforma a ser intervenida en
otro ambiente para mitigacion de riesgos

<\

Los indicadores de los riesgos relacionados con la situacién descrita, son los siguientes:
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Imagen 01 Indicadores Riesgos infraestructura tecnolégicay sistemas de informacién

DESCRIPCION DEL RIESGO INDICADOR

Disponibilidad de la infraestructura
Afectacidn de la continuidad de la Horas de disponibilidad del mes / Horas habiles del mes

operacion de la Infraestructura *100%
Tecnoldgica de la Comision de la | El indicador fijado por el area TIC es del 97% enrazdn a la
Verdad tecnologia implementada y disponible incluidos

mantenimientos e incidentes

Disponibilidad de los sistemas de informacion
Horas de disponibilidad del mes / Horas habiles del mes
*100%

El indicador fijado por el area TIC es del 97% enrazdn a la
tecnologia implementada y disponible incluidos
mantenimientos e incidentes que pueden afectar la
disponibilidad de los sistemas de informacion.

Afectacion de la continuidad de la
operacion de los Sistemas de
Informacion de la Comision de la
Verdad

Fuente: Area de Tecnologias De la Informacién y Comunicaciones

Resultados del indicador Disponibilidad de la Infraestructura:
(717/744) *100% = 96%

Se obtuvo un 96% de disponibilidad de la infraestructura tecnolégica de la Entidad en el mes de
mayo de 2022, dado que hubo interrupcion del fluido eléctrico y fallas en la planta eléctrica.

Resultados del indicador Disponibilidad de los Sistemas de Informacion:
(598/744) *100% = 80%

Se obtuvo un 80% de disponibilidad de los Sistemas de Informacion de la Entidad en el mes de
mayo de 2022, teniendo en cuenta que, a raiz de la falla en el fluido eléctrico y planta eléctrica,
se genero6 una falla en el Sistema de almacenamiento SAN. Por lo cual se bajaron de manera
controlada los servicios de Tesauro, Etiquetado, Tableros y servicios de pruebas dado que no
son sistemas de Informacion criticos.
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5.3.1.3 Herramientas tecnolégicas

Existe un conjunto de herramientas desde el area de las Tecnhologias de la Informacion y
Comunicaciones TIC de la Comisién de la Verdad, que garantizan la comunicacion efectiva dentro
de las actividades propias de su misionalidad durante la emergencia sanitaria:

e VIDEOCONFERENCIAS, STREAMING Y ENTREVISTAS VIRTUALES

Se tienen dos herramientas disponibles para los funcionarios donde se ofrece el servicio de
videoconferencias y streaming, virtualizando asi el trabajo en casa y desde la seguridad de sus
hogares, acatando lo exigido por las entidades de salud a nivel nacional con el tema del
confinamiento.

La herramienta de ZOOM con licencia corporativa y los portales de accesos especializados tanto
para las reuniones privadas, publicas como en redes sociales y entrevistas virtuales.

Otra herramienta empleada es el uso del MEET corporativo de la Comision que hace parte de la
suite adquirida por la Comisién dentro del contrato de correo electrénico.

La seleccion de estas herramientas esta bajo un criterio de seguridad y confidencialidad que
requiere la Comisién junto con el procedimiento y guias generadas para lograr que estas
reuniones virtuales proporcionen la integridad y seguridad esperada. Estas herramientas cuentan
con caracteristicas acorde con las necesidades de la Comisién como son:

v' La solicitud de la sala se hace solo a través de un correo electrénico de la Comision.

v' Para las reuniones virtuales se emplea la herramienta ZOOM y esta informacion queda
almacenada en los servidores propios de la Comision.

v' Para las entrevistas se emplea la herramienta Google MEET con el licenciamiento Enterprise
que tiene la Comision suscrito igualmente el material queda almacenado en los servidores
propios de la Comision.

v' Todas las salas contienen un cédigo de seguridad que es proporcionado Unicamente a la
persona que solicita la sala.

v Capacidad de unirse a las reuniones desde la web o a través de la aplicacion Android o iOS

v' Capacidad de ingresar a las reuniones con un nimero telefénico.

v' Llamadas encriptadas entre todos los usuarios

v' Sistema de Chat interno en cada sala.

v' El entrevistador (Funcionario de la CEV) es el moderador y conductor de la entrevista y es
quien permite o no el ingreso de otra persona.

v' La grabacién de las reuniones o entrevistas esta en el drive de la cuenta corporativa con

copia en el file server de la Comisién que lo apoya una infraestructura propia de gran
almacenamiento, copias de seguridad y proteccidon a través de permisos, sistema de
antivirus, proteccion de la informacion y firewalls.

v' Terminada la reunién o entrevista automaticamente se guarda dentro del repositorio principal
de Drive en las carpetas especificas de cada persona solicitante y posteriormente se asigna
permiso de lectura al solicitante de la entrevista.
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v' El material audiovisual queda en formato MP4 y la persona que solicita la sala es la Unica
responsable del material audiovisual.

v' Adicionalmente para el caso de las entrevistas, se efectia la conversion del formato
resultante (MP4) a formato MP3 para que los funcionarios solicitantes puedan subirlo al SIM.

Para el uso adecuado de estas herramientas se disefiaron guias de uso para los funcionarios que
las necesitaran adicionalmente se efectuaron capacitaciones virtuales para dar a conocer la forma
correcta de utilizar estas herramientas, documentos que aun estan disponibles.

e VIRTUAL PRIVATE NETWORK (VPN)

VPN es la sigla de Virtual Private Network (red virtual privada). Una VPN es una red privada que
se extiende a través de una red publica, como Internet, permitiendo que los dispositivos
conectados puedan enviar y recibir datos como si estuvieran conectados a una red local.

Las conexiones especificamente utilizadas en la Comision son las VPNs corporativas (también
llamada VPN de acceso remoto) es una conexion VPN que las grandes empresas configuran
internamente. Las VPN corporativas tienen principalmente un propaésito: brindar a los empleados,
propietarios y partes interesadas un acceso remoto seguro a los datos de la empresa. En pocas
palabras, una conexion VPN es una forma segura de compartir informacion, por esta razén no
puedes usar cualquier VPN. Por esto La COMISION DE LA VERDAD, cuenta con una conexion
segura y cifrada punto a punto por medio del cliente VPN FORTICLIENT.

Es importante indicar, que un cliente VPN es un software que se instala en su dispositivo y se
utiliza para iniciar conexiones a un servidor VPN. Son responsables de encriptar el trafico que se
envia al servidor y descifrar todos los datos que recibe del servidor. El encriptado de VPN es la
forma en que los servicios de VPN convierten su trafico y sus datos (que cualquiera puede ver)
en un formato ilegible. Una vez encriptado, s6lo un servidor VPN y un cliente pueden descifrar la
informacién. En el momento en gue ejecuta un cliente VPN e inicia una conexién a un servidor
VPN, el cliente comenzaréa a encriptar todo el trafico que envia al servidor. Una vez que el cliente
establece una conexion con el servidor, su direccion IP se reemplaza con la direccion asignada
desde este servidor. Posteriormente, el servidor VPN descifra todos los datos que recibe de usted
y reenvia sus solicitudes de conexion al sitio web o al servicio interno en especifico dentro de la
comision al que desea acceder, como, por ejemplo, el servidor de archivos. Después de que el
servidor VPN recibe los datos solicitados, los encripta y los reenvia al cliente. Cuando el cliente
VPN en su dispositivo finalmente recibe el trafico, lo descifra por usted y se le permite consultar
o navegar dentro de la pagina web o dentro del servicio interno solicitado.

A través de una VPN pasa informacion privada y confidencial, que, en las manos equivocadas,
podria resultar perjudicial para cualquier empresa. Esto se agrava aln mas si el colaborador en
cuestion se conecta utilizando un Wi-Fi publico sin proteccion. Afortunadamente, este problema
puede ser mitigado cifrando los datos que se envian y reciben. Para poder lograr este objetivo,
se pueden utilizar los siguientes protocolos:
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v IPsec (Internet Protocol Security): permite mejorar la seguridad a través de algoritmos de
cifrado robustos y un sistema de autentificacion mas exhaustivo. IPsec posee dos métodos de
encriptado, modo transporte y modo tunel. Asimismo, soporta encriptado de 56 bit y 168 bit
(triple DES).

v L2TP/IPsec (L2TP sobre IPsec): tecnologia capaz de proveer el nivel de proteccion de IPsec
sobre el protocolo de tunel L2TP. Al igual que PPTP, L2TP no cifra la informacién por si mismo.

El protocolo de cifrado utilizado para las conexiones VPN en la Comision de la verdad es el
IPSEC, el cual, a diferencia de los otros dos, esta cifra los datos automaticamente, y asi evitar
errores humanos en las conexiones. Parte de la proteccion de la informacion que viaja por una
VPN es el cifrado, no obstante, verificar que la misma se mantenga integra es igual de
trascendental. Para lograr esto, IPsec emplea un mecanismo que, si detecta alguna modificacion
dentro de un paquete, procede a descartar lo. Proteger la confidencialidad e integridad de la
informacion utilizando una VPN es una buena medida para navegar en Wi-Fi publicos e inseguros.

e G-SUITE COMISION DE LA VERDAD

Actualmente la comision de la verdad tiene un paquete de servicios llamado G Suite donde se
fomenta la comunicacién y la colaboracion al interior de la organizacion buscando de esta manera
aumentar la productividad de la comision.

Las Herramientas con las que cuenta la Comision son:

v Correo Electrénico seguro, que lo mantendra informado con mensajes de notificaciones en
tiempo real, donde se podran almacenar datos y correos electrénicos importantes de forma
segura.

v’ Calendario en linea que se encuentra integrado y disefiado para trabajos en equipo, en el cual
usted podra planificar su tiempo con su grupo de trabajo y que integrard herramientas tales
como Gmail, Drive, Meet, Sites, Contactos entre otros.

v' Meet Plataforma de mensajeria y videoconferencia que permitira conectarse facilmente desde
cualquier lugar, donde se tendra la posibilidad de reunirse hasta un total de 50 personas por
sala. Acceso a todos los archivos almacenados de forma segura e ilimitada.

v Aplicacién Drive para crear, compartir, guardar archivos de su organizacion. Puede abrirlos en
cualquier sitio solo teniendo conectividad a internet. Herramienta de uso que hara que se
facilite el trabajo directamente desde un navegador sin necesidad de un software especifico.

v' Documentos: Crear y editar documentos de texto directamente desde el navegador, se pueden
trabajar ilimitadamente varias personas a la vez en un mismo archivo y todos los cambios se
guardaran automaticamente.

v' Hojas de Calculo: permite crear y editar archivos tales como Excel de Microsoft office, donde
de igual manera a documentos se puede trabajar varias personas a la vez.
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v' Presentaciones: crear y editar presentaciones donde pueden trabajar varias personas al
mismo tiempo.

v' Formularios: encuestas y formularios faciles de crear, que son personalizados segun la
necesidad de la comision.

e CONEXION REMOTA

Para realizar las tareas de trabajo en casa se habilité la herramienta AnyDesk que permite crear
conexiones remotas a las estaciones de trabajo de los diferentes funcionarios de la entidad. Esta
herramienta cuenta con diferentes funciones para fortalecer la seguridad y garantizar un
adecuado trabajo.

5.3.2 Estrategia de Trabajo en Casa

La Comision mediante la Resolucion 054 del 25 de junio de 2020 incorporé el “Trabajo en Casa”
como modalidad de Trabajo en la Comision para el Esclarecimiento de la Verdad, la Convivencia
y la No Repeticion para el desarrollo del trabajo para el logro de la mision institucional, soportado
mediante el uso de las Tecnologias de la Informacion y las Comunicaciones - TIC.

Dada la coyuntura del COVID-19, y en vista de su disminucion de casos, se ha optado por
fortalecer el trabajo en modalidad de alternancia, resaltando el trabajo en oficina y el trabajo en
casa, con el fin de no interrumpir las necesidades del servicio. Para lo cual el Area de Talento
Humano ha fortalecido el desarrollo de actividades de capacitacion, bienestar y de desarrollo
técnico de modalidad presencial virtual y multimedia.

e Gestion Legal:

Como parte del fortalecimiento a la estrategia de trabajo en casa, el Area de Talento Humano
expidio las siguientes resoluciones:

> Resolucion 065 del 29 de noviembre de 2021.
> Resolucion 007 del 1 de marzo de 2022.
> Resolucion 022 del 29 de abril de 2022.

Mediante las cuales la Comision amplio el plazo de las medidas sanitarias adoptadas bajo la
Emergencia Sanitaria, en concordancia con lo previsto en la Resolucion 304 del 23 de febrero y
666 del 28 de abril de 2022, expedida por el Ministerio de Salud y Proteccion Social, buscando
garantizar la salud de los colaboradores y en consecuencia la adecuada operacion y prestacion
del servicio por parte de la Comision.

En relacién, con las resoluciones antes enunciadas se establece la atencion al publico de la Sede
Principal de la entidad; las actividades que se pueden desarrollar en los diferentes territorios de
manera virtual; Los colaboradores de la Entidad continGan prestando sus servicios bajo la
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modalidad de trabajo en casa hasta el 30 de junio, ello con el fin de preservar la salud en
conexidad con la vida.

Los colaboradores de la Comision de la Verdad dependiendo de las funciones u obligaciones
excepcionalmente realizaran de manera presencial el trabajo, para lo cual deberan atender los
procedimientos y/o lineamientos de ingreso, protocolos de bioseguridad adoptados por la Entidad
y la normatividad que cada ciudad y/o municipio expida; asi mismo en la ciudad de Bogota se
tendra ingreso por necesidades del servicio.

e Gestion de Procedimientos:

Teniendo en cuenta que la Resolucién 777 del 31 de mayo de 2021, fue derogada por la
Resolucion No. 350 del 01 de marzo de 2022. “Por medio de la cual se adoptan el protocolo
general de bioseguridad para el desarrollo de las actividades econdémicas, sociales, culturales y
del Estado”. La Oficina de Control Interno procedié a verificar el cumplimiento de dicha resolucién
y su anexo técnico en el punto 3 “MEDIDAS ESPECIALES PARA LOS SECTORES LABORAL Y
EDUCATIVOQO”, Sector Laboral 3.1. Vigilancia de la salud de los trabajadores en el contexto del
Sistema de Gestién de Seguridad y Salud en el Trabajo SG-SST, se deberan adoptar las
siguientes medidas:

» 3.1.1. Actualizar el Sistema de Gestion. de Seguridad y Salud en el Trabajo,
identificando e implementando las acciones correspondientes para la
prevencion del riesgo bioldgico por Covid-19 en el ambiente de trabajo.

» 3.1.2. Asegurar que se cumplan las disposiciones y recomendaciones de las
autoridades de salud en relacién a la prevenciéon del contagio por Covid-19,
previstas en el presente protocolo.

» 3.1.3. Establecer un sistema de verificacién para el control en el momento de la
notificacion positiva.

» 3.1.4. Fomentar el autocuidado, especialmente el de sintomas respiratorios u
otros signos, relacionados por parte de los trabajadores.

» 3.1.5. Establecer el canal de informacién entre el empleador, la EPS, la ARL y
el trabajador para que informe cualquier sospecha de sintoma o contacto
estrecho con personas confirmadas con Covid-19.

» 3.1.6. Disponer de piezas comunicativas a los trabajadores, proveedores y
clientes en la aplicacion de la etiqueta respiratoria, que incluye cubrirse la nariz
al toser o estornudar con el antebrazo o con un pafiuelo de papel desechable y
deshacerse de él inmediatamente tras usarlo. Abstenerse de tocarse la boca, la
nariz y los ojos.

» 3.1.7. Difundir a los trabajadores la informacion relacionada con los sintomas de
alarma.
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» 3.1.8. Los trabajadores deberan informar al empleador o contratante cualquier
situacion que pongan en riesgo el cumplimiento de los protocolos de
bioseguridad, en el lugar de trabajo.

Por lo anterior, la Entidad actualizd el plan de bioseguridad para la gestion en prevencién y
contencién de la pandemia por SARS-COVID 19 y el protocolo de bioseguridad para la gestion
en prevencién y contencion de la pandemia por SARS- COVID 19 adoptados en la vigencia 2022,
los documentos actualizados y adoptados fueron comunicados en marzo de 2022 y corresponden
a los siguientes documentos:

> F2.PT2.TH FORMATO DE EXONERACION Y RECONOCIMIENTO DE RIESGOS Y
RESPONSABILIDADES PARA MENORES DE EDAD - Fecha Aprobacion: 07/03/2022 en
su version 3.

> F1.PT2.TH FORMATO DE EXONERACION Y RECONOCIMIENTO DE RIESGOS Y
RESPONSABILIDADES PARA MUJERES EMBARAZADAS - Fecha Aprobacion:
07/03/2022 en su version 4.

> PT2.TH PROTOCOLOS DE BIOSEGURIDAD PARA LA GESTION EN PREVENCION Y
CONTENCION DE LA PANDEMIA POR SARS — COVID 19 - Fecha Aprobacion:
07/03/2022 en su version 5.

> PL2.TH PLAN DE BIOSEGURIDAD PARA LA GESTION EN PREVENCION Y
CONTENCION DE LA PANDEMIA POR SARS - COVID 19 - Fecha
Aprobacion:07/03/2022 en su version 5.

e Seguimiento alos desplazamientos de los colaboradores

En el periodo comprendido entre octubre de 2021 y mayo de 2022 se monitorearon 1884
desplazamientos de los colaboradores de la Comision a territorios por parte del Area de
Prevencion y Proteccion y Andlisis del Entorno, una vez recibido el reporte de viaje del aplicativo
de Gestion de Viajes y Transporte, a todos y cada uno de ellos se le hace las advertencias
relacionadas con la autoproteccion y autocuidado que contribuyan a garantizar su seguridad
fisica, entre ellos los establecidos frente al Covid -19 por las autoridades de salud nacionales y
municipales y las propias de la Comision, como el formato de exoneracion de responsabilidades,
el carne de vacunacion, tanto en el transporte como en las reuniones y la estadia en general.

A partir de la resolucion 007 de 1 de marzo del 2022, se opta por flexibilizar el ingreso y uso de
las instalaciones de la Comision para lo cual se vuelve tener en cuenta y aplicar el Procedimiento
de atencion a la ciudadania (V2. Aprobado el 22/05/2020), el protocolo para la vigilancia y las
medidas de bioseguridad, en el entendido que después de dos afios de trabajo en casa es preciso
recuperar ciertos aspectos de comportamiento para garantizar la seguridad de todos (bienes,
infraestructura y personas).
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En tal sentido, se establece que todas las personas al ingresar se registren en la Recepcion del
hall del edificio, bien con el carné institucional o con la cedula de ciudadania y las colegas
recepcionistas se encargan de verificar la dependencia y el piso con el superior jerarquico y/o
supervisor. Se debe tener en cuenta que el horario laboral y de atencion al publico sera de entre
las 08:00 a.m. y las 5:00 p.m. y coordinar con su superior jerarquico y/o supervisor la asistencia
a la sede central, de forma rotativa y teniendo en cuenta el aforo definido. Actividades estas, que
se realizaran atendiendo los protocolos de bioseguridad adoptados por la Entidad y la
normatividad que expidan las ciudades y/o municipios en los cuales se ejecutara la actividad.

El Area de Prevencion y Proteccién establece una comunicacién permanente, con los
colaboradores que se desplazan a territorios, a través de diversos medios, especialmente
empleando el correo institucional del Centro de Operaciones y Monitoreo de Riesgos
comr@comisiondelaverdad.co y el WhatsApp institucional. En la grafica siguiente se presenta el
numero de comunicaciones con los colaboradores de octubre de 2021 a mayo de 2022:

Gréfica. 01- Comunicaciones colaboradores

Numero de comunicaciones con colaboradores(as)
durante el desarrollo de viajes
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Fuente: Area de Prevencion y Proteccion y Anélisis del Entorno

El comportamiento de los viajes a territorio adelantados por los colaboradores de la Comisién, sin
novedad como hasta el momento se han venido realizando, desde y hacia los diferentes
territorios, y segun las condiciones en las que se pudieron efectuar, llegan a 1638 entre octubre
de 2021 y mayo de 2022, como se aprecian en la tabla y gréafico siguiente. Entre octubre y
noviembre de 2021 se presenta un leve incremento, por la realizacion de eventos publicos

programados como presentacion de resultados en diferentes partes del territorio nacional que
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implicé el desplazamiento de varios colaboradores y colaboradoras. Ya en diciembre y enero de
2022 las cifras descienden considerablemente en virtud del cierre e inicio de las correspondientes
vigencias y los procesos administrativos, financieros y operativos.

Imagen. 02 viajes realizados 01/10/2021 al 31/05/2022

Viajes realizados sin novedad
Oct 2021 a mayo 2022

Comision realizada sin

novedad
Octubre 315
2021 Noviembre 329
Diciembre 40
Enero 36
Febrero 137
2022 Marzo 271
Abril 297
Mayo 213

Total 1638

Fuente: Area de Prevencion y Proteccion y Anélisis del Entorno

Con corte a 31 de mayo, en lo que va corrido del 2022, 954 salidas a territorio fueron realizadas
sin ninguna novedad por temas de seguridad, en 3 oportunidades se presentd un incidente sin
mayor afectacion, no se presento ningun accidente con afectaciones a la integridad y vida de las
personas.

Es importante resaltar que en febrero (del 23 al 26) el paro armado que afecto la poblacion civil
de 44 municipios de 11 departamentos, esta situacion incidié para que el numero de viajes
cancelados en febrero ascendiera a el 47% del total de viajes programados. Tras estos
acontecimientos los viajes a territorios realizados sin novedad se incrementaron sustancialmente,
ya que en marzo se reportaron 271 comisiones con este tipo de cierre; el incremento se mantuvo
hasta abril alcanzando la cifra de 297 viajes reportados. Aunque en el mes de mayo debido al
paro armado impuesto por el Clan del Golfo del 5 al 9 de mayo que afect6 a la poblacion civil de
178 municipios de 11 departamentos, y como medida de prevencion y proteccién un importante
namero de viajes fue cancelado.
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Grafica. 02- Comisiones realizadas 01/10/2021 al 31/05/2022
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Fuente: Area de Prevencion y Proteccion y Analisis del Entorno

De los 1638 viajes efectuados el 21,6% se realizaron desde Bogotd, el 7.3% desde Sur Andina,
seguido por Nororiente con 4,5%, Antioquia y eje cafetero con el 4.1%, Caribe e Insular con el
3,3%, Centro Andina y Orinoquia y Amazonia con el 3,0%, y los que menos se desplazaron
Magdalena Medio con 1.4% y Pacifico con 1.1%, como se puede ver en la tabla y el grafico.

Imagen. 03 viajes realizados por macro 01/10/2021 al 31/05/2022

Viajes realizados por Macros
Oct 2021 a mayo 2022

Macro - region Numero
de
viajes

BOGOTA-SOACHA 719
SUR ANDINA 243
CENTRO ANDINO 100
ANTIOQUIA Y EJE CAFETERO 136
NORORIENTE 150
CARIBE E INSULAR 109
PACIFICO 34
ORINOQUIA Y AMAZONIA 100
MAGDALENA MEDIO 47
TOTAL 1638

Fuente: Area de Prevencion y Proteccion y Anélisis del Entorno
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Grafica. 03- Comisiones por macro 01/10/2021 al 31/05/2022
VIAJES POR MACRO
Lugar de Origen
1000

500 .
0 [ B N

Numero de viajes

B BOGOTA-SOACHA SUR ANDINA CENTRO ANDINO
ANTIOQUIA Y EJE CAFETERO ® NORORIENTE B CARIBE E INSULAR
m PACIFICO m ORINOQUIA Y AMAZONIA  m MAGDALENA MEDIO

Fuente: Area de Prevencion y Proteccion y Anélisis del Entorno

¢ Medidas de Bioseguridad para el uso de vehiculos de la entidad

En la actualidad la entidad cuenta con la Orden de Servicio No. CO-AJ-227-2021 cuyo objeto es
"Contratar la prestacion del servicio publico especial de transporte terrestre de pasajeros con
plena autonomia y bajo su propia responsabilidad para las dependencias que conforman la
Comision para el Esclarecimiento de la Verdad, la Convivencia y la No Repeticiéon" y su plazo de
ejecucion es desde el 2 de marzo de 2021 hasta 27 de agosto de 2022.

De acuerdo con las especificaciones generales del contrato se dispone de 5 vehiculos (camioneta
/campero) contratados de lunes a viernes y de ellos 2 vehiculos para los fines de semana y
festivos. A partir de la declaratoria de emergencia y el levantamiento de las restricciones de
movilidad decretadas por el Gobierno Nacional, a través del contrato de transporte especial y en
el marco de la misién y el cumplimiento de las funciones de la Comision se ha brindado apoyo a
los colaboradores en sus desplazamientos, incluidos Comisionados y Directivos; medidas
adoptadas para mitigar la propagacion del Covid-19 y que fueron fundamentales para apoyar el
progresivo regreso al entorno laboral. Desde el inicio de la declaratoria del estado de excepcion,
aproximadamente se reciben alrededor de 25 solicitudes diarias (dias habiles) para transportar a
servidores de la Comision a diferentes lugares.

El balance de las solicitudes y de los servicios de transporte en los vehiculos contratados por la
Entidad desde el 1 de octubre de 2021 hasta el 31 de mayo de 2022, se muestra en la siguiente
gréfica:
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Grafica. 04 - Solicitudes de vehiculos de la Entidad

Balance Solicitudes de Servicio
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Fuente: Area de Recursos Fisicos y Apoyo Logistico

A los conductores se les ha brinda capacitacion sobre elementos de bioseguridad, asi mismo, la
empresa brinda capacitacion al personal propio y contratista, en los temas descritos, a través de
los medios digitales disponibles, capacitaciones virtuales (lecturas, videos, imagenes), charlas de
seguridad diarias. Las tematicas son ajustadas conforme las actualizaciones de los lineamientos
y directrices del Gobierno Nacional y demas entidades autorizadas.

Como medidas de prevencion y que fueron adoptadas por la Supervision para mitigar el impacto
del contagio del Covid -19 en la prestacién del servicio de transporte especial a los servidores de
la Comision se encuentran:

>

>

Elaboracion y expedicion de un protocolo de bioseguridad para el servicio de transporte
especial

Recomendaciones diarias de uso adecuado del tapabocas y el cumplimiento del protocolo
de bioseguridad en el envio diario de la programacion de transporte a todas las personas
gue utilizaran los vehiculos.

El lavado 2 veces a la semana y 1 desinfeccion semanal de cada uno de los vehiculos
utilizados en el servicio de transporte, la cual se encuentra estipulada como una obligacion
contractual.

Cada vehiculo cuenta con su kit de desinfeccion (alcohol, tapabocas y toalla o bayetilla).
Durante todo el afio 2021 y parte de 2022 en cada vehiculo contratado se transportaban
méximo 3 colaboradores. A medida del levantamiento de las restricciones y a la alta
demanda de servicios en algunas ocasiones se transportan 4 colaboradores en cada
vehiculo, de acuerdo con los desplazamientos y su distanciamiento.
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» Cada conductor previo al inicio del servicio y a su finalizacién limpia, ventila y desinfecta
manualmente el vehiculo.
» Capacitaciones mensuales a cada uno de los conductores.

e Acciones adelantadas para el manejo de aforos de la Entidad

Siguiendo los mecanismos de control de propagacion ante COVID-19, la Comisiébn ha
incrementado el aforo en dos oportunidades durante el 2022 en las diferentes locaciones de
reuniones y de trabajo, teniendo en cuenta las actualizaciones normativas emitidas por el
Gobierno Nacional, la disminucién de casos al interior de la Comisién y el reporte de vacunacion
por parte de los colaboradores.

Asi mismo se ha definido que los colaboradores que por necesidades del servicio requieran
ejecutar sus obligaciones y/o funciones en la sede central deben coordinar con su superior
jerarquico o supervisor de contrato el ingreso, para poder realizar las actividades requeridas.

Tabla. 03 Presentacion de Aforos en sede central

OCUPACION DE LA SEDE

ENERO - FEBRERO 50%

MARZO - MAYO 60%
Fuente: Area de Talento Humano

¢ Ingreso de Colaboradores, invitados y visitantes a la sede Central de la Comisién

La Resolucion 037 del 1 de septiembre de 2021 en el articulo 6 habilita el ingreso permanente a
la sede central en Bogota de las y los Comisionados, el Secretario General, los Directores de
Area, los Coordinadores de Objetivos, los Coordinadores de Estrategias, los Asesores Expertos
y/o profesionales lideres de Oficinas y/o dependencias. Asi mismo, los colaboradores que apoyan
los procesos de la Secretaria General (Direccidbn Administrativa y Financiera, Oficina de
Planeacion y Proyectos, Oficina Juridica y de Gestion Contractual, Oficina de Control Interno,
Oficina de Control Interno Disciplinario), respetando los aforos por piso y oficina, ademas de dar
cumplimiento al distanciamiento fisico entre colaboradores.

Bajo estas prerrogativas frente al COVID 19 se da el cierre de las ultimas Casa de la Verdad, de
desmonte, traslado, donaciones y nueva dinamica de trabajo de los equipos territoriales, sin que
se presenten mayores dificultades, incluidos los contagios por COVID 19, en los 942 ingresos a
ellas y a la gran actividad adelantada en las Casas de la Verdad de Cali, Villavicencio, Clcuta y
Barrancabermeja.
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Tabla. 04 Ingreso mensual Casas de la Verdad 2021

CASA VERDAD ‘ OCTUBRE NOVIEMBRE INGRESOS ‘

BARRANCABERMEJA 194 43 237
BUENAVENTURA 73 73
CALI 47 55 102
CUCUTA 124 60 184
MEDELLIN 39 39
NEIVA 35 35
POPAYAN 44 28 72
QUIBDO 24 24
TUMACO 27 27
VALLEDUPAR 69 69
VILLAVIENCIO 93 17 110
TOTAL 769 203 972

Fuente: Area de Prevencion y Proteccion y Analisis del Entorno

Con la Resolucion No. 07 de 1 de marzo de 2022 se establece que todas las personas al ingresar
se registren en la Recepcion del hall del edificio, bien con el carné institucional o con la cedula de
ciudadania y las colegas recepcionistas se encargan de verificar la dependencia y el piso con el
superior jerarquico y/o supervisor y se conmina a guardar las medidas de bioseguridad
establecidas por la Comisién. Con lo cual el Area de Prevencion y Proteccion deja de llevar la
estadistica de ingresos a la sede central de la Comision.

Tabla. 05 ingreso mensual sede central oct 2021 — mar 2022
SEDE
CENTRAL OCTUBRE NOVIEMBRE ‘ DICIEMBRE ENERO FEBRERO MARZO INGRESOS

BODEGA CEV 1 1
PISO 1 403 473 358 217 517 29 2043
PISO 2 118 122 181 47 69 7 549
PISO 3 122 123 85 50 106 13 509
PISO 4 121 155 142 41 163 21 647
PISO 5 309 381 469 333 501 45 2067
PISO 6 159 246 176 62 256 31 930
PISO 7 163 168 126 130 256 55 911
PISO 8 11 8 8 12 39
PISO 9 310 295 221 128 264 51 1284
TODOS 18 15 19 13 14 6 86
SOTANO 4 2 1 7
TOTAL 1723 1994 1787 1029 2159 258 8950

Fuente: Area de Prevencion y Proteccion y Anélisis del Entorno
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En los 6 meses considerados entre octubre del 2021 y marzo de 2022 se reportaron 8950
ingresos a la sede Central de la Comision de funcionarios —bien sean contratistas, pasantes
hombre o mujer-, sin tomar en cuenta aquellas personas que ingresan a prestar un servicio
(mantenimientos, limpieza especializada, arreglos locativos, entre otros) ni los guardas de
seguridad de la empresa JANO vy las operarias de SERDAN los cuales en dias laborales son 32
personas. Es importante resaltar, que tanto los guardas de seguridad de JANO como las
operarias de Serdan, han tenido capacitaciones permanentes frente a la forma de tratar con el
covid-19 en el ejercicio de sus actividades laborales.

En estos seis meses el promedio diario de asistencia a la comision llega a 74.6 personas, la
mayoria y permanentemente los colaboradores con funciones administrativas, siendo el piso 5 el
de mayor afluencia 2067. La utilizacion de la sede para realizar entrevistas y eventos con
personas externas a la comisiébn mantiene una buena asistencia 2034 personas, en los seis
meses en consideracion, en el Hall del primer piso, aun en diciembre (358) y con el mayor ingreso
en febrero (517). El flujo de ingresos de colaboradores —incluidos los Comisionados- y de
actividades adelantadas en el piso 9 se refleja en el ingreso de 1284 personas en estos 6 meses.
El trabajo de los equipos de los Comisionados y las actividades adelantadas bien se pueden
visionar en el ingreso de los pisos 6y 7, con 930 y 911, respectivamente.

e Balance de las capacitaciones en relacién con la emergencia sanitaria COVID-19.

En los tres primeros meses de 2022 y como parte de las Capacitaciones adelantadas por el Area
de Prevencion y Proteccion, se realizaron reuniones virtuales con las Macro Territoriales Pacifico,
Sur Andina, Magdalena Medio, Caribe e Insular, Antioquia y Eje Cafetero y con Nororiente
ademas de una presencial, donde se tocaron aspectos de bioseguridad para tener en cuenta no
solo en las actividades propias de la Comisién sino en la vida diaria. De igual forma se realizan 4
Dialogos de Autoseguridad para el conjunto de los colaboradores de la Comision y se publican 8
TIP de autoseguridad (entre marzo y mayo) que se acompafian con mensajes frente a los riesgos
de la epidemia y la necesidad de guardar las medidas de proteccion.

» En lo relacionado con Seguridad y Salud en el trabajo se han desarrollado diferentes
capacitaciones asi:

Durante el periodo comprendido entre el 01 de enero de 2022 y el 31 de mayo de 2022 se ha
establecido un (1) grupo de capacitacion, segin enfoque, contenido y necesidades a tratar
(COVID-19), este grupo se encuentra dividido en cuatro (4) subgrupos de capacitaciones y/o
actividades bienestar laboral.
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Tabla. 06 Prevencion, deteccidn, reporte y gestion del covid-19

Actividades desarrolladas Participantes Fecha

Protocolos de Bioseguridad

Comision para el Reingreso a 148 2022 Bioseguridad y trabajo en casa
Sedes. -

enero — febrero

Protocolos de Bioseguridad

Comision de la Verdad. 11 mar-22 Bioseguridad y trabajo en casa

Jornada de Relajacién Entrega de Alternancia trabajo presencial y

Kit Bioseguridad. 22 may-22 bioseguridad. i

Pandemia - Endemia - Vacunacion . . .

-No Bajemos la Guardia. 5 may-22 Bioseguridad y trabajo en casa
Total 186

Fuente: Area de Talento Humano

En las actividades desarrolladas se cont6é con la participacién de personal de Dependencias
como: (Direccién Administrativa y Financiera, Direccion de Conocimiento, Direccién de Pueblos
Etnicos, Direccion de Territorios, Direccion para el Dialogo Social, Pleno de los Comisionados y
Comisionadas y Secretaria_General), enfocados en fortalecer el trabajo en modalidad de
alternancia, resaltando el trabajo en oficina, trabajo en casa y la prevencion de contagios de
enfermedades endémicas y epidémicas.

e Bienes muebles entregados a los colaboradores de la Entidad

Dentro de las actividades que hacen parte de la administracion de los bienes muebles, se
encuentra el ingreso y retiro de estos del almacén, por lo cual es preciso adoptar mecanismos
que garanticen esta gestion en especial en la modalidad de “trabajo en casa/remoto”, que
demandan por parte de la Entidad facilidades para préstamo de equipos y/o elementos a sus
colaboradores.

En ese sentido, se generd un protocolo de retiro de bienes por parte de los colaboradores con
ocasion a la pandemia y trabajo en casa, con el Cédigo: PT1.SA, Version 1, con fecha de
aprobacion del 22-07-2020. PARA RETIRO DE BIENES MUEBLES DE LAS SEDES DE LA
COMISION.

Para atender las necesidades de los colaboradores que requieren el retiro de Bienes Muebles de
las instalaciones de las Sedes de la Comision basandose en lo establecido en el paragrafo 3° del
articulo 1; asi como en el aparte segundo del articulo 2 de la Resolucion No. 054 de 25 de junio
de 2020, referente a la facultad de poder entregar bienes muebles a los colaboradores para

trabajo en casa/remoto, con base en la dinamica del pais por razones del aislamiento preventivo
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con ocasion a la pandemia presentada; se han retirado 326 bienes y con corte al 14 de junio de
2022 todavia hay 156 elementos que contindan en los hogares de servidores, los cuales fueron
retirados a través del protocolo dispuesto, en el siguiente cuadro se comparte la data por vigencia.

Tabla. 07 Retiro de Bienes por vigencia

~ . Cantidad elementos Contintan bajo la modalidad de trabajo en
Ao de retiro .
retirados casa / remoto
2020 81 11
2021 155 87
2022 90 58
Total 326 156

Fuente: Recursos Fisicos y Apoyo logistico

Por otro lado, el control que se ha realizado consiste en solicitar por medio de correo electrénico,
muestra fotogréfica de los equipos y elementos, asimismo, cada retiro estd acompafiado de un
acta que se diligencia al momento del retiro y de la entrega, la cual se encuentra en la Intranet y
se puede descargar en el siguiente link: https://comisiondelaverdad.co/la-comision/mapa-de-
procesos/servicios-administrativos/2-guias-manuales-metodologias-protocolos-instructivos/ptl-
sa-retiro-de-bienes-muebles-de-las-sedes-de-la-comision/f2-pt1-sa-acta-de-retiro-y-retorno-de-
elementos-en-sedes-vl.

5.3.3. Procesos de acuerdo con el Decreto Ley 491 de 2020

La pandemia por covid-19 ha implicado, ajustarse al Decreto Ley 491 del 28 de marzo de 2020
en lo especificamente relacionado con la finalidad de proteger los derechos y garantias de las
partes procesales en un proceso administrativo disciplinario, se realizaron las resoluciones 028
del 16 de marzo de 2020, 0042 del 8 de mayo de 2020, 0049 del 29 de mayo de 2020 y 063 del
31 de agosto de 2020, en las cuales se ordend suspender los términos procesales de los
expedientes disciplinarios que se encuentran en curso, hasta las 12:00 horas del 30 de noviembre
de 2020. Desde el 1° de enero al 31 de mayo del 2022, la citada norma ha permitido que las
acciones disciplinarias abiertas en la Comision de la Verdad tengan una condicionada normalidad
en tanto ha pretendido con las actividades no vulnerar el derecho procesal alguno a las partes en
los procesos que hasta el momento se desarrollan. Sin perjuicio presentemos la actualizacion de
las decisiones o actuaciones disciplinarias aplicadas dentro del periodo referenciado:
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Tabla. 08 Actuaciones Procesales/octubre de 2021 a 31 mayo de 2022

NuUmero de actuaciones Concepto

4 Auto que avoca conocimiento

2 Apertura de indagacioén preliminar

2 Apertura de investigacion disciplinaria

26 Audiencias disciplinarias — testimonios — versiones

Cierres de investigacién

Archivos e Inhibitorios

Formulacién de cargos

Revision de Procuraduria General de la Nacion

Fallos de primera Instancia

Sanciones disciplinarias ejecutoriadas

Remision Informe a la Procuraduria General de la Nacion

NIRINA PR OOOW

Ejecutorias de sancién disciplinaria impuesta para registro de
antecedentes disciplinarios en Procuraduria General de la Nacién

Fuente: Oficinade Control Disciplinario Interno

La actuacion disciplinaria ejercida por la Oficina de Control Disciplinario Interno se ha ajustado
debidamente a las normas que fijan medidas para enfrentar el covid-19-, entre ellas el Decreto
Ley 491 de 2020 ha legitimado la capacidad de actuacion y la forma virtual en que se ha venido
desarrollando la operacion disciplinaria, asi como el modo en que se comunican y se notifican las
decisiones a los actores procesales intervinientes.

5.3.4 Atencioén ala ciudadania

La Comision de la Verdad, a través de la Direccién Administrativa y Financiera — Areas de Servicio
a la Ciudadania y de Gestién Documental, presentan la informacion consolidada (cuantitativa —
cualitativa) en respuesta a la solicitud de Informacion para el Informe de seguimiento a la
capacidad de mantener la operacién de la Comisién frente a la emergencia sanitaria por COVID-
19, con corte 31 de mayo de 2022, en la cual se da a conocer la gestion y estado de las Peticiones
(Peticiones, Quejas, Reclamos, Denuncias y Sugerencias - PQRSD) que han presentado los
ciudadanos y/o las entidades y organizaciones de diferente orden entre el 1 de octubre del 2021
al 31 de mayo del 2022, se presenta las estadisticas de acuerdo a la cantidad de PQRSD
gestionadas, tipo de peticién, canal de atencion por medio del cual se recibi6 la PQRDS, Area y/o
Dependencia a las que fueron remitidas las PQRSD y Estado. Asi mismo las medidas tomadas
para el manejo de las comunicaciones y documentos de archivo.

Se presenta a continuacion, los datos estadisticos gestionados por el Area de Servicio a la
Ciudadania, en cuanto a la gestion de las PQRSD, desde el 1 de octubre/2021 al 31 de

mayo/2022.
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Tabla 09 Relacién de PQRSD recibidas y gestionadas 1/10/2021 Y 31/05/2022

ANO MES TOTAL, PQRSD GESTIONADAS

TOTAL, PQRSD |

OCTUBRE 112
2021 NOVIEMBRE 96
DICIEMBRE 66

ENERO 87

FEBRERO 81

2022 MARZO 93
ABRIL 75

MAYO 89

TOTAL, PQRSD OCT/2021 — MAY/2022

Fuente: Servicio a la Ciudadania

Grafico No. 05 consolidado general pgrsd periodo oct/2021 — may/2022
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Fuente: Servicio a la Ciudadania/ Sistema GestionaDoc
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Tabla No. 10 PQRSD remitas dependencias 1/10/2021 al 31/05/2022
Periodo

Dependencia

2022 (31/05)

Presidencia 45 53
Secretaria General 61 139
Direccion Para el Dialogo Social 37 47
Direccion de Conocimiento 73 88
Direccion de Territorios 54 53
Direccion de Pueblos Etnicos 4 45

Fuente: Servicio a la Ciudadania

En concordancia con las Resoluciones, 078 de 22 de diciembre de 2020, 010 de 01 de marzo
de 2021, 024 del 31 de mayo y 037 del 1 de septiembre de 2021, la Comision de la Verdad,
tiene dispuestos diferentes canales de atencion y servicio para los ciudadanos, a través de los
cuales se reciben los diferentes requerimientos, con el proposito de realizar recomendaciones
para mejorar la implementacién y puesta en funcionamiento del procedimiento a nivel interno,
los cuales son los siguientes:

1. Canal telefénico

La comunicacion con la Sede Central y las Dependencias de la CEV en el canal telefénico puede
realizarse a través del PBX: (+57) 601 7444344.

Tabla No. 11 PQRSD remitas dependencias 1/10/2021 al 31/05/2022

Macroterritorial SEEAEE ] Linea Telefénica Horario de Atencion

Verdad

PBX. +57 (601) 7444344 Ext.| Lunes a viernes de 8:00 a.m. a 5:00 p.m.

10200 — 10201 jornada continua
Fuente: Servicio a la Ciudadania

SEDE CENTRAL Bogota

En el periodo comprendido entre el 1 de octubre/2021 al 31 de mayo/2022; a través del canal
telefénico se recibieron 138 llamadas de ciudadanos y grupos de interés.

2. Canal Virtual

. Pégina web: https://comisiondelaverdad.co/parsd
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. Correo electronico: info@comisiondelaverdad.co

Gréfico No. 06 consolidados canales de atencion periodo oct/2021 — may/2022

CANALES DE ATENCION MAS UTILIZADOS

400
350
300
250
200
150
100

50
0 — I
CORREO ELECTRONICO PAGINA WEB MENSAJERIA — CANAL PRESENCIAL

M Periodo 2021 ® periodo 2022

Fuente: Servicio a la Ciudadania

Se evidencia que el canal mas utilizado es el correo electrénico; y que la ciudadania utiliza de
manera poco frecuente el formulario ubicado en la pagina web de la Comisién y que, a pesar de
los temas restrictivos en referencia a la Pandemia, se ha venido prestando el servicio de atencion
presencial en la Comision. Este canal de recepcion o medio de recepcion es el que se referencia
en el presente informe como “Canal de Mensajeria”.

5.3.5. Comunicaciones oficiales

En el marco de la pandemia de COVID-19 (conocida también como pandemia de coronavirus), la
CEV adopto medidas sanitarias y acciones en aras de mitigar los riesgos y controlar los efectos
del coronavirus, adoptadas en Circular Interna 015 del 13 de marzo de 2020, y las Resoluciones
028 del 16 marzo de 2020, 029 del 16 de abril de 2020, 035 de 2020, 0038 del 24 de abril de
2020, 042 del 22 de mayo de 2020, 0049 del 29 de mayo de 2020, 055 del 25 de junio de 2020,
057 del 26 de junio de 2020, 058 del 21 de julio de 2020, 059 del 30 de julio de 2020, 061 de
2020, 063 de2020 del 21 de agosto de 2020, 078 del 22 de diciembre de 2020, 010 del 01 de
marzo de 2021, 024 del 31 de mayo de 2021, 037 del 01 de septiembre de 2021, 065 del 29 de
noviembre de 202, 07 del 01 de marzo de 2022 y 022 del 29 de abril de 2022, se han brindado
las directrices y medidas para la recepcion y envio de las comunicaciones oficiales, en el marco
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de la situacién de emergencia sanitaria, las medidas adoptadas por la Comisién en relacién con
la normativa citada fueron las siguientes:

» Las personas que requieran radicar algun tipo de documento y/o solicitud, lo debera
realizar a través de los canales oficiales disponibles en la pagina web de la Comision de
la Verdad.

» En pro de atender a la ciudadania e instituciones que han precisado del Canal Presencial
- Ventanilla de Radicacion, desde el mes de febrero de 2021, el Area de Servicio a la
Ciudadania y el Area de Gestion Documental han habilitado dicho canal, disponiendo de
funcionarios para su atencion en la Sede Central, de lunes a viernes en el horario de 8:00
am. a 5:00 pm en jornada continua; cumpliendo con todos y cada uno de los lineamientos
del cuidado integral de la salud en concordancia con las medidas sanitarias
implementadas.

» Enrelacién con la gestion de la administracion de expedientes y comunicaciones oficiales,
en el marco de la Emergencia Sanitaria ocasionada por COVID 19, el area de Gestion
Documental sobre las actividades tendientes a mantener la operacion de la Comisién
frente a la emergencia sanitaria por COVID-19 del periodo comprendido entre el 1 de
octubre de 2021 y el 31 de mayo de 2022 ha venido realizando las siguientes actividades.

Traslado de Entrevistas:

> El traslado de los documentos con informacion sensible se continla realizando, teniendo
en cuenta las directrices del instructivo 12.P5.SA Traslado de Documentos con
Informacion con Caracter de Reserva o Confidencialidad, lo cual también a que al contar
con los documentos en sobre Flex, facilita mantenerlos separados para realizar el proceso
de desinfeccion, antes de su intervencion por los servidores de la entidad.

Saneamiento Ambiental:

» Teniendo en cuenta las recomendaciones del Archivo General de la Nacién y en
concordancia a la implementacion del Sistema Integrado de Conservacion, la Comision
ha desarrollado actividades de Saneamiento Ambiental, a través de la suscripcion de
contratos.

En primera instancia cabe resaltar que el proceso de desinfeccidon especializado se sigue
conforme a los lineamientos de acuerdo con la normatividad vigente del Decreto 1843 de 1991 y
el documento “Medidas de cuidado y control documental en tiempos de pandemia”, emitido por
el Archivo General de la Nacién Colombia. La empresa EOS en su informe técnico describe el
producto a utilizar y los insumos con los que cuenta para llevar a cabo el proceso de desinfeccion.

» Para dar acceso seguro a la informacién que corresponde al cumplimiento de sus
funciones, los servidores de la Comision cuentan con un repositorio de informacion
(Servidor de Archivos/File Server), que es un servidor de almacenamiento centralizado de
archivos de trabajo que pueden ser accedidos por multiples usuarios de forma segura.
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(Clave de acceso-Directorio activo).

» Enmarcado en el Plan Institucional de Archivos, la actualizacion de las Tablas de
Retencién Documental se concluyé en la vigencia 2022 que dentro de su alcance
evidencié cambios en la produccién documental de la Comisién en lo referente al tipo de
soporte (documento electrénico), lo anterior en relacion con las medidas adoptadas por el
Gobierno Nacional, su impacto y reacciones a la emergencia sanitaria causada por el virus
SARS-CoV-2. Esta versién se aprobd, publico y socializé con los servidores de la
Comisién para garantizar la organizacion, conservacion e incorporacion al expediente de
los documentos generados, una vez superada la emergencia.

5.3.6. Gestion expedientes

En el marco de la pandemia por el COVID-19, la produccion documental en las entidades tuvo un
giro hacia la produccién de documentos en soporte electrénico, no siendo la Comisién ajena a
esta nueva realidad y apoyados en la circular 001 de 2020 expedida por el Archivo General de la
Nacién y que brindé los lineamientos para la administracion de expedientes y comunicaciones
oficiales, el Area de Gestion Documental realizo la actualizacion de algunos procedimientos con
un enfoque hacia el documento electrénico, producto de esto se elaboré y divulgo la cartilla para
la conformacion de expedientes y transferencias electrénicas, la cual es el referente para la
organizacion de la produccioén electrénica en las diferentes dependencias de la entidad.

Imagen. 04 Conformacion de Expedientes Electronicos

01_Acta_Proceso_Seleccion.pdf
02_Memorando.eml|
03_Estudios_Previos.docx
) . 04_Nnnnn.pptx
Contratos Contrato_prestacion_servicios Numero de
Contrato

Serie Subserie Expediente Documentos

Fuente: Cartilla para la Conformaciéon de Expedientes y Transferencias Electrénicas.

La Direccién Administrativa y Financiera a través del Area de Gestion Documental implementd
una estrategia de asistencias técnicas por medio de acompafiamientos que permitiera sensibilizar
mediante la pedagogia los procesos de gestion documental orientados a la conformacién de
expedientes tanto fisicos como electronicos y su posterior transferencia primaria haciendo uso de
los instrumentos de descripcion adoptados por la Comision; esta estrategia se llevd a cabo a
través de los canales oficiales de comunicacion con que cuenta la Entidad como correo
electronico para las citaciones, Google Meet para las reuniones virtuales y acompafiamiento
presenciales en la Sede Nacional.
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5.3.7. Gestion de Comunicaciones Oficiales

Durante el periodo correspondiente al 1 de octubre de 2021 y 31 de mayo de 2022 el area de
gestion documental ha continuado con la operacion de la recepcion y la distribucion de las
comunicaciones oficiales en cumplimiento al acuerdo 060 expedido por el Archivo General de la
Nacion y presenta los siguientes datos en esta actividad:

Tabla No. 12 Comunicaciones Oficiales 1/10/2021 al 31/05/2022

Tipo de comunicacion Total

Comunicaciones Recibidas 3132
Comunicaciones Enviadas 6229
Comunicaciones Internas 823

Fuente: Gestion Documental

En conclusion, la Comision de la Verdad, durante el periodo de la declaratoria de emergencia
sanitaria y econémica, decretada por el Gobierno Nacional con ocasion de la pandemia por
COVID 19, adopté e implementdé las medidas necesarias para mantener la operacion de la
Comision y cumplir los objetivos institucionales

6. RECOMENDACIONES

e Aplicar las politicas, medidas y protocolos establecidos por la Comision, para garantizar
la seguridad de la informacion y aplicar los controles necesarios para el adecuado manejo,
almacenamiento y disposicion de la informacion procesada como producto del trabajo en
casa.

e Garantizar la devolucion de los bienes dados en préstamo a los servidores de la Comision
para realizar el desarrollo de sus funciones en el marco de la estrategia de trabajo en
casa.

e Adoptar las medidas que correspondan una vez finalice el periodo de la declaratoria de
emergencia sanitaria por COVID-19 por parte del Gobierno Nacional.

o
Lha N Ceonga e
A AZUCENA GOMEZ
Asesora Experta — Oficina de Control Interno
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