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INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS DE LA COMISION DE LA VERDAD
CON CORTE A 31 DE MARZO DE 2022

PRESENTACION

En cumplimiento de lo establecido en el Plan Anual de Auditoria de la vigencia 2022, la Oficina
de Control Interno procede a elaborar el informe de seguimiento a la gestion de riesgos de
Gestion, corrupcién, y de Seguridad Digital de la Comision con corte al 31 de marzo de 2022,
conforme a lo establecido en la Guia para la Administracién del Riesgo G1.DESE V3 y la Guia
para la Administracion del Riesgo y el disefio de Controles en Entidades Publicas del DAFP V.5.

1

2.

OBJETIVO

Realizar la evaluacion al reporte de seguimiento a las matrices de riesgos de gestién, de
corrupcion y de seguridad digital, registrado por los lideres de procesos con corte al 31 de
marzo de 2022, conforme a la metodologia establecida en la Circular 04 del 07 de febrero de
2022 y la G1. DESE Guia para la Administracién del Riesgo V3.

ALCANCE

Seguimiento al desarrollo de la PO2.DESE Politica de Administracion de Riesgos V.4 y al
cumplimiento de las acciones e indicadores de las matrices de riesgos de gestion, de
corrupcién y de seguridad digital de la Comisién de la Verdad, reportado por los lideres de los
procesos con corte al 31 de marzo de 2022, conforme a lo establecido en la G1DESE Guia
para la Administracién del Riesgo V3.

METODOLOGIA

De acuerdo con los criterios establecidos en la en la G1. DESE Guia para la Administracion
del Riesgo V3 y la PO2.DESE Politica de Riesgos de Gestién, corrupcion, y de Seguridad
Digital V4, la Oficina de Control Interno procedio a realizar el seguimiento al cumplimiento de
los indicadores y las acciones de las matrices de riesgos reportado por los lideres de los
procesos conforme a lo establecido en la Circular 04 de febrero de 2022, al 31 de marzo de
2022.

Las matrices de riesgos evaluadas son las siguientes:

Mapa de Riesgos de gestion por proceso: Incluye los riesgos que puedan afectar tanto el
cumplimiento de los objetivos de los procesos estratégicos, misionales, de apoyo y de
evaluacion, contenidos en el mapa de procesos de la entidad, asi como los objetivos
estratégicos de la Comision.
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= Mapa de Riesgos de corrupcién: Incluye los riesgos de corrupcién identificados para los
procesos de la Comisidn que se relacionan con acciones, omisiones, uso indebido del poder,
o de los recursos o de la informacion, para obtener un beneficio particular o de un tercero.

= Mapa de Riesgos de Seguridad digital: Contiene a nivel estratégico los riesgos
relacionados con la seguridad de la informacion.

El seguimiento se realizé teniendo en cuenta los siguientes aspectos contemplados en la Guia:

e Revisar la efectividad y la aplicacién de controles, planes de contingencia y actividades
de monitoreo vinculadas a riesgos de la entidad.
Alertar sobre la probabilidad de riesgo de gestién y corrupcion.
Analizar el impacto en el Sistema de Control Interno de la entidad.

4. MARCO LEGAL

Ley 1474 de 201 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica”.

Guia G1. DESE Administracion de Riesgos publicada 17/01/2022 V3.

Politica PO2.DESE Riesgos Gestion, Corrupcién y Seguridad Digital publicada el
21/10/2021 V4

CT1.DESE Contexto Externo Interno Proceso publicada 17/01/2022 V4

5. DESARROLLO

5.1 Mapa de Procesos

La Comision de la Verdad, cuenta con un modelo de operacion de procesos, aprobado por el
Comité Administrativo y de Gestion, el cual estd conformado por 18 procesos: 5 estratégicos, 5
Misionales, 7 de apoyo y 1 de evaluacion, mediante los cuales cumple la misién y los objetivos
Institucionales previstos en el Decreto 588 de 2017.

Gréfico No. 01 Mapa de Procesos
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5.2 Instrumentos para la gestion de riesgos

En el marco de lo establecido por el Departamento Administrativo de la Funcién Publica y demas
normatividad vigente en materia de la Gestién de Riesgos, la Comision de la Verdad cuenta con
los siguientes instrumentos para la Gestion del Riesgo:

5.2.1 Politicade Riesgos de Gestion, Corrupcion y Seguridad de Digital

La Comision de la Verdad cuenta actualmente con una PO2.DESE Politica de Riesgos de
Gestion, Corrupcion y Seguridad Digital actualizada en version 4 y presentada al Comité
Institucional de Control Interno el pasado 21 de octubre de 2021, la cual fue ajustada teniendo en
cuanta que la entidad adopta como referencia la guia para la administracion del riesgo de gestion,
corrupcion y seguridad digital y disefio de controles en entidades publicas, version 5 (diciembre
2020) del Departamento Administrativo de la Funcion Publica. Asi mismo, se incluyen las
responsabilidades con la Politica desde las lineas de defensa y el apetito del riesgo.

Dado lo anterior, durante el primer trimestre de la vigencia 2022 la Oficina de Planeacion y
Proyectos junto con la Oficina de Control Interno realizaron la valoracion de los riesgos y el
cumplimiento de las actividades fijadas en los controles de las matrices de Riesgos de Corrupcién
y de Gestion 2022 conforme a la adopcion de la nueva politica de riesgos. Igualmente, la Oficina
de Control Interno realiz6 la validacion de los Riesgos de Seguridad Digital.

De acuerdo con la Politica en lo que respecta al cumplimiento de los roles que cada servidor tiene
sin importar su nivel jerarquico y vinculacion, la Oficina de Control Interno evidencio:

! https://comisiondelaverdad.co/la-comision/mapa-de-procesos
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e Fortalezas:

— Por parte de la Linea Estrategia se definieron los lineamientos para evaluar y monitorear
la gestion del riesgo, mediante la actualizacion de la Politica de administracion de Riesgos
de Gestion, corrupcion y seguridad digital.

— Por medio de la Circular 04 de 2022, la Oficina de Planeacion y Proyectos y la Oficina de
Control Interno emitieron los lineamientos y el cronograma para efectuar el seguimiento a
los instrumentos de gestidon de la Comision, incluidos los riesgos de Gestion, corrupcion y
seguridad digital.

— La Primera Linea de Defensa (Lideres de los procesos), a partir de los cambios en el
analisis de contexto para la vigencia 2022 y la valoracion de los riesgos, actualizaron las
matrices de riesgos conforme a la Guia de Administracion de Riesgos aprobada el 17 de
enero de 2022, estableciendo nuevos controles para aquellos riesgos que se
materializaron en la vigencia 2021|.

— La Segunday Tercera Linea de Defensa (Oficina de Planeacion y Proyectos y Oficina de
Control Interno, respectivamente) brindaron asesoria a los lideres de los procesos en las
etapas de analisis, evaluacién, tratamiento de los riesgos y adelantaron conjuntamente el
monitoreo al cumplimiento de las acciones asociadas a los controles establecidos para el
manejo del riesgo.

— La Oficina de Planeacién y Proyectos actualizé el documento de contexto externo, interno
y de proceso de la Comision de la Verdad, el 17 de enero de 2022, teniendo en cuenta la
ampliacién del plazo de operacién de la Comisién, otorgada mediante la Sentencia de la
Corte Constitucional ¢337 de 2021 hasta el 27 de junio de 2022, con dos meses
adicionales, hasta el 27 de agosto, para las actividades de socializacién y divulgacién del
Informe Final.

— La Tercera Linea de Defensa, conformada por la Oficina de Control Interno realizé la
evaluacion de la efectividad de los controles.

e Debilidades:

— Se evidencio que la primera Linea de Defensa conformada por los lideres de los procesos
y servidores de la entidad, quienes disefian, implementan y monitorean los controles y
gestiébn de manera directa los riesgos de la entidad, en el caso de algunos lideres de
proceso no cumplieron con: realizar un adecuado monitoreo y reporte a los riesgos
asociados al proceso y socializar al interior del proceso correspondiente, los riesgos a
cargo, asi como los planes de accién adoptados para su mitigacion.

5.2.2 Contexto Externo, Interno y de Proceso

La Comision de la Verdad en el marco del Proceso de Direccionamiento Estratégico, Seguimiento
y Evaluacion actualizé el documento de Contexto externo, interno y de proceso de la Comision

5

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Wz INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

COMISION DF L&

Proceso: Evaluacién del
Sistema Control Interno

Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022

de la Verdad, el cual busca identificar y analizar las caracteristicas 0 aspectos esenciales del
entorno en el cual opera la entidad (contexto externo) y del ambiente en el cual desarrolla su
mision, vision y objetivos estratégicos (contexto interno). A partir del analisis de contexto se
identifican los riesgos que podrian afectar el cumplimiento de dichos objetivos.

La Comision cuenta con el documento actualizado de Andlisis de Contexto Externo, Interno y de
Proceso V4 de fecha 17 de enero 2022. En dicho documento se resalté que teniendo en cuenta
lo dispuesto en la Sentencia 337 de 2021, mediante la cual se extiende el plazo de operacién de
la Comisién hasta el 27 de junio y un periodo de 2 meses mas para adelantar la socializacion y
divulgacion del Informe Final, el Pleno de Comisionados definié 3 lineas de trabajo que agrupan
los objetivos misionales:

- Finalizacién y produccion del Informe Final.
- Preparacion, ambientacién y entrega del Legado.
- Administracion de la operacion y entrega al liquidador

El cumplimiento de estas lineas se llevard a cabo con el concurso de todos sus colaboradores y
de los diferentes equipos que se encargaran de obligaciones especificas para el cumplimiento
del mandato y que se detallan en la Circular 046 de 2021, expedida por el Presidente de la
Comision.

En este sentido, se analizaron tanto los factores politicos, socioeconémicos, tecnolégicos y de
comunicacion externos, asi como los internos relacionados con los factores de direccionamiento
estratégico, financieros, de talento humano, tecnologia y comunicacion interna y aquellos
asociados con el disefio, transversalidad y comunicacién entre procesos.

El 1 de marzo de 2021, se expidiod la Resolucién No. 009, Por la cual se adoptan medidas y
acuerdos para el Pleno de los comisionados y comisionadas, las direcciones, los equipos de
investigacion y demas miembros de la Comisién de la Verdad y en la que se resuelven las
caracteristicas y estructura del informe final, asi:

- El informe final ser4 un relato socio-histérico, con visidn politica, sensibilidad humana y
fundamentacion ética. Asi mismo, deberd ser riguroso, directo, imparcial, ponderado, valeroso
y esperanzador.

- El Informe final que tendra una declaracion inicial y los siguientes capitulos: 1. Hallazgos; 2.
Narrativa Historica; 3. Voces; 4. Territorios; 5. Pueblos Etnicos; 6. Impactos, Afrontamientos y
Resistencias; 7. Género; 8. Nifios, Nifias, adolescentes y Jovenes; 9. Recomendaciones para
la No Repeticion y 10. Anexos. Posteriormente, se incorporo a la estructura del informe el
Capitulo de Exilio y se amplié el alcance del capitulo de nifios, nifias, adolescentes que
actualmente incorpora jovenes.

Asi mismo, para la elaboracion y entrega del Informe Final se tiene previsto adelantar las
siguientes acciones:
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- Refuerzo de la discusion publica de los informes sectoriales, territoriales y tematicos
desarrollados por la Comision y que seran los insumos centrales para lograr en este afio
la elaboracion, divulgacion y socializacién del informe final.

- Simultdneamente culminaran las actividades y procesos de reconocimiento y convivencia
y se fortaleceran los distintos frentes de trabajo en no repeticion.

- Se pondra en funcionamiento el Comité de Seguimiento y Monitoreo ordenado por el
Decreto 588 de 2017 y se iniciaran las acciones de cierre, desmonte y liquidacion de la
Comision.

Por todo lo anterior y a partir de lo descrito en el Decreto 588 de 2017, el cierre de la operacion
de la Comision de la Verdad estaba definido para el 28 de noviembre de 2021. Este plazo se
extendid con lo expuesto en la Sentencia 337 de 2021 de la Corte Constitucional, se amplia el
plazo del mandato de la Comisién de la Verdad hasta el 27 de Agosto de 2022, siendo los dos
ultimos meses de este periodo, destinados a actividades propias de socializacion del informe
final. La sentencia se puede consultar en el siguiente enlace:
https://comisiondelaverdad.co/images/Sentencia C-337 de 2021. D-14338.pdf.

5.2.3 Guia Administracion de Riesgos

En materia de Administracion de los Riesgos, se cuenta con la guia interna: G1.DESE Guia para
Administracion de Riesgos aprobada en su version 3 el dia 17/01/2022, la cual tiene como objetivo
Establecer directrices metodoldgicas para gestionar de forma integral los riesgos de gestion,
corrupcion y seguridad digital a que esta expuesta la Comision de la Verdad en el desarrollo de
su operacion, mitigando la probabilidad de ocurrencia de la materializacion de los riesgos que
afecten la gestion institucional. Este instrumento permitié que cada uno de los procesos formulara
de manera correcta los riesgos, realizando un andlisis de causas que se ajustara al contexto real
de la entidad en su momento, también como se realizar la calificacién del impacto, de controles,
tratamiento para los mismos, las responsabilidades que existen a la hora de realizar el
seguimiento y monitoreo de los riesgos, entre otros.

5.3 Mapa de Riesgos de Corrupcién 2022:

La evaluacion de los riesgos de corrupcion para el primer trimestre de la vigencia 2022, asi como
los nuevos controles establecidos para esa vigencia, fueron presentados al Comité Administrativo
y de Gestion, el 14 de enero, seguin consta en el Acta N°01 del Comité.

La matriz de riesgos de corrupcion vigencia 2022 se publicé en el siguiente link de la pagina web:
https://comisiondelaverdad.co/transparencia/descripcion-general/publicar-el-plan-anticorrupcion-
y-de-atencion-al-ciudadano-paac

Conforme con lo establecido en la Circular Interna N° 04 del 7 de febrero de 2022, la Oficina de
Control Interno conjuntamente con la Oficina de Planeacion y Proyectos, adelantaron el
seguimiento al cumplimiento de las acciones de la matriz de riesgos de Corrupcion, con corte al
31 de marzo de 2022.
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Por su parte, la Oficina de Control Interno, procedera a verificar y evaluar el cumplimiento de las
acciones y producto de ello publicard el Informe de Seguimiento al PAYAC con corte al 30 de
abril de 2022 en el botdn de transparencia de la entidad.

La matriz del mapa de riesgos de corrupcibn de la Comisién contiene
dieciséis (16) riesgos. A continuacion, se muestra la distribucion de los mismos por proceso, con
la respectiva calificacion del riesgo residual, luego de establecer los respectivos controles.

Grafica No 02 Riesgos de Corrupcién por Proceso
TRANSVERSALIZACION DE ENFOQUES

SERVICIOS ADMINISTRATIVOS

RECONOCIMIENTO

PEDAGOGIA
PARTICIPACION Modera
NO REPETICION Extremo
Alto

GESTION TALENTO HUMANO

GESTION JURIDICA Y CONTRACTUAL

GESTION DEL CONOCIMEINTO

GESTION DE TICS

0 0,5 1 1,5 2 2,5

Fuente: Elaboracion Oficina de Control Interno- Matriz de Riesgos de Corrupcion 2022
5.4 Matriz de Riesgos de Gestion por procesos

De acuerdo con lo establecido en la G1. DESE Guia para la Administracién del Riesgo V3. y la
Guia Para la Administracion del Riesgo y el disefio de controles en Entidades Publicas del DAFP
V.5 la Oficina de Control Interno realizé seguimiento a los Mapas de Riesgos por proceso,
encontrando que actualmente el Mapa de Procesos de la entidad se encuentra conformado por
18 procesos. En este sentido, se formularon un total de 40 riesgos, de los cuales 29 se encuentran
con riesgo residual bajo, 2 en riesgo extremo y 9 en riesgo moderado.

Gréafica No 03 Riesgos por Proceso
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Clasificacion del Riesgo Residual

Tipo de Proceso

Apoyo I 1 4
Estrategico 3

Estratégico 6 1
Evaluacion 1 1
Misional 3|_I 1 3

Fuente: Matriz de Riesgos Consolidada 2022

Es importante mencionar que el reporte realizado con corte 31 de marzo de 2022, se realizé
conforme a la circular 04 del 07 de febrero de 2022, con los instrumentos de evaluacion
actualizados con la Guia Para la Administracion del Riesgo y el disefio de controles en Entidades
Pablicas del DAFP V.5, en la cual se establece que con la probabilidad y el impacto la
identificacion del nivel del riesgo para evaluar asi la necesidad de implementar nuevos controles,
fortalecer los existentes o continuar con los existentes. Por lo anterior y como se refleja en la
grafica en este periodo se implementaron o fortalecieron 11 riesgos mediante la formulacién de
nuevos controles.

A continuacion, se realiza seguimiento de los riesgos asociados a cada uno de los procesos.
e Procesos Estratégicos:

De acuerdo con los riesgos identificados por los procesos estratégicos de la entidad, se
logré identificar que 5 procesos: Comunicacion y Divulgacién, Cooperacion, Alianzas
y Relacionamiento, Direccionamiento Estratégico, Seguimiento y Evaluacion, Participacion
y Pedagogia, tienen formulados 10 riesgos de gestion de sus procesos, los cuales se
encuentran clasificados con riesgo residual bajo 9 y riesgo residual moderado 1.

Tabla No. 1 Riesgos de Procesos Estratégicos

NUEVOS
RIESGO CONTROL

ES POR
NEllRa IMPLEMEN

TAR

NOMBRE
DEL
PROCESO

DESCRIPCION
RIESGO

TIPO DE
PROCESO

Observacion Calificacion Estado (matgrlgllzado
0 no Materializado

RIESGO

El proceso reporto

Ineficiente
. . I los entregables
Direccionami | distribucion fiiados para el
ento interna de los jados p:
R1. - . cumplimiento del -
Estratégico | Estratégico, | recursos de 100 No Materializado
DESE N . A control y avance
Seguimiento | inversion del indicador. No se
y Evaluacion aS|gr'1a_o!os ala presentan
Comision .
observaciones
Deficiencia en la El analisis
. . . | aplicaciony la
Direccionami | . o presentado no
ento |mpllement_a0|on concluye el avance
R2. Estratégico | Estratégico, de as acciones fisico o financiero 0 Materializado
DESE LY definidas a ’
Seguimiento p del POA, sin
y Evaluacion thraves C.ie las establecer si el
erramientas riesgo se
para la
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NUEVOS
SOOI Estado (materializado
DEL DEL ES POR Observacion Calificacion s
RIESGO PROCESO PROCESO RIESGO RESIDUAL IMPLEMEN 0 no Materializado

TAR

CODIGO | pgpg  NOMBRE  phecepipcioON  RIESGO

planeacién, de materializa para
acuerdo con las este corte
directrices
establecidas
para la gestion,
operacion y el
seguimiento
Direccionami | Baja apropiacion La actividad se
ento del Sistema de encuentra le n |
R3. Estratégico | Estratégico, | Gestion de la proceso, i cual se 50 No Materializado
DESE - L presenta con la
Seguimiento | Comision de la isi6n del plan d
Evaluacién | Verdad revision det p'an de
y mejoramiento
El proceso reporto
los entregables
c . _ .. | Afectacion de la fijados para el
OmMUNICacio | | agen de la cumplimiento del
R1.CD | Estratégico [ny gen | | 100 No Materializado
Divulgacién Comision y los control y avance
Comisionados del indicador. No se
presentan
observaciones
El proceso reporto
los entregables
Comunicacié | Uso de imagen y gﬁgoﬁnqgr?tgldel
R2.CD | Estratégico [ny obra de terceros P 100 No Materializado
: ” ; control y avance
Divulgaciéon | sin derechos w
del indicador. No se
presentan
observaciones
El proceso reporto
Disminucién en los entregables
Cooperacion | la disponibilidad fijados para el
- ,Alianzasy |de cumplimiento del .
RL.CA | Estratégico Relacionami | oportunidades control y avance = No Materializado
ento de financiacion del indicador. No se
internacional. presentan
observaciones
El proceso reporto
los entregables
c .. | Gestién no fijados para el
ooperacion iada de | limiento del
N Alianzas y apropiada de los cumplimiento de o
R2.CA | Estratégico R d .| recursos de control y avance 100 No Materializado
elacionami o\ S
ento cooperacion del indicador. No se
internacional presentan
observaciones.
10

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del
Sistema Control Interno

Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022

NUEVOS
CONTROL
ES POR Observacion Calificacion

CcODIGO NOMBRE

TIPO DE DESCRIPCION RIESGO Estado (materializado

DEL DEL =rié
RIESGo PROCESO  ooceco RIESGO RESIDUAL | o cee o no Materializado

TAR

Se cumpli6 con la
implementacion de
1 agendas de
trabajo en red con
Bajo respaldo y aliados para la
Cooperacion | acompafiamient comisién con un
R3.CA | Estratégico | Allan_zas y |0 pc_)l|t|co y avance del 2,0%’ 20 No Materializado
Relacionami | social al por esta razén se
ento mandato de la recomienda
Comision. continuar con la
gestién de las
agendas que se
encuentran en
construccion.
Implementa _Se evidencia un
r el envio informe eStfidIS.tl’CO
de e[e caracterizacion,
convocatori | M gmbqrgo, es de
: la vigencia 2021.
as masivas
g;gg gr?i(():o Para la actividad se
y mensajes Fiebe pre's’entar
de texto a informacion con
las corte 31 de marzo
personas d_e 2022. Se _soll(:lta
registradas ajustar y enviar el
reporte.
La no enla
implementacion plataforma ) )
de mecanismos de listas de jgci\r%iirt‘glzn ol
R1.PT | Estratégico | Participacion | que garanticen la | Moderado | asistencia, 66.67% No Materializado
participacion para Icual se establece
amplia, plural y invitarlos a ;: rgrc]il::lzgs correo
equilitiega los de [i)nforme ae la
e s | oo ce
de dialogo convocatorias
social de masivas, sin
embargo, con la
manera queé | o idencia
Isae garantice pre§g(jrltzd?,a plara la
.. .. |actividad 3 e
Ea(;gcg)sauo seguimiento no
actores y co:retsp(_)ncije ala
estrategia de
sectores convoc%torias
interesados. masivas
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INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del

. Version: 2 Cdédigo: F1.P2.ECI Fecha Publicacién: 17/03/2022
Sistema Control Interno

) NUEVOS
CODIGO NOMBRE CONTROL

TIPO DE DESCRIPCION RIESGO Estado (materializado

DEL DEL ES POR Observacion Calificacion s
RIESGO PROCESO PROCESO RIESGO RESIDUAL IMPLEMEN 0 no Materializado

TAR

Se evidencia que
las herramientas
disefiadas a la
fecha no
corresponden a las
propuestas y
proyectadas. Por lo

Disefiar tanto, para
herramientas y comp I_etar el
mecanismos analisis del
P indicador, y antes
pedagégicos que de definir la
no permitan L
R1.PD | Estratégico | Pedagogia |preparar a los ?ee;ts(r)lagzauon del 0 Materializado

publicos A
identificados necesario qlue el
para la procleso inc Iuya

: o analisis cualitativo
dlvulgauo_n del del origen de del
Informe Final.

incumplimiento en
el nimero de
herramientas,
puesto que si para
el corte se
proyectaban 12
herramientas solo
se reportan 6.
Fuente: Matriz de Riesgos Consolidada Procesos 2022.

Se observo que el Proceso de Participacion, riesgo “La no implementacién de mecanismos que
garanticen la participacion amplia, plural y equilibrada” se implementd un nuevo control para esta
vigencia, el cual tiene un avance del 66.67% por cuanto el documento en el cual se establece los
recursos disponibles, sin embargo, el seguimiento no corresponde a la estrategia de
convocatorias masivas.

Por otro lado, se evidencié cumplimiento de lo demas procesos sobre las actividades previstas
en los planes de manejo de riesgos. Sin embargo, en las actividades propuestas por los procesos
de Pedagogia y Direccionamiento Estratégico, Seguimiento y Evaluacion, con la informacién
presentada no se concluye el avance de estas, por esta razén para este corte se presenta
materializacién del riesgo.

e Procesos de Evaluacion:
Actualmente el proceso de Evaluacién de evaluacion al Sistema de Control Interno cuenta con

dos riesgos, los cuales se encuentran se califican en un nivel de riego residual bajo y moderado.
El proceso cumplié con las actividades previstas dentro del periodo.

Tabla No. 2 Riesgos de procesos de Evaluacion
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INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del
Sistema Control Interno

Version: 2

Codigo: F1.P2.ECI

Fecha Publicacién: 17/03/2022

RIESGO

NOMBRE
DEL

PROCESO PROCESO

DESCRIPCION
RIESGO

RIESGO
RESIDUAL

NUEVOS
CONTROLES POR
IMPLEMENTAR

Observacion

Calificacion

Estado
(materializado o
no Materializado

Incluir en el ejercicio
de las auditorias
internas la aplicacién El proceso
de la herramienta o renorto 1os
No cumplir con instrumento de enrzre ables
Evaluacion | el objetivo fijado autodiagnéstico para fija dogs para el
.. | del Sistema | en las el aseguramiento de la L -
R1.ECI | Evaluacién de Control | Auditorias Moderado calidad de la auditoria cumplimiento del 100% No Materializado
Interno internas interna en el sector con_trol'y grance
P . del indicador. No
programadas publico establecida por se presentan
el Departamento obsrzervaciones
Administrativo y de la
Funcién Publica -
DAFP.
El proceso
reporto los
Evaluacion | Incumplir con la eptregables
.. | del Sistema | publicacion de fljado§ para R -
R2.ECI | Evaluacién de Control | los informes de cumplimiento del 100% No Materializado
control y avance
Interno ley del indicador. No
se presentan
observaciones

Fuente: Matriz de Riesgos Consolidada, 2022.

e Procesos de Apoyo:

De acuerdo con los

riesgos identificados por los procesos de apoyo de la entidad, se logré

identificar que 7 procesos: Control Disciplinario Interno, Gestion de Servicios a la Ciudadania,
Gestion del Talento Humano, Gestion Financiera, Gestion Juridica y Contractual, Servicios
Administrativos y Tecnologias de la informacién y las comunicaciones -TICs, tienen formulados
veintiin (21) riesgos de gestiodn, los cuales se encuentran calificados asi: dos (01) con riesgo
residual “extremo”; dos (02) riesgos con riesgo residual “moderado” y dieciocho (16) con riesgo
residual bajo.

Tabla No. 3 Riesgos de procesos de Apoyo

Estado
(materializ
ado o no
Materializa
do

NUEVOS
CONTROLES
POR
IMPLEMENTAR

cODIG

O DEL RIESGO

RESIDU
AL

TIPO DE
PROCE
SO

NOMBRE
DEL
PROCESO

Calificaci
on

DESCRIPCION

RIESGO Observacién

RIESG
o

El proceso reporto los

R1.C Control Insuficiencia entregables fijados para el No
Di Apoyo | Disciplinario | Procesal cumplimiento del control y 100% | Materializad
Interno Disciplinaria avance del indicador. No se 0

presentan observaciones
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Proceso: Evaluacién del
Sistema Control Interno

Version: 2

Codigo: F1.P2.ECI

Fecha Publicacién: 17/03/2022

Estado
TIPODE  NOMBRE .. | RESGO _ NUEVOS | (materializ
PROCE DEL DESCRIPCION | pegpy ~ CONTROLES Observacion Calificaci | (e
RIESGO POR on o
SO PROCESO AL IMPLEMENTAR Mate;jnallza
(0]
Deficiencias El proceso reporto los
L entregables fijados para el No
R1.G Gestién enla A o e
F Apoyo Financiera ejecucion del cumpllmlent_o cjel control y 100% | Materializad
PAC avance del indicador. No se o
presentan observaciones
El proceso reporto los
R2.G Gestion Fallas_ en el entreg_aples fijados para el . N.O.
= Apoyo Financiera manejo cumpllmlen'go d_el control y 100% | Materializad
tributario avance del indicador. No se 0
presentan observaciones
qu?jles(t:ruoa doe El proceso reporto los
R3.G | , Gestion inoportuno de entregllaplestfljng(J s p?ral R P 00% NOI. g
F POyo | ci-nciera los hechos cumplimiento del control y b | Materializa
eCoN6MIcos avance del |nd|cado_r. No se 0
de la Entidad presentan observaciones
Vincular
personal que
- ggnclti)rzple El proceso reporto los
Gestion del . entregables fijados para el No
RLT requisitos (. o g
H Apoyo | Talento para el cargo cumpllmlent_o Qel control y 100% | Materializad
Humano y el correcto avance del indicador. No se 0
d ~ presentan observaciones
esempefio
de sus
funciones.
Acompafiamie
nto, por parte
del proveedor
del Sistema
de Se evidencia soportes de
Informacion, comunicacion con Software
en el proceso | House.
R2T Gestion del Efrores en el Modera dg registro, _ _ L
H. Apoyo | Talento calculo de la do célculoy Se evidencia en la revision e 100% | Materializad
Humano némina. liquidacion de | informacion reportada que se 0
la ndmina presentaron errores en
(Némina célculo de los meses de
mensual, febrero y marzo
seguridad
social,
liquidaciones,
entre otros)
Retrasos en Notificaciones
el a entes de
cumplimiento control y
del plan de partes
trabajo para interesadas Se tiene previsto el
R3.T Gestién del !a B Etrem sobre _eI_ segu_imiento a la matriz Iegal No
H. Apoyo | Talento implementaci o cumplimiento | del sistema con la respectiva | 100% | Materializad
Humano 6n, gestion y de los comunicacion de 0
control de los requisitos del | socializacion
requisitos Sistema de
asociados al Gestion de
Sistema de Seguridad y
Gestion de Salud en el

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del

Sistema Control Interno Fecha Publicacién: 17/03/2022

Version: 2 Cdédigo: F1.P2.ECI

Estado
(materializ
ado o no

NUEVOS
CONTROLES

TIPO DE

NOMBRE
DEL

RIESGO

DESCRIPCION RESIDU

Calificaci

PROCE Observacién

PROCESO

RIESGO

AL

POR
IMPLEMENTAR

6n

Materializa

do

Seguridad y Trabajo "SG-
Salud en el SST"y el
Trabajo "SG- Cierre de la
SST" Comision de
la Verdad.
Afectacion de
la continuidad
Tecnologias | de la
de la operacion de El proceso reporto los No
informacién | la entregables fijados para el L
RLT | Apoyo | jas Infraestructur cumplimiento del control y 100% Mater:)al'zad
comunicacio | a Tecnolégica avance del indicador.
nes -TICs de la
Comision de
la Verdad
Afectacion de
la continuidad
Tecnologias |dela
de la operacion de El proceso reporto los No
informacién | los Sistemas entregables fijados para el e
R2.T | Apoyo y las de cumplimiento del control y 100% Matergallzad
comunicacio | Informacién avance del indicador.
nes -TICs de la
Comision de
la Verdad
Afectacion en
la integridad
de los
- colaboradores El proceso reporto los
R1.S A igrv!c[os .~ lenel entregables fijados para el 100% M No i
A poyo TR desarrollo de cumplimiento del control y ° aterializ
0s I~ ado
las avance del indicador.
actividades
planeadas en
el territorio.
Fortalecer el
equipo de
trabajo del El proceso reporto los
Area de entregables fijados para el
recursos cumplimiento del control y
Fisicos y avance del indicador.
Servicios Inoportuni_d'ad Apoy o . . No
R2.S Apoyo | Administrativ en la gestion | Modera Log|§tlco, a Se eyld_enC|a 5 contratos con 100% | Materializad
A 0s de feyentos do tr_aves d(_-:‘lla gl objetivo de apoyo en al o
logisticos vinculacion de | area de Recursos Fisicos,
colaboradores | Gestion de la Logistica de
,con el fin de | eventos, sin embargo, no se
mejorar la identifica las obligaciones
gestion de la | especificas
logistica de
eventos.

Piensa en el medio ambiente, antes de imprimir este documento.
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Proceso: Evaluacién del
Sistema Control Interno

Version: 2

Codigo: F1.P2.ECI

Fecha Publicacién: 17/03/2022

TIPO DE
PROCE

NOMBRE
DEL
PROCESO

DESCRIPCION
RIESGO

RIESGO
RESIDU
AL

NUEVOS
CONTROLES
POR

IMPLEMENTAR

Observacién

Calificaci
6n

Estado

(materializ

ado o no

Materializa

do

De acuerdo con lo descrito
.- . se establece que el indicador
R3.S Apoyo igx:(r:lligz’ativ Lnnolr;OﬂgsT%?]d esta al 100% de las 100% Mat N'OI' d
A poy 0s de viages solicitudes de eventos 0 a eréa za
! gestionadas y los registrados
en las bases de datos
Fortalecer al
interior del
Area de
Recursos
Fisicos y de
Apoyo
Logistico, el
sentido de
apropiacion
con los bienes
N Afectacién del que se Se evidencia las actividades
R4.S Serv!c[os | inventario de cust(_Jd_lan y propygstas de do_cume_nto de No
A‘ Apoyo | Administrativ bienes de la admlnlstran' andlisis de las situaciones 100% | Materializad
os entidad en el almacén | presentadas, se presenta el 0
buscando la control y registro del almacén
minimizacion
de errores y
optimizacion
del
cumplimiento
de las
actividades,
procedimiento
s, protocolos,
entre otros.
Pérdida de
R5.S Servicios informacion o Revisado el Indicador se No
A‘ Apoyo | Administrativ | deterioro en establece que se encuentra 100% | Materializad
os los soportes en0 0
documentales
El Indicador habla de las
Estrategia fases para la conformacién
Inoportunidad para el del fondo, no de Ia_s fases
enla abordaje de gara la tranlsferenua
R6.S Sewvicios | conformacion | ;. e, | 10S puntos |r\c|)|gl|1(r:n::n|ﬁc')|§éFF§|TELJS|\ﬁ§AD o
Apoyo | Administrativ | del fondo criticos para 0% Materializad
A 0s documental @ la realizacion EN LA CONFORMACION 0
de la de las DEL FONDO L
Comision transferencias DOC,[‘.'MENTAL‘.deSC”pC'On
primarias y andlisis del indicador. Es
necesario revisar si este
riesgo es procedente.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del
Sistema Control Interno

Version: 2

Codigo: F1.P2.ECI

Fecha Publicacién: 17/03/2022

TIPO DE
PROCE

NOMBRE
DEL

PROCESO

DESCRIPCION
RIESGO

RIESGO
RESIDU
AL

NUEVOS
CONTROLES
POR

IMPLEMENTAR

Observacién

El reporte realizado no

evidencia lo establecido en el

Calificaci
6n

Estado
(materializ
ado o no
Materializa
do

Presentar Indicador, con el riesgo que
mensualment | se presenta.
e al Consejo INOPORTUNIDAD EN LA
3 Inoportunidad Técnico el RESPUESTA.
R1S Gestién de enla Modera reporte de
' Apoyo | Servicio a la PQRSD Se evidencia matriz de 0% Materializad
C ) . respuesta a do .
Ciudadania las PORSD estado reporte con seguimiento del 0
"vencidas sin | 14-21-28 de marzo de las
respuestay PQRSD con correos al
proximas a comité técnico de vencidas y
vencer" proximas a vencer, asi
mismo, se evidencia el acta 'y
el informe se seguimiento
Interrupcién
en algunos de
los canales
de atencion a
la ciudadania
Se cuenta con el
*Durante las funcionamiento de dos
Gesti6n de vigencias canales de atencion: N
R2.S 2 2020y 2021, - Canal Virtual ( ‘0
Apoyo | Servicio a la . = N L 100 Materializad
C Ciudadania | P°" situacion https://comisiondelaverdad.c o
de o/pqrsd)
emergencia - Canal Teléfono (PBX: (+57
solo se 1) 7444344.))
dispuso de 2
canales -
canal virtual y
canal
telefénico-*
i Emitir En la revision de evidencia
R1 Gestion conceptos que no se presentan No
Jc | Apoyo | Jduridicay . icas conceptos juridicos emitidos | Materializad
Contractual . 0
errados erréneos
g Deficiente En la revisién se evidencia
Gestion supervision . . No
R2. Py que no se identifican e
1 Apoyo | Juridicay del contratos con supervision 100 Materializad
Contractual co_ntrato/conv deficiente )
enio
En la revision de evidencia
L Inoportuna i~
Gestion L que fueron emitidas 3 No
R3. o atencion a : e
ic Apoyo | Juridicay requerimiento respuestas a autondades_ 100 Materializad
Contractual AL judiciales dentro del término 0
s judiciales |
egal
- Gestién Se evidencia que se
R4. ADOVO g;uer?ctjli?:g inadecuada a presentaron 30 derechos de 100 Mat NOI_ d
JC poy! Contractﬁal derechos de peticién gestionados a eréa lza
peticién oportunamente
Fuente: Matriz de Riesgos Consolidada, 2022.
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N INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION
VERDADZ, @ S : —
ZUiNY | Proceso: Evaluacion del | o s 5 | codigo: F1P2.ECI | Fecha Publicacién: 17/03/2022
Sistema Control Interno

De acuerdo con la revision realizada de las evidencias con corte 31 de marzo de 2022 se
evidencio lo siguiente:

En el proceso de Servicios Administrativos se implementd o fortalecio los controles de acuerdo
con lo establecido en la politica de riesgos de la entidad por encontrarse en riesgo residual
MODERADO de los siguientes riesgos:

Inoportunidad en la respuesta a las PQRSD en el cual se implement6 un nuevo control,
“Presentar mensualmente al Consejo Técnico el reporte de PQRSD estado "vencidas sin
respuesta y proximas a vencer".

Afectacion del inventario de bienes de la entidad en el cual se implementé un nuevo
control, “Fortalecer al interior del Area de Recursos Fisicos y de Apoyo Logistico, el
sentido de apropiacién con los bienes que se custodian y administran en el almacén
buscando la minimizacién de errores y optimizacién del cumplimiento de las actividades,
procedimientos, protocolos, entre otros”.

Inoportunidad en la gestion de eventos logisticos en el cual se implementdé un nuevo
control, Fortalecer el equipo de trabajo del Area de recursos Fisicos y Apoyo Logistico, a
través de la vinculacién de colaboradores, con el fin de mejorar la gestion de la logistica
de eventos.

Por otra parte, se identific6 que para algunos riesgos los controles implementados no fueron
efectivos en lo corrido de la vigencia 2022, por cuanto se evidencidé la materializacion de los
siguientes riesgos por proceso:

1.

2.

Proceso de Talento Humano - Errores en el calculo de la ndmina en el cual se reforzaron
los controles existentes.

Servicios Administrativos:

Inoportunidad en la conformacion del fondo documental de la Comision, en el cual se
presentan transferencias documentales de todos los grupos de la Entidad hasta las fechas
establecidas por esta area.

Inoportunidad en la respuesta a las PQRSD, en el reporte no se presento las actividades
que estaban dispuestas.

Procesos Misionales:

De acuerdo con los riesgos identificados por los procesos Misionales de la entidad, se
logré identificar 5 procesos: Gestion del Conocimiento, Transversalizacion de Enfoques,
Convivencia, Reconocimiento y No repeticién los cuales tienen formulados 7 riesgos de gestion
gue se clasifican en riesgo residual bajo 3, en riesgo residual extremo 1 y en riesgo residual
moderado 4, después de aplicados los controles.
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Proceso: Bvaluacion del | o qign. 5 | codigo: F1.P2.ECI
Sistema Control Interno

Fecha Publicacién: 17/03/2022

Tabla No. 4 Riesgos de procesos Misionales

CODIGO . NUEVOS
SEL TIPO DE NOMBRE DEL DESCRIPCION RIESGO CONTTROILES FOR

Observacién Calificacion
RIESGO PROCESO PROCESO RIESGO RESIDUAL IMPLEMENTAR

De acuerdo con
lo escrito en el

avance se
encuentra en un
65% de los
elementos que
se necesitan
parala
construccion del
El informe final no informe final.
contribuye a
esclarecery
promover el

Se evidencia
documento de

Estrategia de

Gestion del apropiacion y

Estado
(materializado o
no Materializado

R1.GC Misional L - Extremo iy o 50 No Materializado
conocimiento reconocimiento difusion del presentacion de
de alguno de los Informe la estrategia
puntos del para la
mandato apropiacion y
divulgacion del
informe final, sin
embargo, no se
encuentra
resultado de
avance del
cronograma de
resultado de la
estrategia.
De acuerdo con
la informacién
suministrada
Ausencia de por el proceso
informacién se evidencia
disponible como con 28281
insumo para los insumos
procesos disponibles y
< Gestién del misionales,‘ para procesados, sin .
R2.GC Misional la elaboracion de embargo, se 100 No Materializado

conocimiento L
solicita aclarar

la redaccion del

los reportes y en
general para los

productos de la avance
Comision en cualitativo
cumplimiento de puesto g no

su mandato. coincide con los

28162 escritos
y la informacién
reportada.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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CODIGO
DEL
RIESGO

INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacién del
Sistema Control Interno

Version: 2

Codigo: F1.P2.ECI

Fecha Publicacién: 17/03/2022

TIPO DE
PROCESO

NOMBRE DEL
PROCESO

DESCRIPCION
RIESGO

Inadecuado
procesamiento,
tratamiento,
visualizacion y
analitica
avanzada de los
datos
provenientes de

RIESGO
RESIDUAL

NUEVOS
CONTROLES POR
IMPLEMENTAR

Observacion

El ejercicio

Calificacion

Estado
(materializado o
no Materializado

- Gestion del las fuentes planteado no )
R3.GC Misional conocimiento documentales aplica en este 00 No Materializado
primarias y trimestre
externas, que
dificulten o
impidan elaborar
productos que le
aporten al
informe final y al
legado.
No desarrollar
reconocimientos
que contribuyan
a: la dignificacién
de las victimas, el
reconocimiento
por parte de la Se evidencia
‘o P sociedad de lo gue no se L
R1.R Misional Reconocimiento sucedido en el presentaron 100 No Materializado
conflicto armado y reconocimientos
el reconocimiento
de su
responsabilidad
en el mismo por
parte de distintos
actores.
De acuerdo con
el seguimiento
Dificultades para cuantitativo se
la participacion en evidencia
el Gran Acuerdo Documentar las cumplimiento de
por la actividades para | meta. 'Se
- . . Convivencia, de motivar la evidencia en la .
R1.C Misional Convivencia experiencias, de Moderado participacion en el | revision las 100 No Materializado
resistencias, Gran Acuerdo por | actividades
transformaciones la Convivencia previstas con el
para la paz y documento
convivencia. propuesto,
publicacién y
socializacion.

Piensa en el medio ambiente, antes de imprimir este documento.
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TIPO DE

PROCESO

NOMBRE DEL
PROCESO

DESCRIPCION
RIESGO

Imposibilidad de

cumplir con el
objetivo y las
acciones

apuntadas a
identificar y
analizar insumos
para la

formulacion de las

RIESGO
RESIDUAL

NUEVOS
CONTROLES POR
IMPLEMENTAR

Analizar y definir
las acciones y
didlogos a realizar
en esta vigencia
para asegurar que
se cuente con los
insumos para la
formulacién de las
recomendaciones,

Observacion

El proceso
reporto los
entregables
fijados para el
cumplimiento

R1.NR Misional No Repeticion . Moderado S del control y
recomendaciones lo que implica la
L avance del
para la no definicion de indicador. No se
repeticion del nuevas :
. . presentan
conflicto armado metodologias )
) observaciones.
interno, sus para abordar
graves estos didlogos
violaciones al DIH
y DDHH y sus
causas
Generar Identificar El proceso
estrategias  que oportunidades de | reporto los
no garanticen la transversalizaciéon | entregables
transversalizacion de los enfoques y | fijados para el
.__ .. | de los enfoques y la estrategia cumplimiento
. Transversalizacion . L
R1.TE Misional la estrategia | Moderado | cultural y artistica | del control y
de Enfoques
cultural en las para la avance del
actividades de los implementacién indicador. No se
equipos de las acciones presentan
misionales de la previstas en la observaciones.
Comisién vigencia

Fuente: Matriz de Riesgos Consolidada, 2022.

Calificacion

100

100

Estado
(materializado o
no Materializado

No Materializado

No Materializado

Se evidencio cumplimiento de los demas procesos sobre las actividades previstas en los planes
de manejo de riesgos. Sin embargo, es importante mencionar el riesgo “El informe final no contribuye
a esclarecer y promover el reconocimiento de alguno de los puntos del mandato”, del proceso Gestion

del Conocimiento, el cual esta clasificado en riesgo residual EXTREMO, con la implementacién
del nuevo control para esta vigencia “Estrategia de apropiacion y difusion del Informe”, el cual
cuenta con un porcentaje de avance de los elementos para la construccion del informe del 65%.
Este es un riesgo que se debe considerar de vital importancia y el cual no puede llegar a
materializarse.

Igualmente, se implementé o fortalecié los controles de acuerdo con lo establecido en la politica
de riesgos de la entidad por encontrarse en riesgo residual MODERADO de los siguientes

riesgos:

e Proceso de Convivencia: Dificultades para la participacion en el Gran Acuerdo por la
Convivencia, de experiencias, de resistencias, transformaciones para la paz y
convivencia.

e Proceso de No Repeticion: Imposibilidad de cumplir con el objetivo y las acciones
apuntadas a identificar y analizar insumos para la formulacién de las recomendaciones
para la no repeticion del conflicto armado interno, sus graves violaciones al DIH y DDHH
y sus causas.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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o Proceso de Transversalizacion de Enfoques: 'Generar estrategias que no garanticen la
transversalizacion de los enfoques y la estrategia cultural en las actividades de los equipos
misionales de la Comision.

De acuerdo con las mesas de trabajo realizadas con las areas se identifica el cumplimiento de
los indicadores fijados en las matrices de riesgos. En cuanto a los procesos que cuentan con
riesgos materializados o que el indicador no se cumplié en el 100% esperado, asi mismo para
aquellos riesgos que su materializacion puede afectar el cumplimiento de los objetivos vy
misionalidad en cara al cierre de la entidad, se recomienda realizar el seguimiento en el siguiente
reporte para establecer las actividades a seguir.

5.5 Matriz de Riesgos de Seguridad Digital

El proceso de Gestion TIC, realizé el reporte de la gestién de los riesgos de Seguridad Digital,
para el primer trimestre de la vigencia 2022 en la carpeta destinada para tal fin. El proceso tiene
10 riesgos identificados, con los siguientes niveles de riesgo residual:

Grafica No 4. Riesgos De Seguridad Digital

Numero de Riesgos Seguridad Digital

=
o

O B N W b~ U O N 0 O

Bajo Moderado

Fuente. Matriz de Riesgos de Seguridad Digital 2022

De acuerdo con lo anterior, la Oficina de Control Interno procedié a realizar el seguimiento al
reporte de los riesgos de seguridad digital el cual se relaciona a continuacion:

Tabla No. 5 Riesgos de Seguridad Digital

RIESGO OBSERVACIONES %
Ne RIESGO RESIDUAL INDICADOR REPORTE INDICADOR OFICIN@”I_DI;ER(’:\I%NTROL CUMPLIMIENTO

Interrupcién Disponibilidad de la Resultados del Indicador (del 01 de Se cumplié con las
parcial o total de infraestructura enero al 28 de marzo de 2022): actividades
1 los servicios Horas de disponibilidad del Disponibilidad de la infraestructufa propuestas para los 100%
tecnolégicos mes / Horas habiles del mes p‘ResuItados del Indicador: controles, el
que afecten la *100% ) resultado del
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Disponibilidad
de la
infraestructura
Tecnoldgica

Afectacion de la
Integridad a las
aplicaciones de
la comision

Afectacion de la
confidencialidad
3 alas redes de
comunicaciones
de la Comisién

Fallas en la
prestacion  de
servicios por
4 parte de los
Terceros

contratados en
la Comision

** Fuente de Informacién
herramienta de monitoreo

El indicador fijado como
aceptable por el area TIC es
del 97% en razén a la
tecnologia implementada y
disponible incluidos
mantenimientos e incidentes.

INDICADOR REPORTE INDICADOR

Disponibilidad de la infraestructura,
redes y almacenamiento
= (2752 / 2760) x 100% = 99,71%

Andlisis del Indicador:

Se obtuvo un 99.71% en la medicion
del indicador de disponibilidad de
infraestructura, redes y
almacenamiento, no se presentaron
fallas en el fluido eléctrico ni fallas en
la planta eléctrica. En el hipervisor de
Vmware se present6 una
indisponibilidad en el mes de enero
por Caida del servicio.
Adjuntamos reporte de la herramienta
de monitoreo.

OBSERVACIONES
OFICINA DE CONTROL
INTERNO
indicador permite
concluir que no se

presento
materializacion del
riesgo.

%
CUMPLIMIENTO

Afectacion de la Integridad

Numero de incidentes Resultados del Indicador: Se cumplié con las
_reIacm_nnados conla pgrdqua de Afectacion de la Integridad actividades
integridad en las aplicaciones ~(0/0)*100% propuestas para los
durante el mes / sobre el total ~0% controles, el
de los incidentes reportados B resultado del 100%
110 A .
del mes 100% Anélisis del Indicador: mdicacor permite
El resultado del célculo del indicador resentéq
- : iy permite concluir que a la fecha no se p s
Fuente de informacion Mesa - ) materializacion del
ha materializado el riesgo .
de ayuda y controles de riesgo.
cambios
Afectacion de la
confidencialidad de la red de Se cumplié con las
datos Resultados del Indicador: activi dages
Numero de incidentes | Afectacion de la confidencialidad de ropuestas para los
reportados en el mes que la red de datos Eon[t)roles elp
afecte la confidencialidad de =(0/0)*100% resulta do’ del
las redes de datos / sobre el =0% indicador permite 100%
total de los incidentes concluir Ee no se
reportados del mes *100% Andlisis del Indicador: resentéq
El resultado del célculo del indicador &aterializacién del
**Fuente de informacion Mesa | permite concluir que a la fecha no se riesao
de ayuda y herramienta de ha materializado el riesgo 9o0.
monitoreo
Incidentes solucionados en la Resultados de] Indicador: i
- y. Incidentes solucionados en la Se cumplié con las
prestacion de servicios por - c L
prestacion de servicios por parte de | actividades
parte de los Terceros los Terceros contratados en la ropuestas para los
contratados en la Comisién . prop p
NGmero de incidentes Comision controles, el
- A =(101/114)*100% resultado del
solucionados / Numero total -88 59% indicador permite 100%
de incidentes reportados en el —O0,99%0 lor p
mes * 100% o _ conclwr'que no se
Analisis del Indicador: presento
“Fuente de  informacion: El re;ultado de! calculo de] in.dicador materializacién del
) | permite concluir que los incidentes | riesgo.
Herramientas para reporte de .
L se han solucionado adecuadamente
incidentes de proveedores
23
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RIESG
(o]
e RESID _

INDICADOR

Perdida de Confidencialidad
de la informacién Reservada
ylo clasificada Digital
(NUmero de incidentes
relacionados con
adulteracion, eliminacion o

REPORTE INDICADOR

Resultados del Indicador:
Perdida de Confidencialidad de la
informacién Reservada y/o clasificada
Digital

= (0/0) x 100%

OBSERVACIONES
OFICINA DE CONTROL
INTERNO

Se cumplié con las
actividades
propuestas para los
controles, el
resultado del

%
CUMPLIMIENTO

MODERADO

Perdida de
Confidencialida
d de la
informacion
Reservada y/o

5 clasificada
Digital de la
Comision de la
Verdad por
fraude
interno/externo
Perdida de
Confidencialida
d de la
informacion
Reservada y/o
clasificada

6 h
impresa de la
Comisiéon de la
Verdad por
fallas en la
ejecucion  del
procedimiento.
Perdida de
disponibilidad
de los

7 L
aplicativos
Misionales de la
entidad

8 Ataques
Informaticos

divulgacion de informacion / # = 0% indicador permite 100%
total de Incidentes de concluir que no se
iggl&!'dad de la informacion) x Andlisis del Indicador: ?r:stseer?eil?zacién del
El resultado del célculo del indicador riesgo
«* fuente de informacion mesa permlae conclu_lr que a la f_echa no se
a materializado el riesgo
de ayuda
Perdida de Confidencialidad
de la informaciQn Reservada Resultados del Indicador: .
y/o,clasmcad_a f!5|ca Perdida de Confidencialidad de la Se.cympllo con las
(Ndmero de incidentes . S o actividades
. informacién Reservada y/o clasificada
relacionados con fisica propuestas para los
adulteracion, eliminacién o '=(0/0)*100% controles, el
divulgacion de informacion ~0% resultado del 100%
fisica / # total de Incidentes de indicador permite
igggﬁr}ldad de la informacién) x Andlisis del Indicador: (F:)cr):scél;ltréque no se
El resultado del célculo del indicador materializacion del
permite concluir que a la fecha no se riesgo
** Fuente de informacion mesa ha materializaggglriesgo .
de ayuda
Resultados del Indicador (del 01 de
enero al 28 de marzo de 2022):
Resultados del Indicador:
Disponibilidad de los sistemas de
informacion
= (2716 / 2760) x 100% = 98,46% Se cumplié con las
Disponibilidad de los sistemas activi dages
de informacion Analisis del Indicador: ropuestas para 1os
Horas de disponibilidad del Se obtuvo un 98,46% en la p [t) | IP
mes / Horas habiles del mes disponibilidad de los sistemas de controles, &
. - o resultado del
100% informacion. indicador permite 100%
Se presento una indisponibilidad el concluir Ee no se
dia 30y 31 de enero y 01 de febrero resentéq
**  Fuente de informacién en la aplicacion de Gestionadoc, &aterializacién del
Herramienta de Monitoreo correspondiente a problemas en la riesao
configuracién de la carpeta OPT por 9o0.
falta de espacio y fallas en el
servidor.
Adjuntamos reporte de la herramienta
de monitoreo
Ataques informaticos
gT;?:?Jgadosde con m(;?aznlj:z Resultados_ del In(lii_cador: Se_ (_:umpli(’) con las
informaticos durante el mes / Ataq_ues informéticos actividades
. =(0/0)*100% propuestas para los
sobre el total de los incidentes —0% | | ltad
relacionados con ataques - controles, e’ resutado o
informéticos que impidieron la slisis del Indicador: del |InGj|cador permite 100%
prestacién de los servicios que Andlisis del Indicador: concluir que no se
la comision ofrece  *100% El res_ultado de_l calculo del indicador presento -
permite concluir que a la fecha no se | materializaciéon  del
** Euente de informacién mesa ha materializado el riesgo riesgo.
de ayuda
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Obsolescencia
Tecnoldgica

Obsolescencia Tecnologia

La Infraestructura de la comisién no
aplica obsolescencia tecnolégica
debido a que la infraestructura tiene
menos de 3 afios de uso.

OBSERVACIONES
OFICINA DE CONTROL
INTERNO
Teniendo en cuenta
lo reportado por el
proceso, es necesario
verificar la pertinencia
del riesgo formulado
toda vez que no seria

medible.

Es responsabilidad
del proceso solicitar la
eliminacion de este
riesgo, con  sus
respectivos
argumentos a la
Oficina de Control
Interno.

%
CUMPLIMIENTO

10

Afectacion de la
confidencialidad
por trabajo en
casa por causa
de la pandemia
Covid 19

Trabajo en casa -
sensibilizacion

Numero de colaboradores
capacitados / Numero total de
colaboradores vinculados en
la comision *100%

** fuente de informacién
listados de asistencia / reporte
de colaboradores vinculados
en el CEV

Resultados del Indicador:
sensibilizacion
=(58/78)*100%

=74%

Es de aclarar que para el periodo
comprendido entre Enero y Marzo se
realizé divulgacion y socializacion de
la politica de acceso a la informacién,
Asi mismo se presenta el plan de
Plan_Sensibilizacién_ SI_2022

Teniendo en cuenta
que este indicador es
acumulativo, se
verificara el
cumplimiento del plan
de sensibilizacion al
100% para el
siguiente
seguimiento.

100%

Fuente. Matriz de Riesgos de Seguridad Digital 2022

Conforme a los resultados obtenidos el proceso efectud las actividades definidas para todos los
controles de los riesgos de Seguridad Digital.

Los resultados de los indicadores se encuentran dentro de los niveles definidos por el proceso
como aceptables, por lo tanto, no se evidencio la materializacién de ningun riesgo.

Es necesario que el proceso solicite a la Oficina de Control Interno la eliminacioén del riesgo 9
“Obsolescencia Tecnologica”, aportando los respectivos soportes que permitan concluir que el
riesgo no es procedente y este se elimine de la matriz de riesgos de Seguridad Digital.

6. RECOMENDACIONES

e Continuar con el seguimiento permanente a los riesgos por parte de los lideres de los
procesos y sus equipos de trabajo, e identificar de manera oportuna las deficiencias que
se presenten en los controles e incorporar los ajustes que sean necesarios para mitigar
la ocurrencia y materializacion de los riesgos.

e Losresponsables del reporte de informacion de los indicadores deben concluir de manera
clara si el resultado del indicador es aceptable para la entidad o de lo contrario causa
materializacion del riesgo, evitando asi reprocesos en el seguimiento realizado por las
Oficinas de Control Interno y Planeacién y Proyectos.
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e Conforme a la terminacion del mandato de la entidad, es necesario que los lideres de
proceso identifiquen si en el proceso de liquidacion de la CEV, existen nuevos riesgos de
gestién o de seguridad digital que deban ser incluidos en las herramientas de seguimiento

y gestion.

e En necesario que el Area de TICs acompafie y orientare a los lideres y responsables de
los procesos, en la implementacion de las herramientas definidas para la administracion
y gestidn de los Riesgos de Seguridad Digital, teniendo en cuenta los riesgos que pueden
presentarse en el cierre de la entidad.
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