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INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS DE LA COMISION DE LA VERDAD
CON CORTE A 30 DE JUNIO DE 2022

PRESENTACION

En cumplimiento de lo establecido en el Plan Anual de Auditoria de la vigencia 2022, la Oficina
de Control Interno procedié a elaborar el informe de seguimiento a la gestion de riesgos de
Gestion, corrupcion, y de Seguridad Digital de la Comision de la Verdad, con corte al 30 de junio
de 2022 conforme a lo establecido en la Guia para la Administracion del Riesgo V3 y la Guia para
la Administracion del Riesgo y el disefio de Controles en Entidades Publicas del DAFP V.5.

1. OBJETIVO

Realizar la evaluacion al reporte de seguimiento a las matrices de riesgos de gestion, de
corrupcién y de seguridad digital, registrado por los lideres de procesos con corte al 30 de
junio de 2022, conforme a la metodologia establecida en la Circular 04 del 07 de febrero de
2022 y la G1. DESE Guia para la Administracién del Riesgo V3.

2. ALCANCE

Seguimiento al desarrollo de la PO2.DESE Politica de Administraciéon de Riesgos V.4 y al
cumplimiento de las acciones e indicadores de las matrices de riesgos de gestion, de
corrupcion y de seguridad digital de la Comision de la Verdad, reportado por los lideres de los
procesos con corte al 30 de junio de 2022, conforme a lo establecido en la G1DESE Guia
para la Administracion del Riesgo V3.

3. METODOLOGIA

De acuerdo con los criterios establecidos en la G1. DESE Guia para la Administracion del
Riesgo V3 y la PO2.DESE Politica de Riesgos de Gestion, corrupcion, y de Seguridad Digital
V4, la Oficina de Control Interno procedié a realizar el seguimiento al cumplimiento de los
indicadores y las acciones de las matrices de riesgos reportado por los lideres de los procesos
conforme a lo establecido en la Circular 04 de febrero de 2022, con corte al 30 de junio de
2022.

Las matrices de riesgos evaluadas son las siguientes:

* Mapa de Riesgos de gestion por proceso: Incluye los riesgos que puedan afectar tanto el
cumplimiento de los objetivos de los procesos estratégicos, misionales, de apoyo y de
evaluacién, contenidos en el mapa de procesos de la entidad, asi como los objetivos
estratégicos de la Comision.

* Mapa de Riesgos de corrupcion: Incluye los riesgos de corrupcion identificados para los
procesos de la Comisidén que se relacionan con acciones, omisiones, uso indebido del poder,
o de los recursos o de la informacion, para obtener un beneficio particular o de un tercero.

» Mapa de Riesgos de Seguridad digital: Contiene a nivel estratégico los riesgos
relacionados con la seguridad de la informacion.
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El seguimiento se realizé teniendo en cuenta los siguientes aspectos contemplados en la Guia:

5.

Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad.

Alertar sobre la probabilidad de riesgo de gestidén y corrupcion.

Analizar el impacto en el Sistema de Control Interno de la entidad.

MARCO LEGAL

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica”.

Guia G1. DESE Administracion de Riesgos publicada 17/01/2022 V3.

Politica PO2.DESE Riesgos Gestion, Corrupcién y Seguridad Digital publicada el 21/10/2021
V4

CT1.DESE Contexto Externo Interno Proceso publicada 17/01/2022 V4

Circular Interna N° 04 del 7 de febrero de 2022 “Seguimiento 2022 - instrumentos establecidos
para el control de la gestion institucional.

DESARROLLO

5.1 Mapa de Procesos

La Comision de la Verdad, cuenta con un modelo de operacion de procesos, aprobado por el
Comité Administrativo y de Gestion, el cual esta conformado por 18 procesos: 5 estratégicos, 5
Misionales, 7 de apoyo y 1 de evaluacion, mediante los cuales cumple la misién y los objetivos
Institucionales previstos en el Decreto 588 de 2017.

Grafico No. 01 Mapa de Procesos

M)

Entradas

PROCESOS MISIONALES

Necesidades de

las victimas del Gestion del Conocimiento

conflictoy de la
sociedad de

satisfacerel
derechoa la Reconocimiento de la
verdad Verdad NolRepeticion
sobre o ocurrido
durante el

conflicto armado
Riselifclanidlic B Transversalizacién de Enfoques: Etnico, Género, Psicosocial, Curso de Vida y
V.E(.m.zames del Discapacidad y Estrategia Cultural y Artistica

conflictoy PROCESOS DE APOYO

propiciar una paz
Selabley [ Gestion del Talento Humano | [~ GestionFinanciera | Gestion Juridica y Contractual
ol DISoIp
Servicios Administrativos Gestion de TICS Gestion de Sevicio a la Ciudadania

duradera.
PROCESO DE EVALUACION

ol
fortalecimiento del
tejido social.

Evaluacion del Sistema de Control Interno ]
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Fuente: Pagina Web ! - Intranet Comisién de la Verdad Somos Verdad
5.2 Instrumentos para la gestion del riesgo

En el marco de lo establecido por el Departamento Administrativo de la Funcion Publica y demas
normatividad vigente en materia de la Gestion de Riesgos, la Comision de la Verdad cuenta con
los siguientes instrumentos para la Gestion del Riesgo:

5.2.1 Politica de Riesgos de Gestion, Corrupcion y Seguridad de Digital

La Comision de la Verdad cuenta actualmente con una PO2.DESE Politica de Riesgos de
Gestion, Corrupcion y Seguridad Digital actualizada en version 4, la cual fue aprobada por el
Comité Institucional de Control Interno el pasado 21 de octubre de 2021, y se fundamenta en la
guia del Departamento Administrativo de la Funcién Publica, para la administracion del riesgo de
gestion, corrupcion y seguridad digital y disefio de controles en entidades publicas, version 5
(diciembre 2020).

En desarrollo de la Politica, durante el primer trimestre de la vigencia 2022, la Oficina de
Planeacion y Proyectos junto con la Oficina de Control Interno, realizaron la valoracion de los
riesgos y el cumplimiento de las actividades fijadas en los controles de las matrices de Riesgos
de Corrupcion y de Gestion 2022. Por su parte, la Oficina de Control Interno realizé la validacion
de los Riesgos de Seguridad Digital.

5.2.2 Contexto Externo, Interno y de Proceso

La Comisién de la Verdad en el marco del Proceso de Direccionamiento Estratégico, Seguimiento
y Evaluacion actualizé el documento de Contexto externo, interno y de proceso de la Comision
de la Verdad, el cual busca identificar y analizar las caracteristicas o aspectos esenciales del
entorno en el cual opera la entidad (contexto externo) y del ambiente en el cual desarrolla su
mision, vision y objetivos estratégicos (contexto interno). A partir del andlisis de contexto se
identifican los riesgos que podrian afectar el cumplimiento de dichos objetivos.

La Comision cuenta con el documento de Analisis de Contexto Externo, Interno y de Proceso V4
actualizado el 17 de enero 2022. En dicho contexto se resaltdé que teniendo en cuenta el plazo
dispuesto por la Ley (3 afos), la Comision tenia por plazo maximo de operacion y entrega del
informe final el 28 de noviembre de 2021. Sin embargo, segun la Sentencia 337 de 20212, la Corte
Constitucional determiné que por efecto de las medidas de aislamiento y distanciamiento social
adoptadas para contener la pandemia por la Covid-19, el término de duracién de la Comision va
hasta el 27 de junio de 2022, seguido del periodo de socializacion del informe, que es de dos
meses, y que culmina el 27 de agosto de 2022.

! https://comisiondelaverdad.co/la-comision/mapa-de-procesos

2 https://comisiondelaverdad.co/images/Sentencia C-337 de 2021. D-14338.pdf.
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En esta medida, se analizaron tanto los factores politicos, socioeconémicos, tecnolégicos y de
comunicacion externos, asi como los internos relacionados con los factores de direccionamiento
estratégico, financieros, de talento humano, tecnologia y comunicacién interna y aquellos
asociados con el disefio, transversalidad y comunicacién entre procesos.

5.2.3 Guia Administracion de Riesgos

En materia de Administracion de los Riesgos, se cuenta con la guia interna: G1.DESE Guia para
Administracion de Riesgos aprobada en su version 3, el dia 17/01/2022, la cual tiene como
objetivo Establecer directrices metodolégicas para gestionar de forma integral los riesgos de
gestion, corrupcion y seguridad digital a que esta expuesta la Comisiéon de la Verdad en el
desarrollo de su operacion, mitigando la probabilidad de ocurrencia de la materializacion de los
riesgos que afecten la gestion institucional. Este instrumento permiti6 que cada uno de los
procesos actualizara las matrices de riesgos, realizando un analisis de causas que se ajustara al
contexto real de la entidad a la fecha, asi como, realizar la calificacion del impacto, definir
controles para el tratamiento y conocer los roles y responsabilidades en las diferentes etapas de
la gestion del riesgo.

5.3 Matriz de Riesgos de Corrupcion 2022

La evaluacion de los riesgos de corrupcidon 2021 y la actualizacién de éstos para la vigencia 2022,
que incluye los nuevos controles establecidos por los lideres de los procesos, fueron presentados
al Comité Administrativo y de Gestién, el 14 de enero, segun consta en el Acta N°01 del Comité.
La matriz de riesgos de corrupcién vigencia 2022 se aprobé por el Comité y se publicé en la
pagina web: https://comisiondelaverdad.co/transparencia/descripcion-general/publicar-el-plan-
anticorrupcion-y-de-atencion-al-ciudadano-paac

Conforme con lo establecido en la Circular Interna N° 04 del 7 de febrero de 2022, la Oficina de
Control Interno conjuntamente con la Oficina de Planeacion y Proyectos, adelantaron el
seguimiento al cumplimiento de las acciones de la matriz de riesgos de corrupcion 2022, con
corte al 30 de junio de 2022.

A continuacion, se muestra como estan distribuidos por proceso los dieciséis (16) riesgos de
corrupcién de la entidad y su nivel de riesgo residual luego de implementar controles:

Grafica No 02 Riesgos de Corrupcion por Proceso
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Fuente: Elaboracién Oficina de Control Interno- Matriz de Riesgos de Corrupcion 2022

5.4 Matriz de Riesgos de Gestion por procesos

Conforme a lo establecido en la G1. DESE Guia para la Administracion del Riesgo V3. y la Guia
Para la Administracion del Riesgo y el disefio de controles en Entidades Publicas del DAFP V.5,
la Oficina de Control Interno realizé seguimiento a los Mapas de Riesgos por proceso,
encontrando que la matriz de riesgos de gestion esta conformada por 40 riesgos para los 18
procesos de la entidad definidos en el Mapa de Procesos, de los cuales 29 riesgos se encuentran
con riesgo residual bajo, 2 en riesgo extremo y 9 en riesgo moderado.

A continuacion, se muestra el niumero de riesgos por tipo proceso y la clasificacion del riesgo
residual.

Grafica No 03 Riesgos por Proceso
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Clasificacion del Riesgo Residual

Tipo de Proceso

Apoyo | 1 4
Estrategico 3

Estratégico 6 1
Evaluacion 1 1
Misional 3|'| 1 3

Fuente: Matriz de Riesgos Consolidada 2022

Es importante mencionar que el reporte de seguimiento a la gestion de riesgo, con corte 30 de
junio de 2022, se realizé conforme a lo establecido en la circular 04 del 07 de febrero de 2022
“‘SEGUIMIENTO 2022 - INSTRUMENTOS ESTABLECIDOS PARA EL CONTROL DE LA
GESTION INSTITUCIONAL” y los lineamientos de la Guia Para la Administracion del Riesgo y el
disefio de controles en Entidades Publicas del DAFP V.5.

A continuacion, se presenta el seguimiento de los riesgos asociados a cada uno de los procesos.
e Procesos Estratégicos:

De acuerdo con los riesgos identificados por los procesos estratégicos de la entidad, se
logré identificar que 5 procesos: Comunicacion y Divulgacion, Cooperacion Alianzas
y Relacionamiento, Direccionamiento Estratégico Seguimiento y Evaluacién, Participacion
y Pedagogia, tienen formulados 10 riesgos de gestion de sus procesos, los cuales se
encuentran clasificados con riesgo residual bajo 9 y riesgo residual moderado 1.

Tabla No. 1 Riesgos de Procesos Estratégicos

Piensa en el medio ambiente, antes de imprimir este documento.
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TIPO DE

PROCESO

NOMBRE DEL
PROCESO

Direccionamiento

DESCRIPCION
RIESGO

Ineficiente
distribucion

NUEVOS
CONTROLES
POR
IMPLEMENTAR

RIESGO
RESIDUAL

OBSERVACION

De acuerdo con el

analisis de
avance en la
ejecucion

presupuestal con
corte 30 de junio
se presenta un

CALIFICACI
ON

ESTADO
((UEICTETIFZ T [X)
no Materializado)

Estratégico interna de los nivel bajo en
R1.DESE | Estratégico Se uimgi’ent‘o recursos de pleno y 100% No materializado
guimiento’y inversion divulgacion.  Por
Evaluacién . Y
asignados a la lo anterior se
Comisién realizara
seguimiento a la
ejecucion
presupuestal de
las actividades de
julio y agosto
Deficiencia en la
aplicacién y la
implementacion
de las acciones De acuerdo con el
definidas a través andlisis de la
Direccionamiento de las . ejecucion fisica y
. herramientas presupuestal se
R2. - Estratégico, o o
DESE estratégico Seguimiento y para la espera el 100% No materializado
s planeacion, de seguimiento  del
Evaluacién
acuerdo con las POA en los
directrices meses de julio y
establecidas para agosto
la gestion,
operacion y el
seguimiento
Baia apropiacion La actividad se
Direccionamiento ja aprop encuentra en
. del Sistema de
R3. . Estratégico, ) proceso, el cual o o
estratégico LY Gestion de la 100% No materializado
DESE Seguimiento y . se presenta con la
.4 Comision de la i
Evaluacién revision del plan
Verdad ) ;
de mejoramiento
Afectacion de la No se .gncuentra
Comunicacién Imagen de la afectacion a la
R1.CD Estratégico . - y gen imagen de la 100% No materializado
Divulgacién Comision y los Comision v de |
Comisionados omision y de los
Comisionados
. No se evidencia
. Comunicaciéon y Uso de imagen y ningun caso de -
R2.CD Estratégico . . obra de terceros . . 100% No materializado
Divulgacién . uso indebido de
sin derechos .
imagen y obra
L No se presenta
Disminucién en la P
. ; L déficit
Cooperacion, disponibilidad de resupuestal con
R1.CA Estratégico | Alianzasy oportunidades de Eecurspos de 100% No materializado
Relacionamiento | financiacién "
. : cooperacion
internacional. . .
internacional
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NUEVOS

ESTADO

TIPO DE NOMBRE DEL DESCRIPCION RIESGO CONTROLES CALIFICACI i
DEL  proCESO PROCESO RIESGO RESIDUAL POR OBSERVACION ON WA D &
RIESGO IMPLEMENTAR no Materializado)
L Se establecio
Gestion no
. ; recursos en el
Cooperacion, apropiada de los comité de
R2.CA Estratégico | Alianzasy recursos de Cooperacion 100% No materializado
Relacionamiento | cooperacion 20p y
. . Alianzas para 8
internacional e
iniciativas
Se Gestiono
. durante el
Bajo respaldo y .
c . PO segundo trimestre
ooperacion, acompafiamiento agendas de
R3.CA Estratégico | Alianzasy politico y social al trgba'o en red con 100% No materializado
Relacionamiento | mandato de la 1hay
s Aliados en el
Comisién. A :
ambito nacional e
internacional
Implementar el
envio de
convocatorias
masivas de
correo electrénico
y mensajes de
texto a las
La no personas
. " registradas en la
implementacion Se presenta
d . plataforma de | .
e mecanismos listas de informe
R1.PT Estratégico Participacion que garanticen la| Moderado asistencia ara estadistico desde 100% No materializado
participacion L » P 2019 a junio de
: invitarlos a los
amplia, plural y . 2022
" espacios
equilibrada s
estratégicos de
didlogo social de
manera que se
garantice la
participacion de
los actores y
sectores
interesados.
Disefiar
herramientas vy L
) Se cumplié con el
mecanismos L
edagogicos que objetivo de las
20 ermitan herramientas vy
R1.PD | Estratégico Pedagogia . P Ny - mecanismos 100% No materializado
prep pedagogicos
publicos
; o propuestos y
identificados para
proyectados

la divulgacién del
Informe Final.

Fuente: Matriz de Riesgos Consolidada Procesos 2022.

Se evidencio el cumplimiento del 100% de las previstas en los planes de manejo de riesgos. Sin
embargo, en el Proceso de Direccionamiento Estratégico, Seguimiento y Evaluacion lo riesgos la
accion relacionada con el riesgo: “Ineficiente distribucion interna de los recursos de inversién asignados
a la Comision y Deficiencia en la aplicacion” y “la implementacion de las acciones definidas a través de las

herramientas para la planeacion, de acuerdo con las directrices establecidas para la gestion, operacion y

el sequimiento”, se continuara haciendo el seguimiento por parte del area encargada en los meses

Piensa en el medio ambiente, antes de imprimir este documento.
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de julio y agosto, teniendo en cuenta que este riesgo esta relacionado con el Plan Operativo
Anual.

¢ Procesos de Evaluacion:
Actualmente el proceso de Evaluacion al Sistema de Control Interno cuenta con dos riesgos, los

cuales se califican en un nivel de riego residual bajo y moderado. El proceso cumplié con las
actividades previstas dentro del periodo.

Tabla No. 2 Riesgos de procesos de Evaluacion

ESTADO

NOMBRE NUEVOS

CcODIGO TIPO DE DESCRIPCION RIESGO (materializado

DEL CONTROLES POR OBSERVACION CALIFICACION
DEL RIESGO PROCESO PROCESO RIESGO RESIDUAL IMPLEMENTAR o no

Materializado

Incluir en el ejercicio
de las auditorias
internas la
aplicacion de la
herramienta del
No cumplir con instrumento de
L. Ump autodiagnostico Con corte 30 de
Evaluacion el objetivo S
R1.ECI Evaluacion del Sistema | fijado en las Moderado gzgauramiento deli\I quunr:i) ﬁgron con 100% No
: de Control Auditorias 9 plieron ° | materializado
. calidad de la | las auditorias
Interno internas R
auditoria interna en | propuestas
programadas -
el sector publico
establecida por el
Departamento
Administrativo y de
la Funcion Publica -
DAFP.
Con corte 30 de
junio de
Evaluacion Incumplir con la cumplieron con
R2.ECI Evaluacion del Sistema publllca0|on de los informes 100% No o
de Control los informes de propuestos en el materializado
Interno ley Plan de
Auditoria
Interna.

Fuente: Matriz de Riesgos Consolidada, 2022.
e Procesos de Apoyo:

De acuerdo con los riesgos identificados por los procesos de apoyo de la entidad, se logro
identificar que 7 procesos: Control Disciplinario Interno, Gestiéon de Servicios a la Ciudadania,
Gestion del Talento Humano, Gestion Financiera, Gestion Juridica y Contractual, Servicios
Administrativos y Tecnologias de la informacion y las comunicaciones -TICs, tienen formulados
veintiun (21) riesgos de gestion, los cuales se encuentran calificados asi: dos (01) con riesgo
residual “extremo”; dos (02) riesgos con riesgo residual “moderado” y dieciocho (16) con riesgo
residual bajo.

Tabla No. 3 Riesgos de procesos de Apoyo
10
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TIPO DE
PROCESO

NOMBRE
DEL
PROCESO

DESCRIPCION
RIESGO

RIESGO
RESIDUAL

NUEVOS
CONTROLES
POR
IMPLEMENTAR

OBSERVACION

CALIFICACION

ESTADO

(materializado o
no Materializado

En relacion con la
informacién
Control Insuficiencia :ﬁgﬁ:ﬁgf la Oficidni No
R1.CDI | Apoyo Disciplinari | Procesal . 100% o
i presenta eficacia materializado
o Interno Disciplinaria juridica de la
actuacion
disciplinaria
Cumplimiento del
Gestion Deficiencias en la indicador, no se o No
R1.GF Apoyo Financiera | ejecucion del PAC presenta 100% materializado
materializacion
Cumplimiento del
Gestion Fallas en el manejo indicador, no se o No
R2.GF Apoyo Financiera | tributario presenta 0% materializado
materializacion
iFr{'nggI:éLoado e Cumplimiento del
R3.GF Apoyo Qeshor) inoportuno de los @jcador,  no 6 100% l.\lo‘
Financiera . presenta materializado
hechos econémicos materializacion
de la Entidad
Vincular  personal
que no cumple con
Gestion del | los requisitos para 3§iczgg?rdongon Seel No
R1.TH Apoyo Talento el cargo y el 100% o
presentan materializado
Humano correcto novedades
desempefio de sus
funciones.
Para el mes de junio
el indicador que mide
las inconsistencias
del aplicativo
“Software House”
marco un resultado
Acompafiamiento de 3,99% de errores
por parte del en el célculo de la
proveedor del nMomma.I
Sistema de ensua rr]gnte, una
Informacion. en el | V&2 identificadas las
Gestioén del | Errores en el proceso de gsg;snlstenc?osmroéz No
n . . o
R2.TH Apoyo Talento ce}lcglo de la| Moderado r.egllstro,. ’calculo y manuales, previo a la 100% Materializado
Humano noémina. liquidacion de la liquidacion final de |
némina (Némina iquidacion final de la
mensual némina evitando que
seguridaa social esta se liquide con
liquidaciones, .alguna. .
entre otros) inconsistencia.
La ejecucion de
controles del
aplicativo y manuales
ha garantizado la no
materializacion  del
riesgo.
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NUEVOS
NOMBRE ESTADO
o) 2l DEL DESCRIPCION RIESGO el OBSERVACION CALIFICACION  (materializado o

PROCESO RIESGO RESIDUAL POR .
RIESGO PROCESO IMPLEMENTAR no Materializado

Notificaciones a
entes de control y
partes

interesadas sobre | En la revision
el cumplimiento | efectuada para la
de los requisitos | vigencia 2022, se

Retrasos en el
cumplimiento  del
plan de trabajo para
la implementacion,
Gestion del | gestion y control de

o del Sistema de | verificé el o No
R3.TH Apoyo Talento los . requisitos | UG Gestion de | cumplimiento de los 100% materializado
Humano asociados al . -
Seguridad y | requisitos legales,

Sistema de Gestion
de Seguridad vy
Salud en el Trabajo
"SG-SST"

Salud en el | establecidos en la
Trabajo "SG- | normatividad.
SST" y el Cierre
de la Comisién de
la Verdad.

Revisado el indicador
de disponibilidad de
infraestructura, redes
y almacenamiento,
se presentaron
fallas en el fluido
eléctricoel 10,11y 12
de mayo por fallas en
la planta eléctrica del
edificio ajenas a
entidad, afectando la
disponibilidad de la
infraestructura
tecnoldgica en el mes
de mayo, lo cual se
control6 mediante la
aplicacion de
controles tales como:
Escalamiento a
soporte de nivel tres
Afectacion de la al fabricante Hewlett
s de la continu.idad de la Packard, activacion
informacio operacion de la de la NAS fuera de
R1.T Apoyo n oy las Infraestructura linea para realizar un 100%
comunicaci Tecn.ol.égica de la backup .actualizgdo
ones -TICs Comision de la de la informacion,
Verdad reemplazo de los
discos duros
degradados con el
fabricante, utilizacion
de un Sistema de
almacenamiento
(NAS) para obtener
una copia adicional
de la informacion,
replicacion de los
servidores (Servicios
Windows, médulo de
captura 'y  Proxy
Reverse)
considerados como
prioridad uno (1) que
se encuentran en la
plataforma a ser
intervenida en otro
ambiente para
mitigacion de

Tecnologia

No
materializado

12

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

Proceso: Evaluacion del
Sistema Control Interno

Version: 2 Cédigo: F1.P2.ECI Fecha Publicacion: 17/03/2022

NUEVOS
NOMBRE ESTADO
o) 2l DEL DESCRIPCION RIESGO el OBSERVACION CALIFICACION  (materializado o

PROCESO RIESGO RESIDUAL POR .
RIESGO PROCESO IMPLEMENTAR no Materializado

riesgos, desde el
area de Recursos
fisicos, se procedi6 a
realizar el
arrendamiento de
una planta eléctrica
hasta el cierre de la
Entidad.

A corte del mes de
junio de 2022, la
infraestructura
tecnoldgica opera
con normalidad, por
lo anterior, y
conforme al reporte
del indicador no se
materializa el riesgo.
Revisado el indicador
de continuidad de los

sistemas de
informacion de la
Comision, se

presentaron fallas en
el fluido eléctrico el
10,11 y 12 de mayo
por fallas en la planta
eléctrica del edificio
ajenas a la entidad,
afectando la
disponibilidad de los
sistemas misionales
en el mes de mayo
por caida del servicio,
lo cual se controlo

mediante la

" aplicacion de

.| Afectacion de la P .

Tecnologia L controles tales como:

continuidad de la '
s de la s Escalamiento a
) .. | operacion de los .

informacio soporte de nivel tres No

R2.T Apoyo Sistemas de 100%

n vy las | L al fabricante Hewlett
. .| Informacién de la S
comunicaci Comision  de  la Packard, activaciéon
ones -TICs de la NAS fuera de
Verdad . )
linea para realizar un
backup actualizado
de la informacion,
reemplazo de los
discos duros
degradados con el
fabricante, utilizacion
de un Sistema de
almacenamiento
(NAS) para obtener
una copia adicional
de la informacion,
replicacion de los
servidores (Servicios
Windows, moédulo de
captura 'y  Proxy
Reverse)
considerados como
prioridad uno (1) que

materializado
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NUEVOS
NOMBRE ESTADO
o) 2l DEL DESCRIPCION RIESGO el OBSERVACION CALIFICACION  (materializado o

PROCESO RIESGO RESIDUAL POR .
RIESGO PROCESO IMPLEMENTAR no Materializado

se encuentran en la
plataforma a ser
intervenida en otro
ambiente para
mitigacion de
riesgos, desde el
area de Recursos
fisicos, se procedi6 a
realizar el
arrendamiento de
una planta eléctrica
hasta el cierre de la
Entidad.

A corte del mes de
junio de 2022, la
infraestructura
tecnoldgica opera
con normalidad, por
lo anterior, no se
materializa el riesgo.
De acuerdo la

informacién del
indicador se realiza
Afectacion en la seguimientos \
integridad de los monitoreos a los

Servicios colaboradores en el desplazamientos de No

R1.SA Apoyo Administrat | desarrollo de las los colaboradores, se 100% materializado

ivos actividades puede concluir que
planeadas en el no se han presentado
territorio. incidentes de

afectacion a la
integridad de estos.

Fortalecer el
equipo de trabajo
del Area de
recursos Fisicos y
Apoyo Logistico,

De acuerdo con la
revision se establece

Servicios Inoportunidad en la a través de la|due se gestionaron No
e s 0,
R2.SA Apoyo Admlmstrat ges'thn de eventos | Moderado vinculacién de oportupgmente todas 100% materializado
ivos logisticos las solicitudes que se

colaboradores,
con el fin de
mejorar la gestion
de la logistica de
eventos.

presentaron a la
fecha del corte.
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El grupo de viajes ha
recibido 1.742
solicitudes de viajes,
- dichas solicitudes
Servicios Inoportunidad en la fueron gestionadas a No
R3.SA Apoyo Administrat e s < C o 100% 1
ivos gestion de viajes través del apllcapvo, materializado
en las cuales se dio el
correspondiente
tramite a cada
solicitud.
Fortalecer al
interior del Area
de Recursos
Fisicos y de|En la revision
Apoyo Logistico, | realizada se
el sentido de |evidencio se han
apropiacion  con | recibido 50 reportes
los bienes que se | con novedades, por
- " custodian y | lo cual el 0,68% de la
Servicios Afectacion del - . .
R4.SA |Apoyo | Administrat | inventario de bienes adminisiran en el | [gtidatigdo bienes 100% No
poy g
ivos de la entidad almacén que se han mgresadg materializado
buscando la | al Sistema Web Safi,
minimizacion de | el riesgo se
errores y | materializa a partir de
optimizacion del | un resultado en el
cumplimiento de | indicador superior al
las actividades, | 3%.
procedimientos,
protocolos, entre
otros.
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- Eerdlda i de A la fecha de corte no
Servicios informacion o se reportan No
R5.SA Apoyo Administrat | deterioro en los incidentes de erdida 100% materializado
Ivos soportes de informacion.
documentales
La entidad cuenta
con un fondo
documental abierto
con las condiciones
normativas y técnicas
requeridas para su
entrega a la Entidad
Estrategia para el | Depositaria.
| idad | abordaje de los
Servicios noportunidad en la puntos criticos | Para este riesgo se
S conformacién  del o AT No
R6.SA Apoyo Administrat Moderado | para la realizacion | revisé el indicador en 100% .
. fondo documental materializado.
ivos de la Comision de las | el cual se
transferencias establecieron las
primarias fases de
conformacion del
fondo  documental,
para la fecha de corte
las cuales se
encuentran
cumplidas en un
100%.
Con corte del 30 de
junio de 2022, solo se
encuentran
Presentar pendientes de
respuesta el 2% de
mensualmente al las PQRSD
. Consejo Técnico .
Gestion de | idad | | d radicadas en la
Servicio a | Inoportunidad en la el _reporte de|p iag el drea de No
R1.SC Apoyo respuesta a las| Moderado | PQRSD estado .’ 100% o
la " ; .~ | Servicio a la materializado
; .. | PQRSD vencidas sin | A .
Ciudadania respuesta Ciudadania
résimas ; continuara realizando
\F;encer" seguimiento a la
gestion de las
PQRSD hasta el
cierre de operaciones
de la Comision.
Interrupcién en
algunos de los
canales de atencion De acuerdo con Io
a2 Iggudadania establecido en el
Gestion de “Durante las indicador no se
R2.SC | Apoyo Servicio @ | isencias 2020 presentaron 100% No
’ poy la 2321 . Y interrupciones en los ° materializado
Ciudadania » por S|t.uaC|on canales de atencién
de emergencia solo durante el periodo
se dispuso de 2 analizado
canales -canal '
virtual 'y canal
telefénico-*
Gestién En la revision se
- Emitir  conceptos evidencia que no se o No
R1.JC Apoyo ‘(J:lg:tj;itua); juridicos errados emitieron conceptos 100% materializado

juridicos erréneos.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA

16




CoMISION DE LA INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION
ERDA P : Evaluacion del
s.’°°es°' valuacion del | yorsion: 2 | Cédigo: F1.P2.ECI | Fecha Publicacién: 17/03/2022
istema Control Interno
En la revision se
Gestion Deficiente evidencia que no se No
R2.JC Apoyo Juridica y | supervision del identifican contratos 100% materializado
Contractual | contrato/convenio con supervision
deficiente
En la revision de
evidencia que fueron
Gestion Inoportuna atencién emitidas 7 No
R3.JC Apoyo Juridica y|a requerimientos respuestas a 100% materializado
Contractual | judiciales autoridades
judiciales dentro del
término legal
Se evidencia que se
Gestion Gestion inadecuada presentaron 49
R4.JC Apoyo Juridica y|a derechos de derechos de peticion 100% materializado
Contractual | peticion gestionados
oportunamente

Fuente: Matriz de Riesgos Consolidada, 2022.

Conforme al acompafamiento y las verificaciones realizadas por la oficina de Control Interno y la
Oficina de Planeacion y Proyectos, se puede evidenciar que los procesos identificaron, valoraron,
monitorearon y controlaron riesgos durante el tiempo de operacion de la entidad con el objetivo
de mitigar la ocurrencia de los mismos y evitar su materializacion, teniendo en cuenta los
lineamientos del DAFP y los documentos internos de la Comision definidos para la gestion del
riesgo: politica de administracion del riesgo y guia para la administracién del riesgo.

De acuerdo con la revision realizada con corte 30 de junio de 2022, se evidencié que para el
segundo trimestre se realizdé un seguimiento y monitoreo permanente a los siguientes riesgos,
teniendo en cuenta que dichos riesgos se materializaron en la vigencia 2021:

1. Proceso de Talento Humano:

Riesgo: Errores en el calculo de la ndmina. Para este riesgo se reforzaron los controles
existentes. En la revision realizada con corte a 30 de junio, se concluyd que con la
implementacién del control para la vigencia 2022 acompariamiento por parte del
proveedor del sistema de informacion en el proceso de registro, calculo y liquidacion de
la Némina se generd una disminucion, en los errores generados por el aplicativo software-
house pasando de un 9,07% de errores para el mes de marzo a un 3,99% para el mes
de junio de 2022, es importante mencionar que las inconsistencias se detectaron previo a
la generacion de la ndmina oficial y posterior a ello se realizaron las correcciones
manuales, por lo anterior, el riesgo no se materializ6 y continua con seguimiento
permanente por parte de las areas de Tecnologia de la Informacion TICS y Talento
Humano.

Cabe resaltar que, como producto del acompafamiento y la revisién previa realizada
mensualmente antes de liquidar la ndmina oficial, a la fecha, no se han presentado
reclamaciones por ndminas mal liquidadas por colaboradores activos o desvinculados de
la Comision.
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2. Proceso de Servicios Administrativos:

Riesgo: Inoportunidad en la conformacion del fondo documental de la Comisién. La
Entidad cuenta con un fondo documental abierto, que se conformdé de acuerdo con la
normatividad archivistica vigente y con las condiciones técnicas requeridas para su
entrega a la Entidad Depositaria.

A la fecha del 22 de julio el Fondo Documental de la Comisiéon de la Verdad, esta
conformado de la siguiente manera:

Grafica No. 4 Conformacion Fondo Documental julio 2022

Descripcion Valor
Expedientes fisicos 11.623
Folios 453.395
Volumen 193ml aprox.
1.639 Cajas X-100

Expedientes electronicos 16,199
Archivos 526.246
Peso 25,970 Gb
Material bibliografico (Koha / Dspace) 418/ 1433

Fuente: Area Gestién Documental

Para este riesgo se establecié un indicador, en el cual se indican las fases que realiza el
proceso de Gestion Documental una vez recibe las transferencias primarias de las
diferentes Dependencias:

1. Seguimiento a cada una de las dependencias para la organizacion y transferencia.
2. Recepciodn fisica o copia electronica

3. Aseguramiento de la calidad.

4. Digitalizacion

5. Generacion de indice electronico/Cotejo de inventario Vs. expediente fisico

El area de Gestion Documental conforme a las fechas definidas en la Circular Interna 002
de 2022 ha realizado el proceso y transferencia al fondo documental en un 100%, de la
documentacion entregada por las Dependencias, completando las fases anteriormente
mencionadas.

Existe documentacion que no podra ser procesada técnicamente y transferida al fondo
documental debido a que la entidad cierra su operacién hasta el dia 27 de agosto, sin
embargo, se contara con un informe técnico con los lineamientos de organizacion el cual
contendra la gestion realizada y el estado en el cual quedan estos documentos, asi
mismo, se emitiran recomendaciones para continuar con el procesamiento de los
documentos por parte de la entidad depositaria. Asi mismo, se procedera a hacer entrega

18

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Z,
N
W

INFORME DE LEY, SEGUIMIENTO Y/O EVALUACION

o
=
=S
=
>

<3
m
X
(-
>
O

Proceso: Evaluacion del
Sistema Control Interno

&\\\ll

Version: 2 Cédigo: F1.P2.ECI Fecha Publicacion: 17/03/2022

a la entidad depositaria de los protocolos para el manejo de la informacién entregada por
la Comision.

Desde el area de Gestion Documental, se entregaran recomendaciones especificas
sobre los procedimientos técnicos que debe realizar el ente liquidador, con los
expedientes del fondo documental para los cuales no se logré culminar con ese proceso,
bien sea, porque las Dependencias no lograron realizar las transferencias primarias
dentro de los términos definidos en la Circular interna 002 de 2022 o porque los
expedientes estaran abiertos hasta el ultimo dia de mandato de la entidad.

3. Proceso de Servicio a la Ciudadania:

e Riesgo: Inoportunidad en la respuesta a las PQRSD. Para la vigencia 2022 se propuso el
control de Presentar mensualmente al Consejo Técnico el reporte de PQRSD en estado
"vencidas sin respuesta y proximas a vencer”, este control mas el acompafiamiento
permanente y continuo del area de Servicio a la Ciudadania a las Dependencias permitié
que con_corte del 30 de junio de 2022, solo se encuentren pendientes de respuesta el 2%
de las PQRSD radicadas en la Entidad. Se debe continuar realizando seguimiento y
gestion de las PQRSD hasta el ultimo dia de operaciones, asi como de mantener
actualizada la bases de datos que se recomienda se entregue al ente liquidador.

¢ Procesos Misionales:

De acuerdo con los riesgos identificados por los procesos Misionales de la entidad, se
logré identificar 5 procesos: Gestion del Conocimiento, Transversalizacion de Enfoques,
Convivencia, Reconocimiento y No repeticion los cuales tienen formulados 7 riesgos de gestion
que se clasifican en riesgo residual bajo 3, en riesgo residual extremo 1 y en riesgo residual
moderado 4, después de aplicados los controles.

Tabla No. 4 Riesgos de procesos Misionales

NUEVOS
ESTADO
NOMBRE RIESGO CONTROLES

DEL DESCRIPCION RIESGO  =cii POR OBSERVACION CALIFicAcION ~ (materializado
PROCESO IMPLEMENTA o.ne
Materializado

R

TIPO DE

PROCESO

De acuerdo con lo
previsto el Informe
Final se entregé en la
fecha prevista para el

El informe final no 28 de junio y se

Estrategia de

Gestion  del contribuye a esclarecer y aDropiacion efectud la No
R1.GC Misional Lo promover =} Extremo prop! M presentaciéon del 100% e
conocimiento - difusién  del | . materializado
reconocimiento de alguno mismo. Durante los
Informe L
de los puntos del mandato meses de julio vy

agosto se adelantara
la  divulgacion y
socializacion del
mismo.
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TIPO DE
PROCESO

NOMBRE

DESCRIPCION RIESGO

RIESGO
RESIDUAL

NUEVOS
CONTROLES
POR
IMPLEMENTA
R

OBSERVACION

CALIFICACION

ESTADO
(materializado

o no
Materializado

Ausencia de informacion
disponible como insumo
para los procesos De acuerdo con la
misionales, para la informacién
- Gestion  del | elaboracién de los resentada se No
R2.GC | Misional n preser 100% et
conocimiento | reportes y en general para cumplié con lo materializado
los productos de la proyectado en la meta
Comision en de informacion.
cumplimiento de  su
mandato.
Inadecuado
procesamiento,
tratamiento, visualizacién
y analitica avanzada de
. los datos provenientes de Se cumple con los
- Gestion  del P o No
R3.GC Misional . las fuentes documentales proyectos de analitica 100% e
conocimiento L materializado
primarias y externas, que propuestos.
dificulten o  impidan
elaborar productos que le
aporten al informe final y
al legado.
No desarrollar
reconocimientos que
contribuyan a: la
dignificacion de las
victimas el . .
o Se evidencia 7
.. | reconocimiento por parte i
- Reconocimie f reconocimientos que o No
R1.R Misional de la sociedad de lo 100% e
nto ) . cumplen con los materializado
sucedido en el conflicto -
requerimientos
armado y el
reconocimiento de su
responsabilidad en el
mismo por parte de
distintos actores.
Documentar
Dificultades para la las
participacion en el Gran actividades De acuerdo con el
Acuerdo por la para motivar | nUmero de personas
. . . Convivencia la /o experiencias se No
R1.C Misional Convivencia N & Moderado e y Xperier 100% o
experiencias, de participacion | cumplié teniendo en materializado
resistencias, en el Gran |cuenta el andlisis del
transformaciones para la Acuerdo por | indicador
paz y convivencia. la
Convivencia
Analizar y
definir las
Imposibilidad de cumplir acciones y
con el objetivo y las didlogos a
cciones apuntadas a realizar en . .
geeion P . ) | Se evidencia 5
identificar y  analizar esta vigencia | ..
. didlogos para la
insumos para la para asegurar A
- No . continuidad y o No
R1.NR | Misional formulacion de las | Moderado | que se cuente 100% e
Repeticion . agendas de materializado
recomendaciones para la con los ) .
. . relacionamiento  con
no repeticiéon del conflicto insumos para
; .. _ | expertos
armado interno,  sus la formulacion
graves violaciones al DIH de las
y DDHH y sus causas recomendaci
ones, lo que
implica la
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NOMBRE

TIPO DE
PROCESO

DESCRIPCION RIESGO

RIESGO
RESIDUAL

NUEVOS
CONTROLES
POR
IMPLEMENTA
R
definicion de

nuevas
metodologias
para abordar
estos
didlogos

OBSERVACION

CALIFICACION

ESTADO
(materializado
o no
Materializado

Identificar
oportunidade
s de
transversaliza

De acuerdo con la

Generar estrategias que cion de los | informacién
no garanticen la enfoques y la | suministrada por el
Transversaliz | transversalizacion de los estrategia proceso se No
R1.TE | Misional acion de | enfoques y la estrategia | Moderado | cultural y | presentaron 14 100% e
- e ; - materializado
Enfoques cultural en las actividades artistica para | insumos técnicos y de
de los equipos misionales la espacios que
de la Comision implementaci | garanticen la
6n de las | transversalizacion
acciones
previstas en
la vigencia

Fuente: Matriz de Riesgos Consolidada, 2022.

Se evidencié cumplimiento de las actividades previstas en los planes de manejo de riesgos. Para
el riesgo “El informe final no contribuye a esclarecer y promover el reconocimiento de alguno de los puntos
del mandato”, del proceso Gestion del Conocimiento, el cual esta clasificado en riesgo residual
EXTREMO, se definid un nuevo control para esta vigencia “Estrategia de apropiacion y difusion
del Informe”, con el que se reduce el nivel del riesgo y se dara a conocer de manera amplia el
Informe Final.

5.5 Matriz de Riesgos de Seguridad Digital

El proceso de Gestion TIC, realizé el reporte de la gestion de los riesgos de Seguridad Digital,
para el segundo trimestre de la vigencia 2022 en la carpeta destinada para tal fin. El proceso tiene
10 riesgos identificados, con los siguientes niveles de riesgo residual:
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Grafica No 5. Riesgos De Seguridad Digital

Numero de Riesgos Seguridad Digital

[uny
o

OO B N W b U1 O N 0 O

Bajo

Moderado

Fuente. Matriz de Riesgos de Seguridad Digital 2022

De acuerdo con lo anterior, la Oficina de Control Interno procedio a realizar el seguimiento al
reporte de los riesgos de seguridad digital el cual se relaciona a continuacion:

RIESGO

Interrupcién

parcial o total de
los servicios
1 tecnolégicos que
afecten la
Disponibilidad de
la infraestructura
Tecnoldgica

Afectacion de la
Integridad a las
aplicaciones de la
comision

Tabla No. 5 Riesgos de Seguridad Digital vigencia 2022

Disponibilidad de la
infraestructura

Horas de disponibilidad
del mes / Horas habiles

Resultados del Indicador:
Disponibilidad de la infraestructura,
redes y almacenamiento

OBSERVACIONES
OFICINA DE CONTROL
INTERNO
Pese a que durante
los dias 10,11y 12 de
mayo, se presentaron
fallas ajenas a la
entidad en el fluido

%
CUMPLIMIENTO
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+1nno. | = (2080 /2160) x 100% = 96,30% eléctrico, desde el
del mes 100% drea de Tics y
b .. | Analisis del Indicador: Servicios
herFr:ri?tta?\tge dén:gg:ﬁggg Se obtuvo un 96.30% en la medicién | Administrativos  se
del indicador de disponibilidad de | ejecutaron los 100%
A, " infraestructura, redes y | controles necesarios
Elcelgt(: gﬁ;dggrfiTi?egoTTg almacenamiento, se presentaron |y se tomaron
es Gl 9% n razon ala| 45,57 0 S o o 1011y e pere
tec“gi'ggc';iggp'ei'zgﬁtizgz eléctrica del edificio, afectando la | disponibilidad de Ia
y por disponibilidad en el mes de mayo por | infraestructura
mantenimientos e p s A
incidentes caida del servicio tgcnploglca hasta que
’ finalice la operacion
de la CEV.
Afectacion de la | Resultados del Indicador: | Se cumplié con las
Integridad Afectacion de la Integridad | actividades
Numero de incidentes | = (0/0) *100% | propuestas,
relacionados con la|=0% ejecutando los
perdida de integridad en controles 100%
las aplicaciones durante el | Analisis del Indicador: | establecidos por el
mes / sobre el total de los | El resultado del calculo del indicador | proceso. El resultado
incidentes reportados del | permite concluir que a la fecha no se | del indicador permite
mes *100% | ha materializado el riesgo concluir que no se
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RIESGO

Afectacion de la
confidencialidad a
las redes de
comunicaciones
de la Comisién

Fallas en la
prestacion de
servicios por
parte de los
Terceros

contratados en la
Comisién

Perdida de
Confidencialidad
de la informacion
Reservada  y/o
clasificada Digital
de la Comision de
la  Verdad por
fraude
interno/externo

Perdida de
Confidencialidad
de la informacion
Reservada  y/o
clasificada
impresa de la
Comisién de la
Verdad por fallas
en la ejecucion
del
procedimiento.

RIESGO

INDICADOR

RESIDUAL

**Fuente de informacién

REPORTE INDICADOR

OBSERVACIONES
OFICINA DE CONTROL
INTERNO
presenté
materializacion  del

riesgo.

%

CUMPLIMIENTO

Mesa de ayuda vy
controles de cambios
Afectacion de la
confidencialidad de la red Se cumplié con las
de datos . actividades
i A Resultados del Indicador:
nl'\lel:)rgr?;%osd:n ellnrﬂgsr:ﬁz Afectacion de la confidencialidad de la gfggsjéitgg‘ los
afecte la confidencialidad r_ed de ?ami controles
de las redes de datos / = (0/0)*100% establecidos por el
sobre el total de los =0% proceso. El resultado 100%
incidentes reportados o' | Anaiisis del Indicador: dol 0o "SR
° | El resultado del calculo del indicador resenté q
**Fuente de informacion permite concluir que a laJeEiiiSo Fnaterializaci()n del
Mesa de ayuda vy ha materializado el riesgo riesgo
herramienta de monitoreo
Se cumplié con las
Incidentes  solucionados Resul | Indi \ actividades
en la prestacion de Ie.s; tatdos 8 In d|.cadc()jr. | propuestas
- ncidentes  solucionados en al . ’
e e ason o pretation ce senvios por pare de | S°A000 19
la Comision los Terceros contratados en la establecidos por el
Numero de incidentes Comision proceso P
solucionados / Numero :8(23/70)*100% Conforme a los 100%
total de incidentes ° niveles de aceptacion °
feporados en el mes * aniisis del Indicador: dol  Incleador _por
0 El resultado del calculo del indicador Eesultado P errﬁite
**Fuente de informacion: pormitc aggluir concluir que pno se
Herramientas paré que los incidentes se han solucionado presents q
reporte de incidentes de Elacadameng materializacion  del
proveedores riesgo.
Perdida de
Confidencialidad de la | Resultados del Indicador: Se cumplié con las
informaciéon  Reservada | Perdida de Confidencialidad de la | actividades
y/o clasificada Digital informacion Reservada y/o clasificada | propuestas,
(Numero de incidentes | Digital ejecutando los
relacionados con controles
adulteracion, eliminacion | = (0/0) x 100% establecidos por el 100%
o divulgacion de | =0% proceso. El resultado °
informacion / # total de del indicador permite
Incidentes de seguridad | Andlisis del Indicador: concluir que no se
de la informacién) x 100% | El resultado del calculo del indicador | presento
permite concluir que a la fecha no se | materializacién  del
** fuente de informacion | ha materializado el riesgo riesgo.
mesa de ayuda
Perdida de L.
Confidencialidad de la | Resultados del Indicador: gcetiv(i:éj;?jglso con las
informacion  Reservada | Perdida de Confidencialidad de la ropuestas
y/o clasificada fisica informacion Reservada y/o clasificada g'egutan do‘ los
(Numero de incidentes | fisica cJontroIes
relacionados con | '=(0/0) *100% establecidos por el
adulteracion, eliminacion | =0% El pl 100%
o  divulgacion  de praceso. =i resu tado
informacion fisica / # total | Andlisis del Indicador: gsné?g:_cadl?; p:gm:g
de Incidentes de | El resultado del calculo del indicador resenté q
seguridad de la | permite concluir que a la fecha no se Fnaterializacién del
informacion) x 100% ha materializado el riesgo .
riesgo.
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RIESGO

OBSERVACIONES

%

RIESGO RESIDUAL INDICADOR REPORTE INDICADOR OFICINA DE CONTROL | .\ ,ipLIMIENTO
INTERNO
** Fuente de informacion
mesa de ayuda
Resultados del Indicador:
Disponibilidad de los sistemas de | Pese a que durante
informacion los dias 10,11y 12 de
=(1913/2160) x 100% = 88,56% mayo, se presentaron
fallas en el fluido
Disponibilidad  de  los Andlisis del Indicador: elégtrico ajenas a la
sistemas de informacion S.e o.bt.u.vo un 88’56.% en'vla gntldad, desQe el
Perdida de Horas de disponibilidad .dlspombllllldad de los sistemas de area .de Tics y
disponibilidad de del mes / Horas habiles | Nformacion. .~ Servicios
7| 1os aplicativos | MODERADO del mes *100% Sfe presenté una |nd|spon|b|!|dad los Admlmstratwos se 100%
Misionales de la dias 10,11y 12 d(’% mayo teniendo en | ejecutaron !os
entidad cugnta que, a raiz qe la falla en el | controles necesarios
* Fuente de informacion fluido y planta eIéctncos,l se generd |y _se tomaron
Herramienta de Monitoreo | YN2 fala en el Sistema de | medidas para
almacenamiento SAN. Por lo cual se | garantizar la
bajaron de manera controlada los | disponibilidad de los
servicios de Tesauro, Etiquetado, | aplicativos misionales
Tableros y servicios de pruebas dado | hasta que finalice la
que no son sistemas de Informacion | operacion de la CEV.
criticos.
Ataques informaticos
Numero de incidentes
relacionados con ataques Y . Se cumplié con las
informaticos durante el Egsudf:;sf;z;zgf:dor. actividades
mes / sobre el total de los =(0C}0)*1000/ propuestas para los
incidentes  relacionados | _o, i controles, el
8 Ataques con ataques informaticos ° resultado del 100%
Informaticos que imé)idlieron la Andlisis del Indicador: indic?dor permite °
prestacion de los servicios o - concluir que no se
ae T comisin’ofece | 5 [e%1200 3% 8 ) lence | resents
*100% o . materializacion  del
ha materializado el riesgo riesgo.
** Fuente de informacion
mesa de ayuda
Teniendo en cuenta
la duracién del
mandato de la
La Infraestructura de la comision no | entidad, y que no
9 Obsolescencia Obsolescencia aplica obsolescencia tecnoldgica | existe una fecha 100%
Tecnoldgica Tecnologia debido a que la infraestructura tiene | prorrogable mas alla
menos de 3 afios de uso. del 27 de agosto de
2022, este riesgo no
se materializ6.
Afectacion de la :;it;%ﬁizac?gn casa - | Resultados del Indicador: E:Sdhzﬁl ageraadnei}z-;'gi
confidencialidad Trabajo en casa - Sensibilizacién nan org
por trabajo en = (249/961) *100% sensibilizaciones
10 casa por causa de Numero de colaboradores =26% sobre seguridad de la 100%
a pandemia ;:atp?citgldos I/ ) NL’J(;nero inforrt:laciép, ’ ?jonde
. ota e colaboradores . se han invitado a
Covid 19 vinculados en la comision Andlisis del Indicador: todos los
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OBSERVACIONES

RIESGO 9
RIESGO RESIDUAL INDICADOR REPORTE INDICADOR OFICINA DE CONTROL CUMPL(RIIIENTO
INTERNO
*100% De las 20 charlas de seguridad de la | colaboradores de la
informacion realizadas en el mes de | CEV y su
** fuente de informacion | abril y mayo, el porcentaje que asistié | participacion es

listados de asistencia /| fue del 26% esto pese a la gestiéon que | voluntaria.
reporte de colaboradores | se realizé por parte de TIC para que
vinculados en el CEV asistiera la mayor cantidad de|El area de Tics
Colaboradores de la CEV contintia enviando
campafias al correo
institucional para que
lo funcionarios de la
entidad implementen
buenas practicas
para garantizar la
confidencialidad de la
informacién y
continuaran con las
sensibilizaciones
hasta el cierre de
operaciones de la
CEV.

Fuente. Matriz de Riesgos de Seguridad Digital 2022

Conforme a los resultados obtenidos el proceso efectud las actividades definidas en los controles
existentes para evitar la materializacion de los riesgos de Seguridad Digital.

Pese a que durante los dias 10,11 y 12 de mayo, se presentaron fallas en el fluido eléctrico, las
cuales se ocasionaron por dafios ajenos a la Comisién, desde las areas de Tics y Servicios
Administrativos se ejecutaron los controles necesarios y se tomaron medidas para garantizar la
disponibilidad de la infraestructura tecnolégica y la disponibilidad de los aplicativos misionales
hasta que finalice la operacién de la entidad, sin que se ocasionara pérdidas o alteraciones en la
informacion de la entidad.

El area de Tics continla realizando campafias a través del correo institucional, para que todos
los funcionarios de la entidad implementen buenas practicas para garantizar la confidencialidad,
privacidad o la seguridad y disponibilidad de la informacion hasta el ultimo dia que presten sus
servicios en la entidad.

6. RECOMENDACIONES

e Monitorear hasta el cierre de operaciones de la Comision, los riesgos de gestion,
corrupcion y seguridad digital identificados y aquellos que se identifiquen, ejecutando los
controles necesarios para mitigar la ocurrencia y materializacion de estos.
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En caso de que se materialice algun riesgo, reportarlo de manera inmediata conforme a
los lineamientos de la politica de administracion del riesgo, para implementar las acciones

institucionales a las que haya lugar.

o
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