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PRESENTACION

En cumplimiento de lo establecido en la Ley 87 de 1993 y sus decretos reglamentarios y del Plan
de Auditorias de la Oficina de Control Interno de la vigencia 2021, se realiza el seguimiento al
cumplimiento de las politicas de operacion y seguridad del SIIF - Nacion en la Comision de la
Verdad.

1. OBJETIVO:

Verificar el cumplimiento de las Politicas de Seguridad de la Informacion del Sistema Integrado
de Informacién SIIF Nacién, segun lo establecido Decreto 1068 del 26 de mayo de 2015, acogidas
por la Comisiéon de la Verdad.

2. ALCANCE

Verificar el cumplimiento de las Politicas de Seguridad SIIF, realizar el seguimiento estado de los
usuarios del sistema al 30 de junio del 2021y las recomendaciones del informe realizado al 30 de
junio del 2020.

3. METODOLOGIA

Dadas la dificultados presentadas en la generaciéon de los reportes del SIIF a través del pefrfil
consulta del profesional de la Oficina de Control Interno, se solicit6 la remisién de los reportes del
SIIF y soportes documentales, de acuerdo a las recomendaciones efectuadas en el informe 2020,
los cuales fueron remitidos a través del correo electronico al Coordinador del SIIF en la Entidad.

La verificacion fue realizada a través de medios electrénicos, situacion originada por las
condiciones actuales en el marco de la situacién generada por el COVID 19 y de la Emergencia
Econdmica, Social y Ecoldgica.

4. MARCO LEGAL

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.

e Decreto No. 1068 del 26 de mayo de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Publico” Parte 9, Titulo 1, Capitulo 1.
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e Circular Externa No. 040 de octubre 29 de 2015 del Ministerio de Hacienda y Crédito Publico
“Cumplimiento de politicas de operacion y seguridad del SIIF Nacion”.

e Circular Externa No. 055! de diciembre 12 de 2018 del Ministerio de Hacienda y Crédito
Publico “Compatibilidad de Perfiles”.

e Guia de Operacion para Registrador de Usuarios?

5. DESARROLLO

El aplicativo SIIF Nacidn, es un sistema que integra y estandariza la gestion financiera publica
nacional, con el fin de propiciar una mayor eficiencia y seguridad en el uso de los recursos del
Presupuesto General de la Nacion y brindar informacién oportuna y confiable.

5.1 Obligatoriedad De Utilizacion Del Sistema

La comision de la Verdad, ha dado cumplimiento, a lo establecido en el Articulo 2.9.1.1.5° con
respecto a la obligatoriedad de utilizacion de SIIF Nacién, y para ello ha recurrido a la
implementacioén de los instructivos, guias* y demas normas establecidas, que para el efecto ha
expedido el Ministerio de Hacienda y Crédito Publico.

5.2 Produccion de la Informacion Del Sistema SlIF Nacion

La Unidad Ejecutora 44-02-00 de la Comision de la Verdad en el Aplicativo SIIF Nacion, por lo
tanto se ha dado cumplimiento a lo establecido en el Decreto 1068 de 2015°, en todo lo referente
a la operatividad del sistema, generando la informacion financiera, el registro de la programacion,
liquidacion, modificacion y ejecucion del presupuesto, la programacion del Programa Anual
Mensualizado de Caja-PAC y demas actividades de operatividad del sistema con perfiles
asociados segun el proceso Funcionario Responsable del SIIF en la Entidad.

* http://www.urf.gov.co/webcenter/ShowProperty?nodeld=%2F ConexionContent%2FWCC_CLUSTER-062966%2F%2FidcPrimaryFile&revision=latestreleased

2 https://www.minhacienda.gov.co/webcenter/ShowProperty?nodeld=/ConexionContent/WCC _CLUSTER-112024//idcPrimaryFile&revision=latestreleased

3 ARTICULO 2.9.1.1.5. Obligatoriedad de utilizacién del Sistema. “Las entidades y érganos ejecutores del Presupuesto General de la Nacion, las Direcciones Generales del
Presupuesto Publico Nacional y de Crédito Publico y Tesoro Nacional del Ministerio de Hacienda y Crédito Publico y la Contaduria General de la Nacién, o quienes hagan sus
veces, deberan efectuar y registrar en el SIIF Nacién las operaciones y la informacién asociada con su area de negocio, dentro del horario establecido, conforme con los instructivos
que para el efecto expida el Administrador del Sistema.”

“ https://www.minhacienda.gov.co/webcenter/portal/SlIFNacion/pages_ciclodenegocios

® El Decreto 1068 de 2015, articulo 2.9.1.1.4, Informacién del Sistema: “El SIIF Nacion reflejara el detalle, la secuencia y el resultado de la gestion financiera piblica registrada
por las entidades y érganos que conforman el Presupuesto General de la Nacion, especialmente la relacionada con la Programacion, liquidacion, modificacion y ejecucién del
presupuesto; la programacién modificacion y ejecucién del Programa Anual Mensualidad de Caja (PAC), la gestion contable y los recaudos y pagos realizados por la Cuenta
Unica Nacional y demés tesorerias”
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El Secretario General, designo el seis (06) de marzo del 2020, como Coordinador SIIF Nacion al
Asesor Experto del Area Financiera de la entidad® , mediante el diligenciamiento del formato con
codigo Mis.3.13. Pro 5. Fr.1, version 04.

5.3 Responsabilidades de la Coordinacion del SIIF En La Entidad

Con el objetivo de verificar las responsabilidades del coordinador SIIF’ la oficina de Control
Interno solicitd soportes documentales, con el fin de validar el cumplimiento de las mismas, cuyo
resultado se presenta a continuacion:

5.3.1 Creacion Usuarios

Basados en el “Reporte estado de Solicitudes de Creacion y Modificacion de Usuarios del
Sistema”, el cual fue remitido por la coordinadora SlIF designada por la entidad, se procedi6 a
realizar la verificacion aleatoria del estado de algunos de los usuarios del sistema entre los
periodos del 01 de enero al 30 de junio del 2021, el cual arroja los siguientes resultados:

Tabla No. 01 Validacion Estado de Usuarios

Usuario: Estado Usuario Fecha Expiracion
Mhdmpena Activo 28/11/2021
Mhdrodrigm Activo 28/11/2021
Mhjvarela Activo 28/11/2021
Mhasuarezs Activo 28/11/2021
Mharmolano Activo 28/11/2021

Los perfiles seleccionados aleatoriamente, las fechas de expiracién estan acorde con el periodo
de finalizacién del mandato de la entidad, es decir al 28 de noviembre del 2021.

5.3.2 Brindar soporte funcional y técnico alos usuarios de la entidad

El soporte técnicos y actualizaciones de instrumentos necesarios para los colaboradores de la
Comision, son respaldados por el Area de TIC a través de comunicacion remonta a través de
“AnyDesk”, dadas las condiciones actuales, en el marco de la situacion generada por el COVID
19 y de la Emergencia Econémica, Social y Ecoldgica.

SARTICULO 2.9.1.1.7. Estructura del SIIF Nacién. El Sistema Integrado de Informacién Financiera, (SIIF) Nacién estara conformado por los siguientes érganos de direccién y
administracion:

¢) Un Administrador del Sistema;
d) Un funcionario responsable del SIIF en cada entidad usuaria del aplicativo.
7 ARTICULO 2.9.1.1.15. Responsabilidades de la coordinacién del SIIF en la Entidad.

El Coordinador SIIF Entidad sera responsable de la implantacién de las medidas de seguridad sefialadas por el Comité Operativo y de Seguridad y de la administracion de los
usuarios de la Entidad.
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Asi mismo, para el acceso al sistema, segun la politica de seguridad emitido por el Ministerio de
Hacienda y Crédito Publico, solo es posible con la firma digital, para lo cual, el area de Tics realiza
los acompafamientos para su instalacion y garantizar la operacion e ingreso al Aplicativo.

5.3.3 Mantener actualizado al administrador del sistema respecto a las novedades de los
usuarios y el funcionario responsable del sistema

Mediante solicitud efectuada al profesional designado como coordinador SIIF de la Entidad, se
realiza la validacion del archivo documental digital, en la cual se conserva la informacion de los
usuarios.

Para la revision se toma como muestra especifica del usuario Mhdmpena que corresponde a la
Oficina de Control Interno, en donde la carpeta contiene los siguientes soportes:

Tabla No. 02 Soportes

Estado Fecha L.
Usuario: X L, Documentos Digitales
Usuario Expiracion

e Documento de Identificacidn
Mhdmpena |Activo 28/11/2021 e Certificacion Laboral

e Formato de Solicitud Creacidon Cuenta Usuario

Fuente Archivo Digital

Los soportes referidos, fueron requeridos para la activacion del usuario y solicitud del token para
acceder al sistema, por cuanto el mismo habia expirado.

5.3.4 Verificar las restricciones de uso del aplicativo

La Oficina de control, procede a verificar aleatoriamente bajo el “reporte Log de Auditoria” los
perfiles asociados, a los siguientes usurarios:

Tabla No. 03 Usuarios Activos

MHangomez ‘

Ejecucion presupuestal de gastos
Anular Obligacién
Modificar Deducciones de Una Obligacién Presupuestal
Modificar el Plan de Pagos de un Compromiso Presupuestal
Radicar Cuenta Por Pagar
Registrar Obligacién Presupuestal

Seguridad

Aceptacidn de Términos Nota Legal
Fuente: SIIF Nacion - Reporte de Registros de Log de Auditoria
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Tabla No. 04 Usuarios Activos

MHjalbarra

Ejecucidn presupuestal de gastos
Anular Obligacidn
Modificar Cuenta Por Pagar
Modificar Deducciones de Una Obligacién Presupuestal
Radicar Cuenta Por Pagar
Registrar Obligacién Presupuestal
Seguridad

Aceptacién de Términos Nota Legal
Fuente: SIIF Naciéon - Reporte de Registros de Log de Auditoria

Segun los resultados anteriores de la muestra seleccionada y de acuerdo a la informacion que
arroja el “Reporte de Registros de Log de Auditoria”, los perfiles evaluados, se da
cumplimiento a lo pertinente a las restricciones de perfiles asignados a un mismo usuario de que
trata la Circular Externa 055 del 12 de diciembre de 20182 del Ministerio de Hacienda y Crédito
Publico - Sistema Integrado de Informacion Financiera SIIF Nacién suscrito por la Administradora
del SIIF Nacion.

5.3.5 Replicar oportunamente a los usuarios del SIIF Nacion, todas la comunicaciones
emitidas e informadas por el Administrador del Sistema.

El Administrador SIIF, adjunta pantallazos de las comunicaciones emitidas e informadas a los
usuarios, como se evidencia a continuacion;

Imagen No. 01 comunicaciones Replicadas

7777777777 Forwarded messagqe ---------

De: Andrea Redondo Medina =andrea.redondo@comisiondelaverdad.co>

Date: mar, 4 may 2021 a las 17:22

Subject: Ewd: SIIF - Administrador del Sistema. REGISTRO DE EGRESOS POR CAJA MENOR-FACTURA ELECTRONICA

To: Financiera <financiera@comisiondelaverdad.co>, Caja Menor de la Comision <cajamenor@comisiondelaverdad.co>
Compaferos

Para tu informacion y fines pertinentes.

[Quedo atenta

7777777777 FEorwarded message ---------

De: Susana Clavijo Vargas =Susana,Clavijo@minhacienda,gov.co>

Date: mar., 4 may. 2021 17:19
Subject: SIIF - Administrador del Sistema. REGISTRO DE EGRESOS POR CAJA MENOR-FACTURA ELECTRONICA

To: Andrea.redondo@comisiondelaverdad,.co =Andrea,.redondo@comisiondelaverdad. co>

8 http://www.urf.gov.co/webcenter/ShowProperty?nodeld=%2FConexionContent%2FWCC CLUSTER-
062972%2F%2FidcPrimaryFile&revision=latestreleased
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Por lo tanto, se sugiere realizar correos masivos todos los usuarios del SIIF Nacion, la totalidad
de las comunicaciones emitidas e informadas por el Administrador del Sistema.

5.3.6 Capacitar alos usuarios nuevos, previa su creacion en el aplicativo

El Ministerio de Hacienda y Crédito Publico®, cuenta con capacitaciones virtuales disponibles:

Imagen No. 02 Capacitaciones Virtuales
A INICIO MINISTRO MINISTERIO NORMATIVA PRENSA ATENCION AL CIUDADANO LEY DE TRANSPARENCIA Q

Capacitaciones en linea e Gobierno Nacional e Entidades Adscritas y
oo

e Organos de Control e Vinculadas del Sector
Hacienda

SIIF Naciéon Capacitaciones en linea

Cierre Vigencia 2019 y apertura del afio 2020 .z
Cierre Caja Menor SIIF Nacion
Gestion Viaticos 3 SIIF Nacién
Pagos Masivos

Reservas presupuestales y cuentas por pagar, homologacion al nuevo catalogo presupuestal
Apertura Caja Menor 1 parte

Apertura Caja Menor 2 parte

Informacion General
Lineas de Soporte
Capacitaciones en linea

Gestion Cadena Basica Capacitacion

Derechos y Cartera

Tablas contables y sus efectos - CICLO CONTABLE 1 parte
Tablas contables y sus efectos - CICLO CONTABLE 2 parte Acceso SIIF Nacién
Devolucion de deducciones y reintegros presupuestales y no presupuestales
Pagos Masivos

Factura Electrénica

Estadisticas

Acceso Consulta de Pagos

3 Normativa

De acuerdo a la informacion remitida por la coordinadora SIIF de la entidad, el personal de la
entidad ha asistido capacitaciones en temas relacionados con:

Imagen No. 3 Capacitaciones

capacitacion - facturacion electréanica
capacitacion - gestion v devolucion de ingresos

capacitacion - registro anteproyecto

Fuente: Coordinador SIIF

5.3.7 Mantener un archivo documental de los usuarios y cumplir con las politicas y
estandares de seguridad del sistema SIIF Nacion.

La coordinadora SIIF, remiti6 a través de correo electrénico, el archivo digital, en el cual se
evidencian los soportes requeridos, segun las necesidades y condiciones de los usuarios.

9 https://www.minhacienda.gov.co/webcenter/portal/SIIFNacion/pages home/capacitacionesenlinea
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Sin embargo, teniendo en cuenta el periodo de culminacién de la entidad, junto con gestién
documental, deben conformar la Tabla de Retencibn Documental, referentes a la informacién
producida por el Administrador SIIF para que la misma sea transferida para su conservacion.

6. RECOMENDACIONES

e El coordinador SlIF, debe dar continuidad al cumplimiento a las responsabilidades fijadas el
Articulo 2.9.1.1.13 del 11 del decreto 1068 del 26 de mayo de 2015 y efectuar seguimiento.

¢ Asi mismo, dado que el periodo de la entidad, finaliza el 28 de noviembre del 2021, se debe,
de manera conjunta con el area documental, establecer los paramentos para la trasferencia
de los archivos.

Firma:
peba A Cene oo

A AZUCENA GOMEZ

Asesora Experta — Oficina de Control Interno

Validacioén Nombre
Elaboré Deisy Milena Pefia Nufiez Profesional Control Interno 30/06/2021
Reviso Alba Gémez Rodriguez Asesora Oficina de Control Interno 30/06/2021
Aprob6 Alba Gémez Rodriguez Asesora Oficina de Control Interno 30/06/2021
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