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PRESENTACION

En cumplimiento de lo establecido en el Plan Anual de Auditoria de la vigencia 2021, la Oficina
de Control Interno procedié a elaborar el informe de seguimiento a la gestidon de riesgos de
Gestidn, corrupcion, y de Seguridad Digital de la Comisién con corte al 30 de octubre de 2021,
conforme a lo establecido en la Guia para la Administracion del Riesgo V2 y la Guia para la
Administracion del Riesgo vy el disefio de Controles en Entidades Publicas del DAFP V.4.

1. OBJETIVO

Realizar la evaluacién al reporte de seguimiento a las matrices de riesgos de gestion, de
corrupcién y de seguridad digital, registrado por los lideres de procesos con corte al 30 de
octubre de 2021, conforme a la metodologia establecida en la Circular 12 del 14 de abril de
2021 y la G1DESE Guia para la Administracién del Riesgo V2.

2. ALCANCE

Seguimiento al desarrollo de la PO2.DESE Politica de Riesgos V.3 y al cumplimiento de las
acciones e indicadores de las matrices de riesgos de gestion, de corrupcion y de seguridad
digital de la Comision de la Verdad, reportado por los lideres de los procesos con corte al 30 de
octubre de 2021, conforme a lo establecido en la G1DESE Guia para la Administracién del
Riesgo V2.

3. METODOLOGIA

De acuerdo con los criterios establecidos en la en la G1. DESE Guia para la Administracion del
Riesgo V2 y la PO2 DESE Politica de Riesgos de Gestion, corrupcion, y de Seguridad Digital, la
Oficina de Control Interno procedio6 a realizar el seguimiento al cumplimiento de los indicadores
y las acciones de las matrices de riesgos reportado por los lideres de los procesos conforme a
lo establecido en la Circular 012 de 2021, con corte al 30 de octubre de 2021.

Las matrices de riesgos evaluadas son las siguientes:

= Mapa de Riesgos de gestion por proceso: Incluye los riesgos que puedan afectar tanto el
cumplimiento de los objetivos de los procesos estratégicos, misionales, de apoyo y de
evaluacién, contenidos en el mapa de procesos de la entidad, asi como los objetivos
estratégicos de la Comision.

= Mapa de Riesgos de corrupcion: Incluye los riesgos de corrupcion identificados para los
procesos de la Comisién que se relacionan con acciones, omisiones, uso indebido del
poder, o de los recursos o de la informacion, para obtener un beneficio particular o de un
tercero.

= Mapa de Riesgos de Seguridad digital: Contiene a nivel estratégico los riesgos
relacionados con la seguridad de la informacion.

El seguimiento se realizé teniendo en cuenta los siguientes aspectos contemplados en la Guia:
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e Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades
de monitoreo vinculadas a riesgos de la entidad.

e Alertar sobre la probabilidad de riesgo de fraude o corrupcion.

e Analizar el impacto en el Sistema de Control Interno de la entidad.

4. MARCO LEGAL

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica”.

Guia G1. DESE Administracion de Riesgos publicada 21/01/2020 V2.
Politica PO2.DESE Riesgos Gestion, Corrupcion y Seguridad Digital V4
CT1.DESE Contexto Externo Interno Proceso V3

5. DESARROLLO
5.1. Mapa de Procesos

La Comision de la Verdad, cuenta con un modelo de operacion de procesos, aprobado por el
Comité Administrativo y de Gestién, el cual esta conformado por 18 procesos: 5 estratégicos, 5
Misionales, 7 de apoyo y 1 de evaluacion, mediante los cuales cumple la misién y los objetivos
Institucionales previstos en el Decreto 588 de 2017.

Gréfico No. 01 Mapa de Procesos

/—ﬁ PROCESOS ESTRATEGICOS /ﬁ
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conflicto armado capacidades en los
territorios para la no
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propiciar una paz PROGESOS DEAPOYO Promover propuestas
estable 7
duraderz. Gestion del Talento Humano Gestién Financiera Gestion Juridica y Contractual y "’:;‘:;T(’:"::Te:“"e
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PROCESO DE EVALUACION interno.
[ Evaluacion del Sistema de Control Interno ]
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Fuente: Pagina Web * - Intranet Comisién de la Verdad Somos Verdad

5.2. Instrumentos para la gestién de riesgos

En el marco de lo establecido por el Departamento Administrativo de la Funcion Publica y
demas normatividad vigente en materia de la Gestion de Riesgos, la Comision de la Verdad
cuenta con los siguientes instrumentos para la Gestion del Riesgo:

5.2.1. Politica de Riesgos de Gestion, Corrupcion y Seguridad de Digital

La Comision de la Verdad cuenta actualmente con una PO2.DESE Politica de Riesgos de
Gestién, Corrupcion y Seguridad Digital actualizada en version 4 y presentada al Comité
Institucional de Control Interno el pasado 21 de octubre de 2021, la cual fue ajustada teniendo
en cuanta que la entidad adopta como referencia la guia para la administracion del riesgo de
gestion, corrupcion y seguridad digital y disefio de controles en entidades publicas, version 5
(diciembre 2020) del Departamento Administrativo de la Funcién Publica. Asi mismo, se
incluyen las responsabilidades con la Politica desde las lineas de defensa y el apetito del
riesgo.

La Politica tiene como objetivo: Definir los elementos generales para la gestion de riesgos a los
cuales se enfrenta la Comision de la Verdad, sus funcionarios y contratistas; identificados a
partir del contexto en el cual se desarrolla su Modelo de Operaciéon por Procesos y como
objetivos especificos los siguientes:

- Definir el contexto externo e interno de la entidad, en el cual se llevan a cabo sus
procesos, con el fin de identificar posibles situaciones que pongan en riesgo el
cumplimiento de la misién de la Comisién de la Verdad.

- ldentificar, analizar, valorar y tratar los riesgos, amenazas y vulnerabilidades del entorno
digital (activos de Informacion) en cumplimiento de la misién de la comisién de la verdad.

- Identificar las acciones necesarias para la mitigaciébn de la ocurrencia de riesgos, a
través de la definicion de nuevos controles y el mantenimiento de los controles
existentes.

- El Alcance de la Politica aplica a todos los procesos del Modelo de Operacién del
Sistema de Gestiéon de la Comision de la Verdad, para la identificacién, gestién y control
de riesgos de acuerdo con las herramientas definidas, las cuales deben ser
implementadas en todos los niveles de la entidad.

- Sin embargo, es importante resaltar que la misma sera aplicada a partir de la vigencia
2022, razon por la cual la presente evaluacion se realiza teniendo en cuenta la version
no. 3 de la misma.

! https://comisiondelaverdad.co/la-comision/mapa-de-procesos
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5.2.2. Contexto Externo, Interno y de Proceso

La Comision de la Verdad en el marco del Proceso de Direccionamiento Estratégico,
Seguimiento y Evaluacion actualizé el documento de Contexto externo, interno y de proceso de
la Comision de la Verdad, el cual busca identificar y analizar las caracteristicas o aspectos
esenciales del entorno en el cual opera la entidad (contexto externo) y del ambiente en el cual
desarrolla su mision, visién y objetivos estratégicos (contexto interno). A partir del analisis de
contexto se identifican los riesgos que podrian afectar el cumplimiento de dichos objetivos.

La Comision cuenta con el documento de Andlisis de Contexto Externo, Interno y de Proceso
V3 actualizado el 27 de mayo de 2021. En dicho contexto se analizaron tanto los factores
politicos, socioeconémicos, tecnoldgicos y de comunicacion externos, asi como los internos
relacionados con los factores de direccionamiento estratégico, financieros, de talento humano,
tecnologia y comunicacién interna y aquellos asociados con el disefio, transversalidad y
comunicacion entre procesos.

Ante la emergencia presentada por el COVID-19 ha sido necesario maximizar el uso de las
herramientas informéticas y medios virtuales para la realizacion de entrevistas y la toma de
testimonios, asi como la recepcién y envio de documentos teniendo en cuenta las directrices
establecidas por el Pleno de los Comisionados.

El 1 de marzo de 2021, se expidid la Resolucion No. 009, Por la cual se adoptan medidas y
acuerdos para el Pleno de los comisionados y comisionadas, las direcciones, los equipos de
investigacion y demas miembros de la Comision de la Verdad y en la que se resuelven las
caracteristicas y estructura del informe final, asi:

- El informe final serd un relato socio-historico, con vision politica, sensibilidad humana y
fundamentaciéon ética. Asi mismo, debera ser riguroso, directo, imparcial, ponderado,
valeroso y esperanzador.

- El Informe final que tendra una declaracion inicial y los siguientes capitulos: 1. Hallazgos; 2.
Narrativa Histérica; 3. Voces; 4. Territorios; 5. Pueblos Etnicos; 6. Impactos, Afrontamientos
y Resistencias; 7. Género; 8. Nifios, Nifias, adolescentes y Jovenes; 9. Recomendaciones
para la No Repeticion y 10. Anexos. Posteriormente, se incorpord a la estructura del
informe el Capitulo de Exilio y se amplié el alcance del capitulo de nifios, nifias, adolescentes
gue actualmente incorpora jovenes.

En los acuerdos fijados en el Acta 002 de 2021, del Pleno de comisionados y comisionadas, se
designd al director de la Investigacion del Informe final y a los responsables para la
construccién de la declaracion inicial y de cada uno de los capitulos, incluido el capitulo de
recomendaciones para la no repeticion.

Asi mismo, para la elaboracion y entrega del Informe Final se tiene previsto adelantar las
siguientes acciones:
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- Refuerzo de la discusion publica de los informes sectoriales, territoriales y tematicos
desarrollados por la Comisidén y que seran los insumos centrales para lograr en este afio
la elaboracion, divulgacion y socializacion del informe final.

- SimultAneamente culminardn las actividades y procesos de reconocimiento y
convivencia y se fortaleceran los distintos frentes de trabajo en no repeticion.

- Se pondra en funcionamiento el Comité de Seguimiento y Monitoreo ordenado por el
Decreto 588 de 2017 y se iniciaran las acciones de cierre, desmonte y liquidacion de la
Comision.

Es importante, mantener actualizado el contexto de la entidad, en cuanto a los factores

asociados a garantizar el ejercicio de difusion, pedagogia y apropiacién del Informe Final y

lo que implica el cierre de la misma, teniendo en cuenta los factores internos y externos que

pudieran afectar las actividades y objetivos que debe cumplir la Comisién durante dicho

periodo, dado que el del mandato de la Comisién fue extendido hasta agosto 2022.

5.2.3. Guia Administracion de Riesgos

En materia de Administracién de los Riesgos, se cuenta con la guia interna: G1.DESE Guia
para Administracién de Riesgos aprobada en su version 2 el dia 27/02/2021, la cual tiene como
objetivo Establecer directrices metodoldgicas para gestionar de forma integral los riesgos de
gestion, corrupciéon y seguridad digital a que estd expuesta la Comisién de la Verdad en el
desarrollo de su operacion, mitigando la probabilidad de ocurrencia de la materializacién de los
riesgos que afecten la gestion institucional. Este instrumento permitié que cada uno de los
procesos formulara de manera correcta los riesgos, realizando un analisis de causas que se
ajustara al contexto real de la entidad en su momento, también como se realizar la calificacion
del impacto, de controles, tratamiento para los mismos, las responsabilidades que existen a la
hora de realizar el seguimiento y monitoreo de los riesgos, entre otros.

5.2 Mapa de Riesgos de Corrupcién 2021

La evaluacién de los riesgos de corrupcién para la vigencia 2021, asi como los nuevos
controles establecidos para esa vigencia, fueron presentados al Comité Administrativo y de
Gestibn, el 15 de enero, segun consta en el Acta N°01 del Comité. La matriz de riesgos de
corrupcion vigencia 2021 se public6 en el siguiente link de la pégina web:

https://comisiondelaverdad.co/transparencia/planeacion/politicas-lineamientos-y-manuales

Conforme con lo establecido en la Circular interna 012 del 14 de abril de 2021, la Oficina de
Planeaciéon y Proyectos conjuntamente con la Oficina de Control Interno, adelantaron el
seguimiento al cumplimiento de las acciones de la matriz de riesgos de Corrupcion 2021, con
corte al 31 de agosto de 2021. La Oficina de Control Interno, por su parte procedio a verificar y
evaluar el cumplimiento de las acciones y como producto de ello public6 el Informe de
Seguimiento al PAYAC <con <corte al 31 de agosto en el siguiente link:

https://comisiondelaverdad.co/transparencia/control/reportes-de-control-interno.

A continuacion, se procede a realizar una descripcion de la conformacion y el seguimiento de la
matriz del mapa de riesgos de corrupcion, la cual contiene diecisiete (17) riesgos, entre los

6
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cuales se identifican de la siguiente manera entre procesos y su calificacion luego de establecer
los respectivos controles.

Grafico No 4. Riesgos de Corrupcion Por Procesos
GESTION DEL TALENTO HUMANO
TRANSVERSALIZACION DE ENFOQUES Y ESTRATEGIA...
CONVIVENCIA
PARTICIPACION

SERVICIOS ADMINISTRATIVOS

RECONOCIMIENTO

o
o
"
[ S Y =
N

1,5 2 2,5 3 3,5

ALTO m EXTREMO

Fuente: Elaboracién Oficina de Control Interno- Matriz de Riesgos de Corrupcién 2021
Tal como se evidencia en la tabla se determinaron once (11) riesgos con calificacion “alta” y
seis (06) riesgos con calificacion “Extremo” de los cuales, en el informe de seguimiento al Plan
Anticorrupcion y de Atencion al Ciudadano, con corte al 30 de octubre de 2021, se evidencié un
nivel de cumplimiento en materia de Gestién del Riesgo de Corrupcion del 100% frente a las
actividades programadas y a la fecha no se ha presentado materializacién de los riesgos de
corrupcion.

5.3. Matriz de Riesgos de Gestién por procesos

De acuerdo a lo establecido en la G1. DESE Guia para la Administracion del Riesgo V2. y la
Guia Para la Administracién del Riesgo y el disefio de controles en Entidades Publicas del
DAFP V.4 la Oficina de Control Interno realiz6 seguimiento a los Mapas de Riesgos por
proceso, encontrando que actualmente el Mapa de Procesos de la entidad se encuentra
conformado por 18 procesos. En este sentido, se formularon un total de 41 riesgos, de los
cuales 37 se encuentran con riesgo residual bajo, 2 en riesgo alto y 2 en riesgo moderado.

6. Gréfica 4 Riesgos por Proceso
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Fuente: Matriz de Riesgos Consolidada 2021

A continuacion, se realiza seguimiento de los riesgos asociados a cada uno de los procesos.

e Procesos Estratégicos

De acuerdo con los riesgos identificados por los procesos estratégicos de la entidad, se
logré identificar que 5 procesos: Comunicacion y Divulgacion, Cooperacion, Alianzas
y Relacionamiento, Direccionamiento Estratégico, Seguimiento y Evaluacién, Participaciéon
y Pedagogia tienen formulados 09 riesgos de gestion de sus procesos, los cuales se
encuentran clasificados con riesgo residual bajo.

Se observé que el Proceso de Cooperacion, Alianzas y Relacionamiento, riesgo de Disminucion
en la disponibilidad de oportunidades de financiacion internacional cuenta con un avance del
60%. Por otro lado, se evidencié cumplimiento de lo demas procesos sobre las actividades
previstas en los planes de manejo de riesgos.

Tabla No. 1 Riesgos de Procesos Estratégicos

CODIGO
DEL
RIESGO

TIPO DE
PROCESO

NOMBRE DEL
PROCESO

RIESGO
RESIDUAL

OBSERVACIONES
31 AGOSTO DE 2021

CLASIFICACION

RIESGO Estado

DIFECCIOHIar_nlentO Ineficiente distribucién interna
R1.DES - Estratégico, . - > No
Estratégico o de los recursos de inversion Gestion e 100%
E Seguimiento y asignados a la Comision Materializado
Evaluacion 9
Deficiencia en la aplicacion y
la implementacion de las
Direccionamiento | acciones definidas a través de
R2.DES Estratégico Estrgte_:glco, las helrlramlentas para la Gestion ll\lo' 100%
E Seguimiento y planeacién, de acuerdo con las Materializado
Evaluacion directrices establecidas para la
gestion, operacion 'y el
seguimiento
Dlrecmonlar_nlento Baja apropiacién del Sistema
R3.DES - Estratégico, . o i No
Estratégico o de Gestion de la Comisién de Gestion - 100%
E Seguimiento y Materializado
- la Verdad.
Evaluacion
R1.CD Estratégico | Comunicaciony | Afectacién de la Imagen de la Gestion No 100%
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TIPODE | NOMBRE DEL RIESGO OBSERVACIONES
PROCESO PROCESO RISSEO CLASIFICACION RESIDUAL | 31 AGOSTO DE 2021

Version: 1 Cédigo: F1.P2.ECI Fecha Publicacion: 19/09/2019

Divulgacion Comisioén y los Comisionados Materlallzado
Comunicaciéony | Uso de imagen y obra de

5 R2.CD Estratégico Divulgacion terceros sin derechos Gestion Materlallzado 100%
Teniendo en cuenta
que el cumplimiento
del monto total de los
proyectos de

” Disminucion en la cooperacion

) Cooperacion, disponibilidad de ) No mternaaonal (60%) se
6 R1.CA Estratégico Alianzas y oportunidades de financiacién Gestion Materializado puede validar al final
Relacionamiento internacional del afio, se solicita

que el 17 de
diciembre se remita
nuevamente el reporte
de este indicador para
el cierre de la vigencia

Cooperacion, Gestién no apropiada de los No

7 R2.CA Estratégico Alianzas y recursos de  cooperacion Gestion g 100%
Relacionamiento | internacional Materializado
Cooperacion, S?:)%paﬁami(reﬁgaldgol|’tico ; No
o B ” o
8 R3.CA Estratégico Rel':::limz:lnii)elnto social al mandato de la Gestion Materializado 100%
Comision.
La no implementacién de
9 R1.PT Estratégico Participacion mecanismos que garanticen la Gestion No 100%
participacion amplia, plural y Materializado

equilibrada
Fuente: Matriz de Riesgos Consolidada Procesos 2021.

e Procesos de Evaluacion

Actualmente el proceso de Evaluacion de evaluacion al Sistema de Control Interno, cuenta con
dos riesgos, los cuales se encuentran se califican en un nivel de riego residual bajo. El proceso
cumplié con las actividades previstas dentro en el periodo.

Tabla No. 2 Riesgos de procesos de Evaluacion

CODIGO
TIPODE | NOMBRE DEL RIESGO | OBSERVACIONES
RIEEI(_;O PROCESO | PROCESO RIS CLASIFICACION RESIDUAL | DE SEGUIMIENTO

Evaluacion del ib e':so Cflljianggr e(r:1on IaesI
1 R1.ECI Evaluacion Sistema de AUJdItOI'IaS] internas Gestion Matenallzado 100%
Control Interno
programadas
Evaluacion del | 2. Incumplir con la No
2 R2.ECI Evaluacién Sistema de publicacion  de  los Gestion 5 100%
! Materializado
Control Interno | informes de ley

Fuente: Matriz de Riesgos Consolidada, 2021.
e Procesos de Apoyo

De acuerdo con los riesgos identificados por los procesos de apoyo de la entidad, se logro
identificar que 7 procesos: Control Disciplinario Interno, Gestion de Servicios a la Ciudadania,
Gestion del Talento Humano, Gestion Financiera, Gestion Juridica y Contractual, Servicios
Administrativos y Tecnologias de la informacion y las comunicaciones -TICs, tienen formulados
veintidos (22) riesgos de gestion, los cuales se encuentran calificados asi: dos (02) con riesgo
residual “alto”; dos (02) riesgos con riesgo residual “moderado” y dieciocho (18) con riesgo
residual bajo.

Piensa en el medio ambiente, antes de imprimir este documento.
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Tabla No. 3 Riesgos de procesos de Apoyo

CcODIGO

DEL PES%IEDSEO NCF),'\FQ'CB)EESDC')EL RIESGO CLASC!)T\:CAC' ESTADO R’;ggﬁgl_ OBSERVACIONES 31 AGOSTO DE 2021
RIESGO
Teniendo en cuenta el analisis
Control Incremento de No realizado a la pertinencia del riesgo
1 R1.CDI Apoyo Disciplinario investigaciones Gestion Materializado formulado, se procedi6 por parte
Interno disciplinarias del Lider del Proceso realizar la
respectiva eliminacion del mismo
Control Insuficiencia No
2 R2.CDI Apoyo Disciplinario procesal Gestion Materializado 100%
Interno disciplinaria

El margen para el andlisis de la
medicion de este indicador fue
sefialado como mayor o igual al 90%,
a partir del resultado presentado, es
necesario definir una accién de mejora
No por materializacién del riesgo.
Materializado

Deficiencias en la
ejecucion del Proceso
PAC

Gestion
3 R1.GF Apoyo Financiera
Toda vez que para el corte de octubre
el indicador de PAC Pagado/ PAC
Solicitado fue del 98% de acuerdo a
la informacién remitida por el lider del
proceso

De acuerdo a la informacién remitida
por el lider del proceso a partir de los
resultados presentados, se puede
identificar que no se esta cumpliendo
con la planeacion y seguimientos
requeridos por el procedimiento para
llevar a cabo estos tramites, toda vez
que en el reporte realizado se
evidencio en temas de contabilidad un
cumplimiento del 95% puesto que no
fueron tramitadas todas las
solicitudes. Cantidad solicitudes
tramitadas 785 / Cantidad solicitudes
819=95.84%

Gestion Fallas en el NO

4 R2.GF Apoyo Financiera manejo tributario Proceso Materializado

Los impuestos ante la DIAN y la SHD
son presentados oportunamente y de
acuerdo a los compromisos
efectivamente pagados durante cada
mes.

Las cuentas que no se tramitan por
ausencia del PAC, son pagadas al
mes siguiente y de igual forma los
impuesto son pagados en las fechas
establecidas por los 6rganos rectores .

Registro
B ) inadecuado e 100%
5 R3.GF Apoyo _Gestl_on inoportuno de los Proceso Nq
Financiera hechos Materializado
econémicos de la
Entidad
Vincular personal
que no cumple
Gestion del | con los requisitos No 100%
6 R1.TH Apoyo Talento para el cargo y el Gestion Materializado
Humano correcto
desempefio de
sus funciones.
El resultado del indicador sigue
mostrando la inestabilidad del Sistema
- de Informacion, lo anterior teniendo en
7 R2.TH A Gestllon del E(rlorelzs ;:n leI ., ializad BA cuenta que para el corte anterior el
. poyo Talento cél C},I odela Gestion Materializado JO indicador se encontraba en 19,62% y
Humano némina. :
para el corte a septiembre tuvo una
calificacion de 52,11% de
inconsistencias presentadas en el
10
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CcODIGO
DEL
RIESGO

TIPO DE

PROCESO

NOMBRE DEL
PROCESO

RIESGO

CLASIFICACI
ON

ESTADO

RIESGO
RESIDUAL

OBSERVACIONES 31 AGOSTO DE 2021

aplicativo de némina.
Retrasos en el
cumplimiento del 90%
plan de trabajo
implgr%r:lnltzwién En cuanto a la tercera accion definida.
8 R3.TH Apoyo G?’j;g:thI de los requisitos Gestion No LleIRIRA E?orr?wlac?cg%hlvorelsaiioizzz ailgrr"ar ::
) poy legales asociados Materializado DO .
Humano 2l Sistema de entrega de casas que siguen en
Gestion de funcionamiento y la informacién de
Sequridad devolucion final de elementos que no
S agllu den e)I/ esta detallada en ese informe.
Trabajo "SG-SST"
P Afectacion de la
gztl:gologlas continuidad de la 100%
informacién operaién de la No
9 R1.T Apoyo las Y Infraestructura Gestion Materializado
comunicacio Tecnoldgica de la
nes -TICs Comision de la
Verdad
. Afectacion de la
Tecggl:)aglas continuidad de la 100%
informacién operaién de los No
10 R2.T Apoyo Y Sistemas de Gestion -
las f ! | Materializado
comunicacio InCorm_a_cllonddeI a
omision de la
nes -TICs Verdad
Afectacion en la
integridad de los o
Servicios colaboradores en No 100%
11 R1.SA Apoyo Administrativ el desarrollo de Gestion o
. Materializado
os las actividades
planeadas en el
territorio.
Servicios Inoportunidad en No 100%
12 R2.SA Apoyo Administrativ la gestion de Gestion A
P Materializado
os eventos logisticos
Servicios Inoportunidad en No
13 R3.SA Apoyo Administrativ la gestion de Gestion A 100%
o Materializado
os viajes
Servicios Afectacion del
S . inventario de - No 100%
14 R4.SA Apoyo Admlr;lsstratlv bienes de la Gestion Materializado
entidad
Pérdida de
Servicios informacién o No 100%
15 R5.SA Apoyo Administrativ deterioro en los Gestion Materializado
os soportes
documentales
. Inoportumdaq en A la fecha se mantiene un retraso la
servicios la conformacion conformacién del fondo documental
16 R6.SA Apoyo Administrativ del fondo Gestién Materializado . ;
por lo que el riesgo se mantiene
0s documental de la -
Comisién materializado.
Gestion -
17 R1.JC Apoyo Juridica 'y Emc';" concep[;os Gestion N? d 100%
Contractual | 1uridicos errados Materializado
Gestion Deficiente
18 R2.JC Apoyo Juridica 'y supervision del Gestion Mater’i\gizado MODDgRA 100%
Contractual | contrato/convenio

11
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CcODIGO

R|E§I(_;o PROCESO PROCESO RIESGO ON ESTADO RESIDUAL OBSERVACIONES 31 AGOSTO DE 2021

TIPO DE NOMBRE DEL CLASIFICACI RIESGO

Inoportuna

Gestin atencion a No
19 R3.JC Apoyo Juridica 'y o Gestion o 100%
requerimientos Materializado
Contractual L,
judiciales
L. Gestion
Gestion inadecuada a No
- L 5
20 R4.JC Apoyo Juridica 'y derechos de Gestion Materializado 100%

Contractual )
peticion

El resultado del indicador sigue
mostrando la materializacion del
riesgo. Aunque se evidencia una
mejora en la oportunidad de
respuesta, puesto que para el corte
anterior el indicador fue calificado en
75% y para el corte a 31 de octubre se
presenta en 98%

Gestion de Inoportunidad en
21 R1.SC APOYO servicio ala | larespuesta a las Gestion Materializado BAJO
ciudadania PQRSD

Interrupcién en
Gestion de algunos de los

22 R2.SC APOYO servicio a la canales de Gestion NO. 100%
- p L Materializado
ciudadania atencion a la
ciudadania

Fuente: Matriz de Riesgos Consolidada, 2021.

De acuerdo con la matriz consolidada de seguimiento se identificé que el proceso de Control
Disciplinario Interno cuenta con dos riesgos, de los cuales después de realizada la reunién con
la Oficina de Planeacion y Proyectos, la Oficina de Control Interno y la Oficina de Control
Disciplinario Interno, se elimin6é del mapa la accién de “Insuficiencia procesal disciplinaria”
con la causa “Tramite inadecuado del procedimiento verbal y ordinario” ya que estaba mal
formulada la accién y el indicador y siempre iba a generar como resultado materializaciéon del
riesgo.

Por otra parte, se identific6 que para algunos riesgos los controles implementados no fueron
efectivos durante la vigencia 2021, por cuanto se evidencié la materializacion de los siguientes
riesgos por proceso:

1. Proceso de Talento Humano - Errores en el célculo de la nGmina

2. Servicios Administrativos:
e Inoportunidad en la conformacién del fondo documental de la Comision
e Inoportunidad en la respuesta a las PQRSD

Por lo anterior se deben adelantar las respectivas acciones tras la materializacién del riesgo
entre las cuales se encuentran, la recalificacion del riesgo y la formulacién de nuevas acciones.

e Procesos Misionales

De acuerdo con los riesgos identificados por los procesos Misionales de la entidad, se
logré identificar 5 procesos: Gestion del Conocimiento, Transversalizacion de Enfoques,
Convivencia, Reconocimiento y No repeticién los cuales tienen formulados 8 riesgos de gestion
gue se clasifican en riesgo residual bajo, después de aplicados los controles. Por otro lado, se

12
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evidencié cumplimiento de lo demas procesos sobre las actividades previstas en los planes de
manejo de riesgos.

CODIG

TIPO DE NOMBRE DEL RIESGO
PROCESO PROCESO RIESGO CLASIFICACION ESTADO

Misional

Gestion del
Conocimiento

Tabla No. 4 Riesgos de procesos Misionales

El informe final no contribuye a
esclarecer y promover
reconocimiento de alguno de Ios
puntos del mandato

Gestion

Materlallzado

R2.GC

Misional

Gestion del
Conocimiento

Ausencia de informacion disponible
como insumo para los procesos
misionales, para la elaboracion de los
reportes 'y en general para los
productos de la Comisibn en
cumplimiento de su mandato.

Gestion

No
Materializado

R3.GC

Misional

Gestion del
Conocimiento

Inadecuado procesamiento,
tratamiento, visualizacién y analitica
avanzada de los datos provenientes de
las fuentes documentales primarias y
externas, que dificulten o impidan
elaborar productos que le aporten al
informe final y al legado.

Gestion

No
Materializado

R1.TE

Misional

Transversalizacion
de Enfoques

Generar estrategias que no garanticen
la Transversalizacion de los enfoques y
la estrategia cultural en las actividades
de los equipos misionales de la
Comision

Gestion

No
Materializado

Misional

Convivencia

No tener la informacién necesaria para
el andlisis y construccion del
documento sobre los aprendizajes de
las experiencias de convivencia,
resistencias y transformaciones para la
paz que se dieron lugar durante el
conflicto armado.

Gestion

No
Materializado

R1.R

Misional

Reconocimiento

No desarrollar reconocimientos que
contribuyan a: la dignificacion de las
victimas, el reconocimiento por parte
de la sociedad de lo sucedido en el
conflicto armado y el reconocimiento de
su responsabilidad en el mismo por
parte de distintos actores.

Gestion

No
Materializado

P1.NR

Misional

No Repeticion

Imposibilidad de cumplir con el objetivo
y las acciones apuntadas a identificar y
analizar insumos para la formulacion de
las recomendaciones para la no
repeticion del conflicto armado interno,
sus graves violaciones al DIH y DDHH
y sus causas

Gestion

No
Materializado

R1.PD

Misional

Pedagogia

Disefiar e implementar herramientas y
mecanismos pedagégicos que no
permitan preparar a los publicos
identificados para la divulgacion del
Informe Final.

Gestion

No
Materializado

Fuente: Matriz de Riesgos Consolidada, 2021.

OBSERVACIONE
S DE
SEGUIMIENTO

100%

100%

100%

100%

100%

100%

100%

100%

De acuerdo con las mesas de trabajo realizadas con las areas y una vez revisados los
entregables que dan cuenta del cumplimiento de los indicadores fijados en las matrices de
riesgo, se evidencia que se han venido realizando los reportes oportunos de las actividades
fijadas en las matrices de riesgo en la carpeta (X:)Riesgos_de_Gestion_2021, lo cual también
permite observar una mayor apropiacion de la Circular 012 de 2021.

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Es importante que todas las dependencias continten realizando monitoreo permanente de los
riesgos asociados a los mismos, con el fin de evitar efectos no deseados en el cumplimiento de
la entrega del informe final y el procesamiento de la informacién misional de la entidad.

5.4 Matriz de Riesgos de Seguridad Digital

El proceso de Gestion TIC, segun Acta N°11 del 30 de agosto de 2021, cuenta con una matriz
de riesgos de seguridad digital, la en la cual se evidencian la siguiente clasificacion por riesgos.

Grafica 5. Calificacién De Riesgos De Seguridad Digital

NUMERO DE RIESGOS

BAJO MODERADO
Fuente. Matriz de Riesgos de Seguridad Digital 2021

De acuerdo con lo anterior, la Oficina de Control Interno procedié a realizar el seguimiento al reporte de los riesgos
de seguridad digital el cual se relaciona a continuacion:

TABLA No. 5 RIESGOS DE SEGURIDAD CON ACCIONES PARA LA VIGENCIA 2021

RIESGO OBSERVACIONES %
0
N RIESGO RESIDUAL INDICADOR REPORTE INDICADOR OFICINlﬁ”I?EER?\I%NTROL CUMPLIMIENTO

Disponibilidad de la
infraestructura

Horas de disponibilidad del
mes / Horas habiles del mes

Resultados del Indicador:
Disponibilidad de la infraestructura

Interrupcién = (510 / 516) x 100% = 98,84%

parcial o total “100% Se evidencio el
de los servicios 0 Andlisis del Indicador: | respectivo
tecnolégicos - .. | El dia s&bado 9 de Octubre se realizé | cumplimiento del
Fuente de Informacion L h i
1| que afecten la herramienta de monitoreo el mantenimiento preventivo a la |indicador, lo cual no 100%
Disponibilidad infraestructura tecnolégica, con una | representa
de la - " . duracioén de 6 horas de | materializacion  del
) El indicador fijado por el area | . . - ., .
infraestructura TIC es del 97% en razén a la indisponibilidad. Adicionalmente | riesgo.
Tecnoldgica 0 debido al retiro de las casas de la

tecnologia implementada y
disponible incluidos
mantenimientos e incidentes
Afectacion de la Integridad

verdad se identifica un porcentaje del
97,29% de disponibilidad de la red.

Ndmero de incidentes
relacionados con la perdida | Resultados del Indicador:
de integridad en las | Afectacion de la Integridad | Se  evidencio el
Afectacion  de aplicaciones durante el mes / | '=(0/0)*100% respe(_:ti\_/o
la Integridad a ;opre el total de los |=0% pumpl|m|ento del
2 las aplicaciones incidentes reportados del mes indicador, lo cual no 100%
*100% Andlisis del Indicador: | representa

de la comision g - L,
El resultado del calculo del indicador | materializacién  del

permite concluir que a la fecha no se | riesgo.
**Fuente de informacion | ha materializado el riesgo
Mesa de ayuda y controles de
cambios

14
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RIESGO
RIESGO RESIDUAL INDICADOR REPORTE INDICADOR

OBSERVACIONES
OFICINA DE CONTROL

%
CUMPLIMIENTO

INTERNO
Afectacion de la
confidencialidad de la red de 'Resultados del Indicador:
. datos - ] - :
gfectacmn de NGmero de incidentes gfectacmnre%e la con:jlgenualldzitgz Se  evidencio el
confidencialida “?p"”af'os en el e e | =(0/0)*100% respectivo |
d a las redes afecte la confidencialidad de -0% pumplmlento de
3 de las redes de datos / sobre el indicador, lo cual no 100%
comunicacione total ~de los incidentes Andlisis del Indicador: representa
=100 : o
S de la reportados  del mes *100% El resultado del calculo del indicador ::1;tggahzauon del
Comision - . .. | permite concluir que a la fecha no se ’
Fuente de mforma}cmn ha materializado el riesgo
Mesa de ayuda y herramienta
de monitoreo
'Resultados del Indicador:
Incidentes  solucionados en la
Fallas en la prestacion de servicios por parte de Se  evidencio el
restacién  de los Terceros contratados en la respectivo
presia Fallas en la prestaciéon de | Comision pectiv
Servicios — por servicios por parte de los | '=(0/0)*100% f:ur_npllmlento del
4 | parte de los _ indicador, lo cual no 100%
Terceros contratados en la | =0%
Terceros Comisién representa
contratados en . . | materializacién  del
la Comisién Andlisis de,l I_nd|g:ad0r. riesgo
El resultado del calculo del indicador ’
permite concluir que a la fecha no se
ha materializado el riesgo
Perdida de Confidencialidad Resultados del Indicador:
Perdida de de la informacién Reservada Perdida de Confidencialidad de Ié
Confidencialida ylo clasificada Digital | . .
. - informacién Reservada ylo
d de la (Ndmero de incidentes clasificada Digital
informacién relacionados con 9 - Se evidencio el
Reservada y/o adulteracion, eliminacion o | _ (0/0) X 100% cumplimiento de las
5 | clasificada MODERADO | divulgacion de informacion / # | _ 0% acciones formuladas. 100%
Digital de la total de Incidentes de | ?
Comision de la seguridad de la informacién) slisi del dicador:
Verdad por X 100% Analisis e Indicador:
fraude El resultado del calculo del indicador
. . . .. | permite concluir que a la fecha no se
interno/externo fuente de informacién ha materializado el riesao
mesa de ayuda 9
Perdida de Confidencialidad
Perdida de de la informacién Reservada Resultados del Indicador:
Confidencialida ylo clasificada fisica ] - . :
, L Perdida de Confidencialidad de la
.d de” la (Numero de incidentes informacién Reservada y/lo|Se evidencio el
informacion relacionados con e 7 .
Reservada y/o adulteracion, eliminaciéon o clasificada fisica | respectivo
, Z M -
clasificada divulgacién de informacion _(0/0) 100% purppllmlento del
6. i . =0% indicador, lo cual no 100%
impresa de la fisica / # total de Incidentes representa
Comision de la de seguridad de la . . ST
h -3 Analisis del Indicador: | materializacion  del
0,
;;(Iell‘;dsad en pcl); informacion) X 100% El resultado del calculo del indicador | riesgo.
ejecucion  del permite concluir que a la fecha no se
procedimiento. **  Fuente de informacion ha materializado el riesgo
mesa de ayuda
15
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OBSERVACIONES
OFICINA DE CONTROL
INTERNO

RIESGO
0
RIESGO RESIDUAL INDICADOR REPORTE INDICADOR

Perdida
disponibilidad
de los
aplicativos
Misionales
la entidad

de

de

MODERADO

Ataques
Informéticos

Disponibilidad de los
sistemas de informacion
Horas de disponibilidad del
mes / Horas héabiles del mes

Resultados del Indicador:
Disponibilidad de los sistemas de
Informacion

(511 / 516) x 100%

99%
Andlisis del Indicador:
Durante este periodo se identifica la
afectacion de la disponibilidad del
sistema de informacién
GestionaDOC, el dia 26 de octubre

Se
respectivo

cumplimiento del de
las accion formulada

el

evidencio

%
CUMPLIMIENTO

Obsolescencia
Tecnoldgica

10

Afectacion de
la

confidencialida
d por trabajo en
casa por causa
de la pandemia

Covid 19

*100% y el indicador 100%
de 20%1 durante dos_ho_rgs se definido, lo cual no
presentd falla en la aplicacién por representa

- : .| latencia alta, Asimismo se identifica | "cPIoccna

Fuente de informacion S materializacion  del
. ; que la aplicacion de Tesauro | .

Herramienta de Monitoreo . : riesgo.
presenté falla por latencia alta de
tres horas con un porcentaje de
disponibilidad del 93,5%

Adjuntamos reporte de la
herramienta monitoreo

Ataques informaticos

Numero de incidentes

relacionados con ataques | Resultados del Indicador:

informéticos durante el mes / | Ataques informéaticos | Se  evidencio el

sobre el total de los |=(0/0)*100% respectivo

incidentes relacionados con | =0% cumplimiento del

ataques informaticos que indicador, lo cual no 100%

impidieron la prestacion de | Andlisis del Indicador: | representa

los servicios que la comision | El resultado del célculo del indicador | materializacion ~ del

ofrece *100% | permite concluir que a la fecha no se | riesgo.
ha materializado el riesgo

**  Fuente de informacion

mesa de ayuda

Teniendo en cuenta
La Infraestructura de la comisién no Iorogeers)grtado por ee;
. . aplica obsolescencia tecnol6gica p 4 -

Obsolescencia Tecnologia - . : necesario verificar la -
debido a que la infraestructura tiene : ia del ri
menos de 3 afios de uso pertinencia del riesgo

’ formulado toda vez
gue no seria medible.
Resultados del Indicador: . .

Trabajo en casa - | sensibilizacion i\fam:v'de'::a g:

sensibilizacion =(247/430)*100% ltad d |
=57,44% resu .ta.l.o cde la

Numero de colaboradores | listados de asistencia sensibilizacion que

. - se ha venido
capacitados / Numero total de desarrollando. la cual

colaboradores vinculados en | Se infforma que las charlas de a 31/10/2021,cum le 57%

la comision *100% | sensibilizacion planteadas fueron las p

: ) . con un 57,44%
realizadas, sin embargo por el retiro uedando pendiente

* fuente de informacion | del Oficial de seguridad de la qor revisar ?:on corte

listados de asistencia /|informacién no se han realizado | P o
. a diciembre el

reporte  de colaboradores | ninguna otra, las retomamos una vez -

- o cumplimiento  total

vinculados en el CEV tengamos  nuevamente oficial de del indicador

seguridad de la informacion.

Fuente. Matriz de Riesgos de Seguridad Digital 2021

De acuerdo con lo anterior y teniendo en cuenta las recomendaciones emitidas en el corte
anterior se evidencio la formulacion del indicador correspondiente al riesgo 4 “Fallas en la
presentacion de servicios por parte de los terceros contratados en la comision” el cual se
encontraba en construccion.
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De igual manera en cuanto al reporte realizado por posible materializacion del riesgo para el
corte anterior relacionado con el riesgo 5 “Perdida de confidencialidad de la informacién
reservada y/o clasificada digital de la Comisién de la verdad por fraude interno / externo” se
adelanto la formulacion de acciones preventivas por parte del proceso como gestiébn de
autocontrol las cuales fueron definidas de la siguiente manera con su respectivo seguimiento.

TABLA N°. SEGUIMIENTO INTERNO DEL PROCESO DE TIC A LAS ACCIONES
PREVENTIVAS FORMUALDAS.

FECHA FECHA
ACTIVIDADES IDENTIFICADAS DE INICIO DE EIN RESULTADO DE LA ACTIVIDAD

1. Se debe desactivar la reproduccién de audios desde el
Modulo de Captura y el Metabuscador de todas las entrevistas

Confirmacion  del despliegue de  cambios

gque cuenten con transcripcién y que Unicamente se pueda | 18/05/2021 | 19/05/2021 | encaminados a la desactivacién de la funcionalidad
habilitar esta funcionalidad a los colaboradores que sean de reproduccién de audios
autorizados.
2. Se debe revisar los cqr_mtemc}os de estas entrevistas para Comunicacién en la que se entrega el resultado del
evaluar su posible reclasificacién en grado de reserva R2 e A e -
. . . ejercicio de reclasificacion de las entrevistas
igualmente limitar su consulta a personas que estén |18/05/2021 | 18/06/2021 anrobado por Diana Britto v eiecutado en el Modulo
relacionadas con entrevistas de investigacion adelantados por dp p Y€
los/las Comisionadas. e Captura
Solicitud de Diana Britto a Directores y
Coordinadores, como refuerzo al correo del
3. Realizar evaluacion de la autorizacion de acceso, por parte Secretario General, para la revision y reclasificacion
de las Direcciones y Coordinaciones pertinentes a los niveles | 18/05/2021 | 27/05/2021 | de las entrevistas por parte de sus responsables.
de acceso R2, R3y R4 Esta tarea la asume cada entrevistador y los
cambios los debe realizar personalmente en el
Méodulo de Captura
4. Se debe priorizar la transcripcion de entrevistas de nivel R2 Solicitud de Diana Britto al equipo de Transcripcion y
y R3, para facilitar su consulta y retirar el acceso a sus audios | 18/05/2021 | 09/06/2021 | Etiquetado para la priorizacion en el procesamiento
en un tiempo oportuno. de las entrevistas clasificadas.
Divulgacion de las capacitaciones por el buzén de
5. Programar charlas de seguridad de la informacion en el comunicaciones
mes de Junio, septiembre y octubre de 2021 para todos los | 21/06/2021 | 22/10/2021 | Correo enviado a los directores
colaboradores de la entidad Presentacion de Sl
Listado de Asistencia
Correo electrénico solicitando palabras claves a la
6. Configuracion de Reglas en el correo electronico para coordinacion del SIM
prevenir la fuga de informacion sensible (entrevistas) a |21/07/2021 | 28/07/2021 | Correo electrénico de respuesta

terceros

Pantallazo de la configuracion realizada en la
consola de administracion del correo electrénico

Fuente. Seguimiento Interno del Proceso de TIC a las acciones preventivas

7. RECOMENDACIONES

e Dada la extensién del mandato de la entidad, se debe actualizar el andlisis de contexto de
factores internos y externos para identificar los cambios que puedan afectar la gestion de la

Comision.

e Teniendo en cuenta que el Comité Institucional de Coordinacion de Control Interno adopto la
Guia para la administracion del riesgo de gestion, corrupcion y seguridad digital y disefio de

controles en entidades publicas,

version 5 (diciembre 2020) del

Departamento
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Administrativo de la Funciéon Publica, para la vigencia 2022 se deben actualizar las matrices
de riesgo teniendo en cuenta dicha metodologia.

e Continuar con los seguimientos mensualizados a los riesgos por parte de los lideres de los
procesos y sus equipos de trabajo, e identificar de manera oportuna las deficiencias que se
presenten en los controles e incorporar los ajustes que sean necesarios para mitigar la
ocurrencia y materializacion de los mismos.

o Es importante que los lideres de los procesos, efectien mesas de trabajo con el fin de
revisar, formular y evaluar las causas de los posibles riesgos, evaluar los controles
existentes e indicadores, en lo que resta del periodo de la Comisién.

o En lo referente a los riesgos materializados se deben efectuar las acciones necesarias para
la formulacion del plan del manejo y los nuevos controles requeridos para mitigar el mismo.

Firma,
G )

DEISY MILENA PENA NUNEZ

Profesional Oficina de Control Interno

Nathalia Pineda
Elaboro Esteban Gonzéalez Profesionales Oficina de Control Interno 02/12/2021
Vanessa Lozano
Reviso Deisy Milena Pefia Nufiez Profesional Oficina de Control Interno 02/12/2021
Aprob6 Deisy Milena Pefia Nufiez Profesional Oficina de Control Interno 02/12/2021
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