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PRESENTACION

La Oficina de Control Interno, en cumplimiento del Plan Anual de Auditoria vigencia 2021 y la
Circular Externa 10 del 21 de mayo de 2020 expedida por la Vicepresidencia de la Republica,
elabor6 el presente informe con el fin de hacer seguimiento y control a los lineamientos
establecidos para la vigilancia y proteccion de los recursos publicos en el marco de la
emergencia derivada por Covid 19, asi como, evaluar la capacidad de la Comisién de la
Verdad, para continuar la operacién bajo las nuevas condiciones que le impone la crisis durante
la vigencia 2021.

1. OBJETIVO

Realizar seguimiento a la forma como se garantizé la operacién de la entidad en sus diferentes
procesos ante el Estado de Emergencia Econémica, Social y Ecoldgica por causa del COVID-
19, bajo la normatividad aplicable a la Comisién de la Verdad, con el fin de establecer su grado
de cumplimiento presentando las recomendaciones a que haya lugar.

2. ALCANCE

El alcance de este informe comprende la revision de las medidas y estrategias adoptadas en el
marco de la emergencia sanitaria declarada- COVID 19, especialmente en tecnologias de la
informacion y comunicaciones, seguridad y salud en el trabajo, talento humano, procesos
disciplinarios, contrataciéon y PQRSD desde el 01 de enero hasta el 30 de septiembre de 2021.

3. METODOLOGIA

En cumplimiento a su rol de evaluacion y seguimiento, la Oficina de Control interno, elabora el
presente informe teniendo en cuenta la informacién suministrada por Tecnologias De la
Informacién y Comunicaciones — TICS, Area Talento Humano, Oficina de Control Interno
Disciplinario, Oficina Juridica y de Gestién Contractual, Area Financiera, Area de Gestion
Documental y Atencion a la ciudadania, Recursos Fisicos y apoyo logistico, Prevencion y
Promocion (Area de Prevencion y Proteccién, que permita determinar la capacidad de gestion
operativa y financiera y dar continuidad mientras permanezca declarada la emergencia sanitaria
causada por el COVID-19.

4. MARCO LEGAL

e Decreto 491 de 2020 Por el cual se adoptan medidas de urgencia para garantizar la
atencion y la prestaciéon de los servicios por parte de las autoridades y los particulares que
cumplan funciones publicas y se toman medidas para la proteccion laboral y de los
contratistas de prestacion de servicios de las entidades publicas, en el marco del Estado de
Emergencia Econdémica.

e Decreto 440 del 20 de marzo de 2020. Adoptar medidas de urgencia en materia de
Contratacion Estatal.
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Circular Externa 100-10 de 2020 lineamientos para vigilancia y proteccion de los recursos
publicos en el marco de la emergencia derivada del COVID- 19.

Circular Externa 100-009 de 2020 Directiva presidencial 2 del 12 de marzo de 2020.
Medidas para atender la contingencia por covid-19, a partir del uso de las tecnologias la
informacion y las telecomunicaciones — TIC.

Circular Externa 01 del 2020 lineamiento para la administracion de expedientes y
comunicaciones oficiales.

Resolucion 128 del 16 de marzo de 2020. Por medio de la cual se suspenden términos en
las actuaciones disciplinarias de la Procuraduria General de la Nacién como consecuencia
de la emergencia sanitaria por el COVID-19.

Circular 24 del 2 de abril de 2020. Reporte a la contraloria general de la republica de las
acciones inmediatas en el marco de la atencién de la emergencia sanitaria por el COVID-19.
Directiva 16 del 22 de abril de 2020 -PGN. Prevencién de riesgos que pueden presentarse
en procesos de contratacion en el marco de la emergencia sanitaria por causa de la
pandemia COVID-19 y medidas de control.

Circular Conjunta 100-008-2020 del 3 de mayo de 2020. Recomendaciones de
transparencia necesarias para la ejecucion de recursos y contratacion en el marco del
estado

Decreto 771 del 3 de junio de 2020. Por el cual se dispone una medida para garantizar el
acceso a servicios de conectividad en el marco del Estado de Emergencia Econémica,
Social y Ecoldgica en todo el territorio nacional.

Directiva 003 de 2020 Presidencia de la Republica "Aislamiento inteligente y productivo -
trabajo en casa servidores publicos y contratistas de prestacion de servicios y apoyo a la
gestion."

Ley 2088 de 2021. Por la cual se regula el Trabajo en Casa en Colombia.

Resolucion No. 777 del 02 de junio de 2021. Por medio de la cual se definen los criterios y
condiciones para el desarrollo de las actividades econdémicas, sociales y del Estado y se
adopta el protocolo de bioseguridad para la ejecucion de estas.

Directiva presidencial 04 del 09 de junio de 2021. Retorno de servidores y demas
colaboradores del estado de las entidades publicas de la rama ejecutiva del orden nacional
a trabajo presencial.

Resolucion 1315 del 27 de agosto de 2021. Resuelve prorrogar la emergencia sanitaria
declarada en todo el territorio nacional, segun lo previsto en la Resolucion 385 de 2020, que
a su vez fue prorrogada por las Resolucion 844, 1462 y 2230 de 2020 y 222 y 738 de 2021,
hasta las 00:00 horas del proximo 30 de noviembre de 2021.
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5. DESARROLLO DEL SEGUIMIENTO
5.1 CUMPLIMIENTO DE LA NORMATIVIDAD EN MATERIA DEL COVID 19

La Comision de la Verdad, en el marco la normatividad expedida por el Gobierno Nacional con
ocasién de la emergencia sanitaria generada por Covid-19, durante la vigencia 2021, expidi6 la
siguiente normatividad interna:

Tabla. 01-Relacion de Resoluciones y circulares Internas expedidas por COVID 19 en 2021

No. Fecha Asunto

Por medio de la cual se refuerzan las medidas sanitarias derivadas de la emergencia
causada por el coronavirus COVID-19. Regula: La atencién al pablico de la Sede Principal
de la entidad y las veintiocho (28) Casas de la Verdad ubicadas en el Territorio Nacional,
Las actividades misionales que se desarrollen en los diferentes territorios, deberan
hacerse preferiblemente de manera virtual; los colaboradores de la Entidad continGan
prestando sus servicios bajo la modalidad de trabajo en casa hasta las 00:00 horas del 31
de mayo de 2021 de 2021, ello con el fin de preservar la salud en conexidad con la vida;
Resolucién 10 1/03/2021 Los colaboradores de la Comisién de la Verdad cuyas funciones u obligaciones deban
desarrollarse en las sedes de la Entidad, excepcionalmente las realizaran de manera
presencial, para lo cual deberan atender los procedimientos y/o lineamientos de ingreso,
protocolos de bioseguridad adoptados por la Entidad y la normatividad que cada ciudad
y/o municipio expida; En la ciudad de Bogota tendran ingreso permanente a la sede, las y
los Comisionados, el Secretario General, los Directores de Area, los Coordinadores de
Objetivos, los Coordinadores de Estrategias, los Asesores Expertos y/o profesionales
lideres de Oficinas y/o dependencias.

Por medio de la cual se refuerzan las medidas sanitarias derivadas de la emergencia
causada por el coronavirus COVID-19. Regula: La atencioén al publico de la Sede Principal
de la entidad y las sedes ubicadas en el Territorio Nacional se realizara de forma a través
de los canales oficinales virtuales o telefonicos habilitados hasta las 00:00 horas de 31 de
agosto de 2021. Las personas que requieran radicar algin tipo de documento y/o
solicitud, lo debera realizar a través de los canales oficiales; Las actividades misionales
(encuentros, talleres, toma de entrevistas, capacitaciones, reuniones presenciales, etc.)
gue se desarrollen en los diferentes territorios, se realizaran atendiendo los protocolos de
bioseguridad adoptados por la Entidad y la normatividad que expidan las ciudades y/o
municipios en los cuales se ejecutard la actividad; los colaboradores de la Entidad
contindan prestando sus servicios bajo la modalidad de trabajo en casa hasta las 00:00
Resolucién 24 31/05/2021 horas del 31 de agosto de 2021, ello con el fin de preservar la salud en conexidad con la
vida; Los colaboradores de la Comisién de la Verdad cuyas funciones u obligaciones
deban desarrollarse en las sedes de la Entidad, excepcionalmente las realizaran de
manera presencial, para lo cual deberan atender los procedimientos y/o lineamientos de
ingreso, protocolos de bioseguridad adoptados por la Entidad y la normatividad que cada
ciudad y/o municipio expida, resaltando que la ocupacion de las sedes sera informada por
el Area de Talento Humano; En la ciudad de Bogota tendran ingreso permanente a la
sede, las y los Comisionados, el Secretario General, los Directores de Area, los
Coordinadores de Objetivos, los Coordinadores de Estrategias, los Asesores Expertos y/o
profesionales lideres de Oficinas y/o dependencias. Asi mismo, tendran ingreso
permanente a la sede de la ciudad de Bogota, los colaboradores que apoyan los procesos
de la secretaria general.

Por medio de la cual se refuerzan las medidas sanitarias derivadas de la emergencia
causada por el coronavirus COVID-19, Regula Como parte de las medidas sanitarias, los
colaboradores de la Comision para el Esclarecimiento de la Verdad, la Convivencia y la no
Repeticion, deberan reportar oportunamente como medida preventiva de mitigacion del

Resoluciéon 37 1/10/2021
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riesgo de contagio, a su respectivo jefe inmediato y/o supervisor y al Area de Talento
Humano; El envio de cualquier tipo de documentacion o solicitud dirigida por la
ciudadania a la sede principal de la Entidad o las sedes ubicadas en el Territorio Nacional
de la Comision para el Esclarecimiento de la Verdad, la Convivencia y la no Repeticion,
hasta las cero horas (00:00 a.m.) del dia 28 de noviembre de 2021, en virtud de la
ampliacion de la emergencia sanitaria, debera realizarse a través de los canales oficiales
disponibles en la pagina web de la Comision o el correo institucional; Las actividades
misionales (encuentros, talleres, toma de entrevistas, capacitaciones, reuniones
presenciales, etc.) que se desarrollen en los diferentes territorios, se realizaran
atendiendo los protocolos de bioseguridad adoptados por la Entidad y la normatividad que
expidan las ciudades y/o municipios en los cuales se ejecutard la actividad; los
colaboradores de la Entidad para que continden prestando sus servicios bajo la modalidad
de trabajo en casa hasta las cero horas (00:00 a.m.) del dia 28 de noviembre de 2021, lo
anterior con el fin de preservar el derecho fundamental a la salud en conexidad con la
vida; Los colaboradores de la Comision para el Esclarecimiento de la Verdad, la
Convivencia y la no Repeticion, cuyas funciones u obligaciones deban desarrollarse en las
sedes de la Entidad, excepcionalmente las realizaran de manera presencial, para lo cual
deberan atender los procedimientos y/o lineamientos de ingreso, protocolos de
bioseguridad adoptados por la Entidad y la normatividad que cada ciudad y/o municipio
Péagina 4 de 4 expida, resaltando que la ocupacién de las sedes sera informada por el
Area de Talento Humano; En la ciudad de Bogota tendran ingreso permanente a la sede,
las y los Comisionados, el Secretario General, los Directores de Area, los Coordinadores
de Objetivos, los Coordinadores de Estrategias, los Asesores Expertos y/o profesionales
lideres de Oficinas y/o dependencias. Asi mismo, tendran ingreso permanente a la sede
de la ciudad de Bogota, los colaboradores que apoyan los procesos de la secretaria
general.

El ~Gobierno Nacional, en cabeza del Presidente de Ila Republica,
expidio la directiva presidencia No. 04 del 9 de junio de 2021, dirigida a organismos y
entidades de la rama ejecutiva del orden nacional, mediante la cual sefiala que el
Circular 20 10/06/2021 Gobierno nacional avanza hacia la fase de Aislamiento Selectivo, Distanciamiento
Individual Responsable, Reactivacion Econémica Segura, asi como en la ejecucion el
Plan Nacional de Vacunacion, adoptado por medio del Decreto 580 del 31 de mayo de
2021.

Fuente: Oficina Juridicay Contractual y Area de Talento Humano

La normatividad interna se encuentra disponible para consulta en el siguiente enlace:
https://comisiondelaverdad.co/transparencia/normatividad.

5.2 EJECUCION DE RECURSOS Y CONTRATACION EN EL MARCO DEL ESTADO DE
EMERGENCIA DERIVADO DEL COVID-19.

Para la vigencia 2021 conforme a lo comunicado por la Oficina de Juridica y de Gestidon
Contractual en las bases de datos de contratos 2021, no se evidencian contratos suscritos para
la atencion de la emergencia COVID-19.

Con respecto al proceso de contratacion de bienes y servicios, se precisa que este se ha
desarrollado conforme al régimen legal propio de la Comisién en materia de contratacién y lo
previsto en el Manual de Contratacion vigente y la normatividad aplicable a la entidad,
incluyendo los Decretos nacionales de emergencia sanitaria y resoluciones internas expedidas
en el marco de esta.
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5.3 CAPACIDAD PARA MANTENER LA OPERACION DE LA ENTIDAD EN EL MARCO DEL
ESTADO DE EMERGENCIA DERIVADO DEL COVID-19.

5.3.1 Estrategia Tecnologias De la Informacion y Comunicaciones — TICS

Una vez adoptada la medida de trabajo en casa para todos los servidores de la entidad, tanto
de la Sede Principal y las casas de la verdad, que se ubican en los territorios, con servicios de
conectividad y adecuacion tecnologica como: canal dedicado MPLS, seguridad perimetral, red
eléctrica regulada, cableado LAN, WIFI, telefonia IP, en este sentido, se ha garantizado que la
arquitectura en infraestructura de tecnologia brinde capacidad y continuidad de la operacion.

Durante la vigencia 2020 para atender el Trabajo en casa producto de Emergencia sanitaria por
COVID-19, la Comision asignd un total de 522 VNPS, con el fin de dar continuidad a la
operacién de la entidad. Sin embargo, se puede observar que para la vigencia 2021 se
asignaron 384, evidenciando una disminuciéon de las VPNS asignadas en la vigencia 2020, de
los cuales el 40% se encuentran asignados a la Direccion de Conocimiento y a la Coordinacion
del Sistema de Informacién Misional - SIM.

Para el buen funcionamiento de las VPN se utilizan los siguientes protocolos:

v" IPsec (Internet Protocol Security): permite mejorar la seguridad a través de algoritmos
de cifrado robustos y un sistema de autentificacion mas exhaustivo. IPsec posee dos
métodos de encriptado, modo transporte y modo tanel. Asimismo, soporta encriptado de
56 bit y 168 bit (triple DES).

v' L2TP/IPsec (L2TP sobre IPsec): tecnologia capaz de proveer el nivel de proteccion de
IPsec sobre el protocolo de tinel L2TP. Al igual que PPTP, L2TP no cifra la informacién
por si mismo.

v El protocolo de cifrado utilizado para las conexiones VPN en la Comision de la verdad es
el IPSEC, el cual, a diferencia de los otros dos, esta cifra los datos automaticamente, y
asi evitar errores humanos en las conexiones.

A continuacion, se presenta el nimero de VPN asignadas por dependencia:

Tabla. 02- Relacion de VPS asignadas- vigencia 2021

DEPENDENCIA # VPN IPSEC

COORDINACION DE ESTRATEGIA DE COMUNICACIONES Y DIVULGACION

COORDINACION DE OBJETIVO DE CONVIVENCIA

COORDINACION DE OBJETIVO DE RECONOCIMIENTO
COORDINACION ENFOQUE DE CURSO DE VIDA'Y DISCAPACIDAD

Rk |k |0
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DEPENDENCIA
COORDINACION ESTRATEGIA CULTURAL Y ARTISTICA

# VPN IPSEC ‘

COORDINACION OBJETIVO DE ESCLARECIMIENTO

CUENTA DE SERVICIO

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA DE GESTION DOCUMENTAL

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA DE TALENTO HUMANO

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA FINANCIERA

© (O (W N | BN

DIRECCION ADMINISTRATIVA Y FINANCIERA AREA RECURSOS FISICOS Y
APOYO LOGISTICO

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA TIC

DIRECCION ADMINISTRATIVA Y FINANCIERA- CONTROL INTERNO

DIRECCION DE DIALOGO SOCIAL

N (N (N O

DIRECCION DE INVESTIGACION Y GESTION DEL CONOCIMIENTO

DIRECCION DE PUEBLOS ETNICOS

12

DIRECCION DE TERRITORIOS

10

DIRECCIONDE INVESTIGACION Y GESTION DEL CONOCIMIENTO

MICROHOME / CEV

OFICINA DE PLANEACION Y PROYECTOS

OFICINA DE RELACIONAMIENTO INTERINSTITUCIONAL

Ay

OFICINA JURIDICA Y DE GESTION CONTRACTUAL

=
[N

OFICINA MACROTERRITORIAL - AMAZONIA

OFICINA MACROTERRITORIAL - CARIBE

OFICINA MACROTERRITORIAL - NORORIENTE

OFICINA MACROTERRITORIAL - ORINOQUIA

OFICINA MACROTERRITORIAL - SURANDINA

OFICINA MACROTERRITORIAL- ANTIOQUIA EJE CAFETERO

OFICINA MACROTERRITORIAL- BOGOTA SOACHA

OFICINA MACROTERRITORIAL- CARIBE

OFICINA MACROTERRITORIAL- CASANARE

OFICINA MACROTERRITORIAL- CENTRO ANDINA

OFICINA MACROTERRITORIAL- HUILA

OFICINA MACROTERRITORIAL- INTERNACIONAL

OFICINA MACROTERRITORIAL- LA DORADA

OFICINA MACROTERRITORIAL- MAGDALENA MEDIO

OFICINA MACROTERRITORIAL- ORINOQUIA

OFICINA MACROTERRITORIAL- PACIFICO

OFICINA MACROTERRITORIAL- PUTUMAYO

OFICINA MACROTERRITORIAL- VALLE

PN D k(WP NDDNDN PR Wo (0o DN N
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DEPENDENCIA
OFICINA TERRITORIAL - MONTERIA

# VPN IPSEC ‘

OFICINA TERRITORIAL - NEIVA

OFICINA TERRITORIAL - PEREIRA

OFICINA TERRITORIAL- SAN JOSE DEL GUAVIARE

OFICINA TERRITORIAL - SANTA MARTA

OFICINA TERRITORIAL - SANTANDER

OFICINA TERRITORIAL - TOLIMA

OFICINA TERRITORIAL- APARTADO

OFICINA TERRITORIAL- ARAUCA

OFICINA TERRITORIAL- BARRANQUILLA

OFICINA TERRITORIAL- BUENAVENTURA

OFICINA TERRITORIAL- CUCUTA

OFICINA TERRITORIAL- CUNDIBOYACA

OFICINA TERRITORIAL- FLORENCIA

OFICINA TERRITORIAL- LA DORADA

OFICINA TERRITORIAL- MEDELLIN

OFICINA TERRITORIAL- PASTO

OFICINA TERRITORIAL- POPAYAN

OFICINA TERRITORIAL- SINCELEJO

OFICINA TERRITORIAL- SUMAPAZ

OFICINA TERRITORIAL- TUMACO

OFICINA TERRITORIAL-IBAGUE

OFICINA TERRITORIAL-QUIBDO

PLENO DE LOS COMISIONADOS Y COMISIONADAS

o I T e R e e S I O R e e S I I T VU R I NS (i TN Y O e I P U R N I T T

PROVEEDORES

=
o

SECRETARIA GENERAL

N

SISTEMA DE INFORMACION

)]
fusy

COORDINACION DE ESTRATEGIA DE COMUNICACIONES Y DIVULGACION

COORDINACION OBJETIVO DE ESCLARECIMIENTO

COORIDNACION OBJETIVO NO REPETICION

DIRECCION ADMINISTRATIVA'Y FINANCIERA

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA DE GESTION DOCUMENTAL

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA DE TALENTO HUMANO

DIRECCION ADMINISTRATIVA'Y FINANCIERA- AREA FINANCIERA

DIRECCION ADMINISTRATIVA Y FINANCIERA- AREA TIC

DIRECCION DE DIALOGO SOCIAL

I N A R e N N N
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DEPENDENCIA
DIRECCION DE INVESTIGACION Y GESTION DEL CONOCIMIENTO

# VPN IPSEC

16

DIRECCION DE PUEBLOS ETNICOS

DIRECCION DE TERRITORIOS

MICROHOME / CEV

OFICINA DE PLANEACION Y PROYECTOS

OFICINA MACROTERRITORIAL- BOGOTA SOACHA

OFICINA MACROTERRITORIAL- MAGDALENA MEDIO

OFICINA MACROTERRITORIAL- PUTUMAYO

OFICINA TERRITORIAL - BARRANQUILLA

OFICINA TERRITORIAL - CALI

PLENO DE LOS COMISIONADOS Y COMISIONADAS

PRESIDENCIA

PROVEEDORES

(S e e e e N e N N L R LS )

SISTEMA DE INFORMACION

w
o

Total 384 ‘

Fuente: Area de Tecnologias De la Informacién y Comunicaciones

5.3.1.1 Herramientas de Seguridad de la informacién

La

Comision de la Verdad cuenta con las siguientes herramientas de seguridad de la

informacién implementadas:

1)

2)

3)

Antivirus: Se refiere al software de seguridad que consiste en mdultiples capas de
proteccion que detectan, bloquean y eliminan no solo virus sino softwares maliciosos
(malware) en general, permitiendo combatir una amplia variedad de actividades como el
espionaje, la grabacion de pulsaciones de teclado, el robo de credenciales, el cifrado no
deseado de archivos, la extraccion de informacion, el correo no deseado (spam), estafas y
otras formas de ciberataques.

Adicionalmente el antivirus tiene algunas funcionalidades adicionales como son: bloqueo de
puertos USB, Control de navegacion, seguridad para dispositivos méviles, entre otros.

Herramienta de Cifrado de PC: Actualmente los equipos de computo de la Entidad tienen
instalada la herramienta de cifrado de ESET, la cual permite que solo el usuario autorizado
pueda descifrar la maquina y visualizar la informacion que esté en el equipo. El cifrado es la
conversion de datos de un formato legible a un formato codificado, que solo se pueden leer
0 procesar después de haberlos descifrado.

Filtro de trafico red (Firewall): Este filtro es un dispositivo de hardware o un software que
nos permite gestionar vy filtrar la totalidad de trafico de datos entrante y saliente que hay
entre 2 redes u ordenadores de una misma red y su funciéon es proteger los equipos
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4)

5)

6)

7)

individuales, servidores o equipos conectados en red contra accesos no deseados de
intrusos que nos pueden robar datos confidenciales y hacer perder informacion valiosa o
incluso denegar servicios en nuestra red.

IPS (Sistema de Prevencidon de Intrusos): Es un dispositivo de seguridad de red que
monitoriza el tréfico de red y/o las actividades de un sistema, en busca de actividad
maliciosa. Entre sus principales funciones, se encuentran no soélo la de identificar la
actividad maliciosa, sino la de intentar detener esta actividad, el IPS protege a una red o
eguipo de manera proactiva mientras que un IDS lo hace de manera reactiva.

Control de Acceso (Directorio Activo): Es un servicio establecido en uno o varios
servidores en donde se crean objetos tales como usuarios, equipos o grupos, con el
objetivo de administrar los inicios de sesion en los equipos conectados a la red, asi como
también la administracion de politicas en toda la red, permitiendo de forma eficaz, aprobar o
negar el paso de personas o0 grupo de personas a zonas restringidas en funcién de ciertos
parametros de seguridad establecidos por la Entidad. Todos los aplicativos de la Entidad,
tienen control de acceso donde solo el usuario autorizado conforme a sus funciones y de
acuerdo con el perfil asignado puede ingresar a este.

Perfiles de Navegacién Internet: Corresponde a perfiles definidos los cuales permiten el
acceso a sitios de internet de acuerdo con una serie de filtrado de contenidos, estos se
encuentran configurados de acuerdo con las necesidades de la entidad y son asignados a
los funcionarios e invitados dependiendo el rol a desempefiar. Actualmente existen los
siguientes tres tipos de Perfiles: Grupo VIP, Grupo funcionarios y Grupo Visitantes.

Repositorio de Informaciéon (Servidor de Archivos/File Server): Es un servidor de
almacenamiento centralizado de archivos de trabajo que pueden ser accedidos por
multiples usuarios de forma segura.

Homefolder (Unidad de red personal): Es la carpeta de red personal asignada desde un
servidor a cada uno de los usuarios de la Comision, la cual tiene una capacidad de 7 Gigas
de almacenamiento.

Carpeta Compartida (Unidad de red de Area): Es la carpeta de red asignada desde un
servidor a cada una de las Areas de La Comision teniendo una capacidad de 15 Gigas de
almacenamiento.

Drive: Servicio de almacenamiento de archivos en la nube, donde se puede crear,
compartir y guardar archivos de la Entidad, se pueden abrir en cualquier sitio solo teniendo
conectividad a internet, el acceso a los archivos almacenados se realiza de forma segura e
ilimitada.
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8)

9)

Pcsecure - DLP (Control de fuga de Informacidn): Es un sistema que esta disefiado para
detectar potenciales fugas de datos y prevenirlas a través de monitoreo, deteccion y
bloqueo de informacion sensible mientras estd en uso, en movimiento y en reposo. Las
principales caracteristicas o funcionalidades de la herramienta estan enfocadas en la
trazabilidad de archivo (creacion, modificacion, borrado), filtrado de archivos que se
guardan en los equipos, estadisticas detalladas de actividades de usuarios, estadisticas de
uso de aplicaciones y software por usuario, grupo o area, entre otros.

Herramienta de Backup (Veeam Backup): Es un sistema que esta disefiado para realizar
backup (copia de seguridad) a toda la Plataforma Tecnol6gica (Servidores) con una
frecuencia detallada en un esquema de backup hecho diario, semanal y mensual.

10) Herramientas Colaborativas: Actualmente la comision de la verdad tiene un paquete de

servicios llamado G Suite donde se fomenta la comunicacion y la colaboracién al interior de
la Entidad buscando de esta manera aumentar la productividad de la Comision, Las
Herramientas con las que cuenta la Comisién son: Correo Electrénico Seguro, Calendario
en linea, Hangouts Chat y Meet (Plataforma de mensajeria y videoconferencia), ofimatica
(Documentos, hojas de célculo, presentaciones y formularios).

11) Herramienta Vulnerabilidades: Permite identificar posibles brechas de seguridad en la

infraestructura tecnol6gica de la comision a nivel de servidores y aplicaciones Web,
evaluando su criticidad e impacto. Asimismo, da las recomendaciones para corregirlas con
el fin que los sistemas de informacion sean mas seguros.

A pesar de estar implementadas las anteriores herramientas de seguridad de la informacion,
durante el mes de mayo de 2021, se presentaron 2 incidentes de seguridad de la Informacién
relacionados con el riesgo de seguridad digital “Pérdida de confidencialidad de la informacion
reservada y/o clasificada digital de la Comisién de la verdad por fraude interno o externo”, los
cuales se encuentran relacionados con: Fuga de informacién y Acceso a informacién clasificada
ylo reservada.

El Area TIC ha realizado las siguientes actividades para mitigar e investigar los incidentes:

Lo

v Verificacion de la cuenta de correo electrénico por medio de la plataforma de correo.

v" Andlisis correspondiente de los accesos otorgados por los colaboradores a la entrevista
de cardcter reservado.

v" Analisis del incidente de seguridad conforme a lo establecido en la Guia de Gestion de
incidentes de seguridad de la Informacion de la Comision.

anterior evidencia que no se estdn cumpliendo los acuerdos de confidencialidad de manejo

de la informacion por parte de los colaboradores y contratistas de la Comision.
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5.3.1.2 Herramientas techolégicas

Existe un conjunto de herramientas de comunicacién implementadas por la Comisién, que han
facilitado durante la emergencia sanitaria ocasionada por el COVID 19, la realizacion de las
actividades para el cumplimiento de los objetivos misionales de la entidad, entre las que se
relacionan las siguientes:

e Videoconferencias, Streaming y Entrevistas Virtuales

La entidad cuenta con dos herramientas disponibles para garantizar la comunicaciéon de los
funcionarios, el servicio de videoconferencias y streaming, virtualizando asi el trabajo en casa y
desde la seguridad de sus hogares, acatando lo exigido por las entidades de salud a nivel
nacional con el tema del confinamiento:

— La herramienta de ZOOM con licencia corporativa y los portales de accesos
especializados tanto para las reuniones privadas, publicas como en redes sociales y
entrevistas virtuales.

— Uso del MEET corporativo de la Comision que hace parte de la suite adquirida por la
Comision dentro del contrato de correo electrénico.

La seleccionaron de estas herramientas esta bajo un criterio de seguridad y confidencialidad
que requiere la Comision junto con el procedimiento y guias generadas para lograr que estas
reuniones virtuales proporcionen la integridad y seguridad esperada.

Estas herramientas cuentan con caracteristicas acorde con las necesidades de la Comision
COMmo son:

¥v' La solicitud de la sala se hace solo a través de un correo electrénico de la Comision.

v" Para las reuniones virtuales se emplea la herramienta ZOOM vy esta informacién queda
almacenada en los servidores propios de la Comision.

v Para las entrevistas se emplea la herramienta Google MEET con el licenciamiento
Enterprise que tiene la Comision suscrito igualmente el material queda almacenado en
los servidores propios de la Comision.

v" Todas las salas contienen un cédigo de seguridad que es proporcionado Unicamente a

la persona que solicita la sala.

Capacidad de unirse a las reuniones desde la web o a través de la aplicacion Android o

i0S

Capacidad de ingresar a las reuniones con un namero telefénico.

Llamadas encriptadas entre todos los usuarios

Sistema de Chat interno en cada sala.

El entrevistador (funcionario de la CEV) es el moderador y conductor de la entrevista y

es quien permite o no el ingreso de otra persona.

<

AKX
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v" La grabacién de las reuniones o entrevistas esta en el drive de la cuenta corporativa con
copia en el file server de la Comision que lo apoya una infraestructura propia de gran
almacenamiento, copias de seguridad y proteccion a través de permisos, sistema de
antivirus, proteccion de la informacion vy firewalls.

¥v' Terminada la reunién o entrevista automaticamente se guarda dentro del repositorio
principal de Drive en las carpetas especificas de cada persona solicitante vy
posteriormente se asigna permiso de lectura al solicitante de la entrevista.

v' El material audiovisual queda en formato MP4 y la persona que solicita la sala es la
Unica responsable del material audiovisual.

¥v' Adicionalmente para el caso de las entrevistas, se efectla la conversiéon del formato
resultante (MP4) a formato MP3 para que los funcionarios solicitantes puedan subirlo al
SIM.

Para el uso adecuado de estas herramientas se disefiaron guias de uso para los funcionarios
que las necesitaran adicionalmente se efectuaron capacitaciones virtuales para dar a conocer la
forma correcta de utilizar estas herramientas, documentos que aln estan disponibles.

Con la apropiacion de estas herramientas de apoyo se logré concretar para el afio 2020 un total
de 5.078 solicitudes de salas donde 2.098 fueron salas virtuales siendo el 41.3%, 2.815 en
salas de entrevistas siendo el 55.4% y 165 salas para transmision de redes sociales para
completar el 3.2%. Para lo transcurrido en el afio 2021 se tienen 1.654 solicitudes de salas que
corresponden a 1.053 salas virtuales con el 63.7% incluyendo transmisiones por redes sociales
y eventos presenciales y 601 salas para entrevistas con el 36.3%, con corte al 15 de octubre de
2021.

e G-suite

Actualmente la Comision de la Verdad tiene un paguete de servicios llamado G Suite donde se
fomenta la comunicacion y la colaboracion al interior de la organizacién buscando de esta
manera aumentar la productividad de la comision.

Las Herramientas con las que cuenta la Comisién son:

v" Correo Electrénico seguro, que lo mantendra informado con mensajes de notificaciones
en tiempo real, donde se podran almacenar datos y correos electronicos importantes de
forma segura.

¥v' Calendario en linea que se encuentra integrado y disefiado para trabajos en equipo, en
el cual usted podra planificar su tiempo con su grupo de trabajo y que integrara
herramientas tales como Gmail, Drive, Meet, Hangouts, Sites, Contactos entre otros.
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v" Meet Plataforma de mensajeria y videoconferencia que permitird conectarse facilmente
desde cualquier lugar, donde se tendra la posibilidad de reunirse hasta un total de 50
personas por sala.

v" Drive con acceso a todos los archivos almacenados de forma segura e ilimitada. Con
esta aplicacién se puede crear, compartir y guardar archivos de su organizacion. Puede
abrirlos en cualquier sitio solo teniendo conectividad a internet.

v' Ofimatica: Herramienta de uso para facilitar el trabajo directamente desde un navegador
sin necesidad de un software especifico: documentos, hojas de calculo, presentaciones
y formularios, entre otros.

e Conexiéon Remota

Para realizar las tareas de trabajo en casa se habilité la herramienta AnyDesk que permite crear
conexiones remotas a las estaciones de trabajo de los diferentes funcionarios de la entidad.
Esta herramienta cuenta con diferentes funciones para fortalecer la seguridad y garantizar un
adecuado trabajo.

e Virtual Private Network (VPN)

VPN es la sigla de Virtual Private Network (red virtual privada). Una VPN es una red privada que
se extiende a través de una red publica, como Internet, permitiendo que los dispositivos
conectados puedan enviar y recibir datos como si estuvieran conectados a una red local.

Las conexiones especificamente utilizadas en la Comisién son las VPNs corporativas (también
llamada VPN de acceso remoto) es una conexion VPN que las grandes empresas configuran
internamente. Las VPN corporativas tienen principalmente un propdsito: brindar a los
empleados, propietarios y partes interesadas un acceso remoto seguro a los datos de la
empresa. En este sentido, la conexion VPN es una forma segura de compartir informacion, por
esta razén no puedes usar cualquier VPN. Por esto la Comision de la Verdad, cuenta con una
conexion segura y cifrada punto a punto por medio del cliente VPN FORTICLIENT.

5.3.2 Estrategia de Trabajo en Casa

La Comision mediante la Resolucion 054 del 25 de junio de 2020 incorporé el “Trabajo en Casa”
como modalidad de Trabajo en la Comision para el Esclarecimiento de la Verdad, la
Convivencia y la No Repeticién para el desarrollo del trabajo para el logro de la mision
institucional, soportado mediante el uso de las Tecnologias de la Informacion y las
Comunicaciones - TIC.

En el marco de esta estrategia se determiné que la modalidad de Trabajo en casa/remoto
propendera por una gestibn basada en resultados para lo cual establecerd instrumentos y
herramientas de gestion, principalmente los planes de trabajo y el seguimiento sistematico de
sus resultados, a cargo de los responsables asignados y que la Secretaria General podra
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asignar, enseres o0 equipos de propiedad de la Comision a los colaboradores que realicen sus
actividades a través de las diferentes modalidades de trabajo, previa disponibilidad y solicitud
de los respectivos jefes o supervisores.

Asi mismo, la Resolucién establecié que los colaboradores de la Comision de la Verdad cuyas
funciones u obligaciones deban desarrollarse en las sedes de la entidad, excepcionalmente las
realizaran de manera presencial, en cuanto se mantengan las condiciones derivadas de la
situacion sanitaria generada por el coronavirus COVID-19, que ha dado lugar a medidas como
el Estado de Emergencia, Econémica, Social y Ecolégica y en el proceso de finalizaciéon del
mandato de la Comision.

A continuacion, se presentan los principales avances de la estrategia durante el 2021:
o Gestién Legal:

Como parte del fortalecimiento a la estrategia de trabajo en casa, desde el Area de Talento
Humano se proyectaron las siguientes resoluciones:

v Resolucién 010 del 01 de marzo de 2021
v" Resolucion 024 del 31 de mayo de 2021
v" Resolucion 037 de 2021

Mediante las anteriores resoluciones se establecio la atencién al publico en la Sede Principal de
la entidad y las Casas de la Verdad ubicadas en el Territorio Nacional; asi como, las actividades
gue se pueden desarrollar en los diferentes territorios de manera virtual. Los colaboradores de
la Entidad continGan prestando sus servicios bajo la modalidad de trabajo en casa hasta el 28
de noviembre, ello con el fin de preservar la salud en conexidad con la vida. Los colaboradores
de la Comision de la Verdad, dependiendo de sus funciones y obligaciones, con caracter
excepcional podran realizar de manera presencial algunas actividades, para lo cual deberan
atender los procedimientos y/o lineamientos de ingreso, protocolos de bioseguridad adoptados
por la Entidad y la normatividad que cada ciudad y/o municipio expida. Asi mismo, en la ciudad
de Bogota se tendra ingreso permanente a la sede, las y los Comisionados, el Secretario
General, los Directores de Area, los Coordinadores de Objetivos, los Coordinadores de
Estrategias, los Asesores Expertos y/o profesionales lideres de Oficinas y/o dependencias.

e Gestion de Procedimientos:

La Resoluciéon 666 de 2020 fue derogada por la Resolucion 777 del 31 de mayo de 2021. “Por
medio de la cual se definen los criterios y condiciones para el desarrollo de las actividades
economicas, sociales y del Estado y se adopta el protocolo de bioseguridad para la ejecucion
de estas”. Por lo anterior, la Entidad actualizé el plan de bioseguridad para la gestion en
prevencion y contencion de la pandemia por SARS-COVID 19 y el protocolo de bioseguridad
para la gestion en prevencion y contencion de la pandemia por SARS- COVID 19 adoptados en
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la vigencia 2020, los documentos actualizados y adoptados fueron comunicados el 04 de
agosto de 2021, los cuales contienen los siguientes cambios sustanciales:

Cancelacion oferta de bebidas y comidas en actividades menores a cuatro (4) horas.
Deberes y responsabilidades de los colaboradores frente al cumplimiento del aislamiento
preventivo obligatorio.

Vacunacion y pertinencia para movilidad segura y eventos.

Actividades con menores de edad.

Claridad en las responsabilidades frente a control de aforos y autorizacion de viajes a
cargo del Area de Prevencion, Proteccion y Andlisis del Entorno.

Cerco epidemiolégico y aislamiento preventivo obligatorio.

Los documentos son los siguientes:

F2.PT2.TH Formato de Exoneracion y Reconocimiento de Riesgos y Responsabilidades
Para Menores de Edad - Fecha Aprobacion: 03/08/2021.

F1.PT2.TH Formato de Exoneracion y Reconocimiento de Riesgos y Responsabilidades
Para Mujeres Embarazadas - Fecha Aprobacion: 03/08/2021.

PT2.TH Protocolos de Bioseguridad para la Gestion en Prevencion y Contencién de la
Pandemia Por SARS — COVID 19 - Fecha Aprobacion: 03/08/2021.

PL2.TH Plan de Bioseguridad para la Gestion en Prevencién y Contencion de la
Pandemia Por SARS — COVID 19 - Fecha Aprobacion: 03/08/2021

Frente a los cambios presentes por la declaratoria de Pandemia por el SARS Covid-19 y la
normatividad vigente, se realizé la actualizacion de los protocolos con el fin de fortalecer la
prevenciéon y contencion de la enfermedad, permitir la alternancia en actividades y retomar las
actividades misionales con los diferentes grupos de interés de la entidad, entre los cambios mas
relevantes estan:

Horarios de ingreso y permanencia en sedes, diaria y semanal, segin su condicién.
Obligaciones y recomendaciones para la prevencion y contencion de la enfermedad, en
autocuidado y aforos de sedes.

Inclusibn de protocolos para actividades en: gestibn documental y radicacion,
actividades fuera de su sede de trabajo, movilidad segura, hospedaje, alimentacion,
hidratacion, actividades misionales y con terceros.

Protocolos de bioseguridad especificos para mujeres en estado de gravidez y que
requieren desarrollo de actividades presenciales en sede.

En relacién con el reporte de los casos sospechosos y confirmados de COVID-19, se evidencia
gue se han presentado casos sospechosos y confirmados en la Entidad, con el respectivo
seguimiento y control por parte de la ARL, se reporta la estadistica de los contagios mes por
mes, se realiza el reporte por edades, por modalidad de contratacién, por dependencia y por

EPS.
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e Seguimiento alos desplazamientos de los colaboradores

En el marco de los anteriores protocolos, durante la vigencia 2021 se han monitoreado 1618
desplazamientos de los colaboradores de la Comision a territorios por parte del Area de
Prevencion y Proteccion y Analisis del Entorno, una vez recibido el reporte de viaje del
aplicativo de Gestion de Viajes y Transporte, a todos y cada uno de ellos se le hace las
advertencias relacionadas con la autoproteccion y autocuidado que contribuyan a garantizar su
seguridad fisica, entre ellos los establecidos frente al Covid -19 por las autoridades de salud
nacionales y municipales y las propias de la Comisién, como el formato de exoneracién de
responsabilidades y Ultimamente el carne de vacunacion, tanto en el transporte como en las
reuniones y la estadia en general.

El comportamiento de los viajes a territorio adelantados por los colaboradores de la Comision,
sin novedad como hasta el momento se han venido realizando, desde y hacia los diferentes
territorios, y segun las condiciones en las que se pudieron efectuar, se aprecian en la tabla y
grafico siguiente, con un crecimiento de comisiones en el primer trimestre del afio, que se vio
disminuido en los meses del Paro Nacional —abril y mayo- y un incremento ciclico a partir de
junio, con una leve disminucion en julio por la tercera ola del virus, siendo agosto el de mayor
volumen de desplazamientos (327, practicamente 11 diarios) a lo largo y ancho del territorio
nacional, en razén de poder alcanzar al maximo posible el cumplimiento del mandato de la
Comision de Esclarecimiento de la Verdad.

Gréfica. 01- Relacion de Comisiones- vigencia 2021

Comisiones realizadas sin novedad por mes
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Fuente: Area de Prevencién

De los 1618 viajes efectuados el 45,2% se realizaron desde Bogota, el 11.5% desde Antioquia y
eje cafetero, seguido por Sur Andina con el 10.4%, y en menor medida Magdalena Medio y
Pacifico con 3.3% y 1.7%, respectivamente, como se puede ver en gréfico.
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Gréfica. 02- Relacion de viajes- vigencia 2021

Viajes por Macro y mes
2021

Fuente: Area de Prevencién
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Medidas de Bioseguridad para el uso de vehiculos de la entidad

Tabla. 03- Solicitudes de vehiculos de la Entidad

M Pacifico

B Magdalena Medio

M Orinoquia y Amazonia
W Caribe e Insular

M Sur Andina

m Centro Andino

M Nororiente

M Antioquia y Eje Cafetero

M Bogotda-Soacha

Actualmente la entidad tiene contratado la prestacion del servicio publico especial de transporte
terrestre de pasajeros, quienes han compartido han cumplido con la implementacién de los
protocolos de bioseguridad, en el cual dan cuenta de las medidas que han adoptado con el
personal, se lleva un registro de las medidas de preparacion, prevencion, respuesta y control a
implementar frente a la existencia, exposicion y/o riesgo de casos de enfermedad o contagio
por la Covid19 producida por el virus Sars-CoV-2 y su correspondiente divulgacion a todo el
personal que labora para la empresa de transporte. En lo corrido de la vigencia 2021 se ha
venido brindado el servicio el cual se asigna teniendo en cuenta la disponibilidad, hora,
ubicacion de los servicios.

Solicitudes de servicio ROEEIEES Ol
Transporte

Abril 343 267
Mayo 386 353
Junio 469 357
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Recorridos de

Solicitudes de servicio

Transporte
Julio 370 385
Agosto 547 483

(*) No incluyen las solicitudes
Observaciones de los servicios de
Presidencia de la Comision

(*) incluye servicios de
Presidencia de la Comision

Fuente: Area de Recursos Fisicos y Apoyo Logistico

Los conductores han recibido capacitacion sobre los siguientes temas:

— Generalidades de la enfermedad

— Técnicas adecuadas para el frecuente y correcto lavado de manos

— Adecuado uso de los elementos de proteccién personal

— Adecuado uso de los elementos de limpieza y desinfeccién de puestos de trabajo
— Autocuidado frente a las infecciones respiratorias

— Promocién y prevencion de enfermedades respiratorias, enfocadas al Covid19

— Bioseguridad en tiempos de Covid19

— Manejo de situaciones de riesgo de contagio y casos sospechosos y confirmados.

La empresa contratista también brinda capacitacion al personal propio y contratista, en los
temas descritos, a través de los medios digitales disponibles, capacitaciones virtuales (lecturas,
videos, imagenes) y charlas de seguridad diarias, entre otros. Las tematicas son ajustadas
conforme las actualizaciones de los lineamientos y directrices del Gobierno Nacional y demas
entidades autorizadas.

e Acciones adelantadas para el manejo de aforos de la Entidad y las diferentes casas
de la Verdad

De acuerdo con lo Establecido en la Resolucion 010 de 2021, las sedes de la Comision
contaron con un porcentaje de aforo teniendo en cuenta también los procedimientos y/o
lineamientos de ingreso, protocolos de bioseguridad adoptados por la Entidad y la normatividad
gue cada ciudad y/o municipio expida. Posteriormente, mediante la Resolucién No. 037 del 01
de septiembre de 2021, el aforo cambio y qued6 establecido que en cada en una de las sedes
el colaborador lider de los procesos administrativos serd quien se responsabilice por el
cumplimiento de los protocolos de bioseguridad. En la ciudad de Bogota, sera el jefe y/o
superior jerarquico el garante en el cumplimiento de los protocolos de bioseguridad y los aforos,
resaltando que la ocupacion de las sedes fuera la siguiente:
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Tabla. 04- Presentaciéon de Aforos en sede central y casas
AFORO
CIUDAD PERSONAL SEDE
60%
AFORO ARAUCA 8 5
ClUDAD PERSONAL SEDE BUENAVENTURA 10 6
MONTERIA 7 4
AGUACHICA B 4 PASTO 9 5
BUCARAMANGA 5 4 PEREIRA 9 5
LA DORADA 4 3 PUERTO ASIiS 9 5
QuIiBDO 11 6
SANTA MARTA b 4 SAN JOSE DEL GUAVIARE 9 5
TUMACO 7 3 SINCELEJO 9 5
VALLEDUPAR 9 5
YOPAL 7 4
AFORO
CIUDAD PERSONAL SEDE
50% AFORO
BARRANCABERMEJA 12 ] ClUDAD PERSOMNAL SEDE
cUcuTA 20 10 0%
IBAGUE 32 16 BAHRANQI.{ILLA 13 4
MEDELLIN 17 g BOGOTA 512 154
NEIVA 11 5 LAl 27 2
POPAYAN 9 5 FLORENCIA 3 3
VILLAVICENCIO 17 2

Fuente: Area de Talento Humano

¢ Ingreso de Colaboradores, invitados y visitantes a la sede Central de la Comisién

La Resolucion 037 del 1 de septiembre de 2021, en su articulo 4, exhorta a los colaboradores
de la Entidad para que continten prestando sus servicios bajo la modalidad de trabajo en casa
hasta las cero horas (00:00 a.m.) del dia 28 de noviembre de 2021, y el articulo 6 habilita el
ingreso permanente a la sede central en Bogot4 de las y los Comisionados, el Secretario
General, los Directores de Area, los Coordinadores de Objetivos, los Coordinadores de
Estrategias, los Asesores Expertos y/o profesionales lideres de Oficinas y/o dependencias. Asi
mismo, los colaboradores que apoyan los procesos de la Secretaria General (Direccion
Administrativa y Financiera, Oficina de Planeacion y Proyectos, Oficina Juridica y de Gestion
Contractual, Oficina de Control Interno, Oficina de Control Interno Disciplinario), respetando los
aforos por piso y oficina, ademas de dar cumplimiento al distanciamiento fisico entre
colaboradores.

A continuacién, se relacionan por mes el nimero de personas que ingresaron a la sede central
hasta septiembre de 2021.

Grafica. 03-Ingreso Mensual Sede Central — Bogota 2021
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H No de personas que ingresaron a la entidad
456 455
311
252 252 249 253 230
B I I I I
© © e D O O © © &
IS NG & © @ S N S’ L
R

Fuente: Area de Prevencion y Proteccion

Los 2571 ingresos a la sede central en Bogota registran un comportamiento ciclico, como se
puede apreciar en el cuadro y el grafico, con un crecimiento sostenido en el primer trimestre
cuadruplicando los ingresos entre enero y marzo, una reduccidon en los meses del Paro
Nacional y un nuevo incremento ciclico a partir de junio, con ingreso en julio similar al mes de
abril por efecto de la tercera ola de la pandemia y un incremento considerable en agosto
equiparable al mes de marzo cuando se redoblaron los esfuerzos por dar cumplimiento a la
mision de la Comision.

Gréfica. 04-Ingreso Mensual Sede Central — Bogota 2021
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M Cuenta de INGRESOBODEGA B Cuenta de EVENTOS M Cuenta de FIN DE SEMANA

Fuente: Area de Prevencion y Proteccion

Lo anterior, permite evidenciar que el personal que ingresa a las instalaciones de las
territoriales en su mayoria lo hacen por temas de eventos y entrevistas con personas externas a
21
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la Comision. Los ingresos de colaboradores de forma ocasional llegan al 31% del total, siendo
marzo el mes de mayor afluencia seguida de agosto por ser estos meses de mayor impulso
para para realizar actividades necesarias en la sede como subir informacioén de transmedia o
consultar archivos de consulta restringida o reuniones de equipos para la redaccion del informe
final.

e Balance de las capacitaciones en relacién con la emergencia sanitaria COVID-19.

Como parte de las capacitaciones adelantadas por el Area de Prevencion y Proteccién con
cada una de las 10 Macro territoriales, se enfatizé en aspectos de bioseguridad para tener en
cuenta no solo en las actividades propias de la Comisién sino en la vida diaria, la primera
capacitacion fue el 2 de marzo con la Macro Costa Caribe e Insular y la ultima el 27 de abril con
la Macro Orinoquia.

— En lo relacionado con Seguridad y Salud en el trabajo se han desarrollado diferentes
capacitaciones asi:

Tabla. 05- Capacitaciones en la vigencia 2021
Actividades

z
®

¢ Y después del COVID-19? Bienestar - taller de plastilina

Adecuacion puestos de trabajo

Osteomuscular

Bienestar — zumba

Bienestar - adecuacion de escritorios. Bienestar del suefio

Bienestar - adecuacién de puestos de trabajo

Coaching

Bienestar - cuidado articulaciones Conversatorio vacuna COVID-19

O O NOO U WN P

Bienestar - cuidado de ojos y cabeza COPASST - plan de trabajo SST

=
o

Bienestar - cuidado oido vocal Curso de ergonomia - trabajo en casa

=
=

Bienestar - expresion corporal Curso de limpieza y desinfeccion basica

[EnN
N

Bienestar - lonchera saludable Curso de primeros auxilios basicos

=Y
w

Bienestar - mandalas Estrés

[ERN
D

Bienestar - nutricién saludable Investigacion de accidentes

=
(6]

Bienestar - origami Plan de emergencias ante desastres

=
(ep]

Bienestar - pintura Prevencion contagio COVID-19

=
~

Bienestar - quédate en casa Prevencion riesgo biomecénico

=Y
oo

Bienestar - risoterapia Protocolos de bioseguridad comision de la verdad

=Y
©

Bienestar - ritmos de la Orinoquia Resultados bateria riesgo psicosocial

N
o

Bienestar - ritmos de la region Andina Resultados riesgo psicosocial

N
=

Bienestar - ritmos del Caribe Supervision de contratos

N
N

Bienestar - ritmos del Pacifico Taller de prevencion de enfermedades en miembros superiores
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‘ 23 ‘ Bienestar - ritmos extranjeros.

Fuente: Area de Talento Humano

La participacion se dio de la siguiente manera:

— Participantes capacitaciones a corte septiembre 30 de 2021:(1675)

— Actividades desarrolladas a corte septiembre 30 de 2021: (55)

— Actividades de bienestar a corte septiembre 30 de 2021:(20)

— Actividades de prevencién especificas a riesgos de trabajo en casa y prevencion
COVID-19 a corte septiembre 30 de 2021: (10)

En el 2021 se han desarrollado capacitaciones virtuales y presenciales en simultaneo a fin de
favorecer la participacion y fortalecer las actividades practicas para el aprendizaje de los
colaboradores de la Entidad.

e Bienes muebles entregados a los colaboradores de la Entidad

Dentro de las actividades que hacen parte de la administracion de los bienes muebles, se
encuentra el ingreso y retiro de estos del almacén, por lo cual es preciso adoptar mecanismos
gque garanticen esta gestion en especial en la modalidad de “trabajo en casa/remoto”, que
demandan por parte de la Entidad facilidades para préstamo de equipos y/o elementos a sus
colaboradores.

En ese sentido, se generd un protocolo de retiro de bienes por parte de los colaboradores con
ocasion a la pandemia y trabajo en casa, con el Cédigo: PT1.SA, Version 1, con fecha de
aprobacion del 22-07-2020. PARA RETIRO DE BIENES MUEBLES DE LAS SEDES DE LA
COMISION, creado con fundamento en la Resolucién No. 054 de 25 de junio de 2020, referente
a la facultad de poder entregar bienes muebles a los colaboradores para trabajo en
casa/remoto: “la secretaria general podra asignar, enseres o equipos de propiedad de la
Comisiéon a los colaboradores que realicen sus actividades a través de las diferentes
modalidades de trabajo, previa disponibilidad y solicitud de los respectivos jefes o supervisores”.
Situacién que permitié seguir apoyando en el normal desarrollo del trabajo y actividades a
cargo.

Desde junio de 2020, fecha que inici6 la contingencia por pandemia, se aprobaron 77
solicitudes y se rechazaron 78, para un total de 155. Para 2021 con corte al 31 de octubre, se
aprobaron 79 solicitudes y se rechazaron 15 para un total de 94. Sumando las vigencias 2020 y
2021 un total de 249 solicitudes.

Tabla. 06- Total solicitudes vigencias 2020-2021

Afo Aprobada Rechazada Total Solicitudes
2020 77 78 155
2021 79 15 94
Total 156 93 249
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Fuente: Area de Recursos Fisicos y Apoyo logistico

En cuanto a los equipos que se han prestado, a continuacion, se encuentra el detalle tipo de
elementos, aprobaciones y rechazos durante 2020 y 2021:

Tabla. 07- Total equipos prestados vigencias 2020-2021

Tipo de Bien I — 2021
Aprobada | Rechazada | Aprobada | Rechazada

Computador 42 35 62 11
Pantalla 2 1 0 0
Silla 20 23 4 2
iltl)lriputador 11 17 ! 1
Pantalla - silla 1 2 0 12

Otros 1 0 1 1

Total ‘ 77 ‘ 78 68 27

Fuente: Area de Recursos Fisicos y Apoyo logistico

Nota: El término "Otros" incluye: camaras, grabadoras, Televisores y Video Beam.

Conforme al Protocolo para retiro de bienes muebles de las sedes de la Comisién PT.SA
version 1 del 22 de julio de 2020, Solo podran ser retirados los bienes muebles de las
instalaciones de las diferentes sedes de la Comisién de la Verdad, que respondan a una
absoluta necesidad y para el uso exclusivo en el desarrollo de las labores encomendadas
al colaborador, que sean solicitados por su jefe inmediato o supervisor de contrato. Cada bien
mueble debe tener como soporte para ser retirado, el formato de asignacion o retiro de bienes
muebles del procedimiento de administracion de bienes muebles e inventarios y el acta de retiro
y retorno de elementos de este protocolo, firmados por la persona que se hard| responsable de
estos, estar plenamente identificado y diferenciado, (debe tener la placa distintiva, requisito
necesario para autorizar su retiro) y que el area de Tecnologias de la Informacién y
Comunicaciones - TIC haya verificado que en el caso de los equipos de cOmputo, estos estén
debidamente configurados y guarden todas las condiciones necesarias de seguridad de la
informacion.

Para el retiro de un bien mueble de las instalaciones de la CEV, el jefe inmediato o supervisor
del colaborador que lo solicita, enviara al correo de Almacén e Inventarios
almaceneinventarios@comisiondelaverdad.co el formato de solicitud de bienes muebles del
procedimiento de administracion de bienes muebles e inventarios, donde especifique la
descripcion del bien solicitado y la justificacion o necesidad de la entrega del mismo al
colaborador para su uso exclusivo en las actividades, funciones u obligaciones a su cargo. En el
contenido del correo debe indicar que se esta dando el aval y autorizando dicha solicitud.

De acuerdo con lo anterior algunas solicitudes de retiro de bienes fueron rechazadas teniendo
en cuenta que no cumplen con lo establecido en el protocolo. Los bienes que mas han
24
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solicitado los trabajadores de la Comisién son computadores, el cual se increment6 en el 2021
pasando de 42 a 62 solicitudes aprobadas y 11 rechazadas, seguido de las sillas.

Dado lo anterior, la Comisién de la Verdad evidencia un trabajo por cada una de las &reas con
la finalidad de articular las actividades en medio de la emergencia sanitaria y asi ha venido
dando cumplimiento a la implementacion de medidas de bioseguridad, protocolos y
herramientas que garantiza la continuidad de labores en casa.

5.3.3. Procesos de acuerdo con el Decreto Ley 491 de 2020

La pandemia por covid-19 ha implicado, ajustarse al Decreto Ley 491 del 28 de marzo de 2020
en lo especificamente relacionado con la finalidad de proteger los derechos y garantias de las
partes procesales en un proceso administrativo disciplinario, en esta medida, se expidieron las
resoluciones 028 del 16 de marzo de 2020, 0042 del 8 de mayo de 2020, 0049 del 29 de mayo
de 2020 y 063 del 31 de agosto de 2020, en las cuales se ordend suspender los términos
procesales de los expedientes disciplinarios que se encuentran en curso, hasta las 12:00 horas
del 30 de noviembre de 2020.

De acuerdo con lo manifestado por el Jefe de la Oficina de Control Disciplinario Interno, la
citada norma desde marzo 28 de 2020 hasta el 30 de septiembre ha permitido que las acciones
disciplinarias abiertas en la Comision de la Verdad tengan una condicionada normalidad en
tanto ha pretendido con las actividades no vulnerar el derecho procesal alguno a las partes en
los procesos que hasta el momento se desarrollan y durante el periodo citado, la Oficina de
Control Disciplinario Interno, bajo la validez y la legitimidad que la precitada norma otorga, ha
proferido las siguientes actuaciones:

Tabla. 08- Actuaciones Procesos Disciplinarios durante la Pandemia
NUmero de actuaciones Concepto

13 Apertura de indagacion preliminar

13 Apertura de investigacion disciplinaria

56 Audiencias disciplinarias — testimonios — versiones — visitas virtuales
Cierres de investigacion

Archivos e Inhibitorios

Formulacién de cargos

Revisiones y evaluaciones de Procuraduria General de la Nacion
Fallos de primera Instancia

Sanciones disciplinarias ejecutoriadas

Informes y remisién a la Procuraduria General de la Nacién
Ejecutorias de sanciones para registro de la Procuraduria General de la
Nacién como antecedente disciplinario en la misma.

Fuente: Oficina de Control Disciplinario Interno

WWw|h|lwlo|jo|(®
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La Oficina de Control Disciplinario Interno ha cumplido y ha estado a la vanguardia de normas
que, como el Decreto Ley 491 de 2020, anunciado como medida para enfrentar el covid-19-, ha
legitimado la forma de notificacion o comunicacion de actos administrativos, las actuaciones
administrativas en sede administrativa y el uso o utilizacién de los medios electrénicos oficiales,
todo en procura de preservar el debido proceso y demas principios que regulan nuestra
actividad.

5.3.4 Atencién ala ciudadania

En la Comision de la Verdad a partir del segundo trimestre de 2020 se puso en funcionamiento
el Sistema para la gestion de las comunicaciones (GestionaDoc), el cual permite llevar
trazabilidad de las comunicaciones, parametrizacion de alertas de acuerdo con los tiempos de
respuesta en concordancia con las Resoluciones 027/2019 "Por la cual se establece el
reglamento interno para el tramite de Peticiones, Quejas, Reclamos, Solicitudes y Denuncias en
la Comisién para el Esclarecimiento de la Verdad, la Convivencia y la no Repeticion y se
asignan los responsables de firmas en las distintas comunicaciones internas y externas, y
045/2020 "Por la cual se modifican disposiciones y se deroga una de la Resolucién 027 de
2019".

En el periodo comprendido entre el 1 de enero al 30 de septiembre del 2021 se recibieron 3938
comunicaciones oficiales, de las cuales 1185 corresponden a Peticiones, Quejas, Reclamos,
Sugerencias y/o Denuncias (PQRSD), lo que equivale al 30% del total. En promedio por mes se
han recibido 131 PQRSD.

Gréfica. 05-PQRSD recibidas por mes
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Fuente. GestionaDoc, médulo de Reporte del Sistema de Gestién de Documentos Electronicos (SGDE).

Es pertinente sefialar que en el primer semestre del afio 2021 hubo un aumento de las
comunicaciones en relacion con el segundo semestre del 2020; periodo de reiteracion de las
medidas y acciones sanitarias en aras de mitigar los riesgos y controlar los efectos del
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Coronavirus COVID-19, con la cual se cancel6 la atencion presencial. Sin embargo, y en aras
de atender a la ciudadania y/o instituciones que precisan realizar la entrega y/o radicacion de
documentos y/o paquetes presencialmente, desde el mes de febrero/2021, el Area de Gestion
Documental realiza la recepcion y posterior radicacion de los documentos y/o paguetes

allegados a la Sede Central, esta actividad presencial la realizan dos funcionarios que asisten
la Sede Central alternamente (uno asiste el lunes, miércoles y viernes; y otro el martes
jueves), en el horario de 8:00 am. A 5:00 pm en jornada continda.

e Canales de atencién — mecanismo de atencidn y prestacién de servicios

En concordancia con las Resoluciones, 078 de 22 de diciembre de 2020, 010 de 01 de
marzo de 2021, 024 del 31 de mayo y 037 del 1 de septiembre de 2021, la Comisién de la
Verdad, tiene dispuestos diferentes canales de atencién y servicio para los ciudadanos, a
través de los cuales se reciben los diferentes requerimientos, con el propésito de realizar
recomendaciones para mejorar la implementacion y puesta en funcionamiento del
procedimiento a nivel interno, los cuales son los siguientes:

1. Canal telefénico

. La comunicacion con la Comisiéon de la Verdad y las Casas de la Verdad ubicadas en
el territorio nacional, se puede realizar a través del PBX: 7444344.

2. Canal Virtual

. Pagina web: https://comisiondelaverdad.co/pgrsd

. Correo electronico: info@comisiondelaverdad.co

De las 1185 PQRSD recibidas en la Comisién en el periodo en mencién, y con la salvedad
gue, en el semestre en mencién, no hubo atencién personal en las sedes de la Comisién, se
gestion6: 1067 comunicaciones fueron recibidas por el canal -Correo Electronico-, 44
comunicaciones se recibieron a través del formulario de la pagina web de la Comision y 74
comunicaciones fueron recibidas por el canal de Mensajeria, como se muestra en la siguiente
gréfica:

Grafica. 06-Canales de Atencion en la vigencia 2021
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CANALES DE ATENCION MAS UTILIZADOS A SEPTIEMBRE DE 2021
4%

M Correo Electronico  m Pagina Web B Canal Mensajeria (Ventanilla)

Fuente. GestionaDoc, médulo de Reporte del Sistema de Gestién de Documentos Electronicos (SGDE).

En general, se evidencia que el canal més utilizado es el correo electrénico; y que la ciudadania
utiliza de manera poco frecuente el formulario ubicado en la pagina web de la Comision y que, a
pesar de los temas restrictivos en referencia a la Pandemia, se ha venido prestando el servicio
de atencién presencial en la Comisién. Este canal de recepcién o medio de recepcion es el que
se referencia en el presente informe como “Canal de Mensajeria”. Asi mismo se evidencia en la
siguiente gréfica, la cual esta con canal utilizado y mes.

Grafica. 07-Canales de Atencion por mes

200
150
100
50
0
o o 0 > o o o 0 <
& & A X S S > B X
& & © & $ N S &
< v &
&
ENERO |FEBRERO| MARZO | ABRIL | MAYO | JUNIO | JULIO | AGOSTO SEP;'IEEMB
B CORREO ELECTRONICO | 115 102 156 152 139 111 90 93 109
® MENSAJERIA 3 3 7 45 3 3 7 3 0
PAGINA WEB 3 5 5 8 5 5 7 2 4

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



INFORME DE SEGUIMIENTO Y EVALUACION PARA MANTENER LA OPERACION DE LA

N7 COMISION FRENTE A EMERGENCIA SANITARIA POR COVID-19 DURANTE LA
s VIGENCIA 2021
D%m&

Proceso: Evaluacion del

Sistema Control Interno Fecha Publicacion: 19/09/2019

Version: 1 Cédigo: F1.P2.ECI

Fuente. GestionaDoc, médulo de Reporte del Sistema de Gestién de Documentos Electronicos (SGDEA).

5.3.5. Gestion expedientes y comunicaciones oficiales

En cuanto a la Gestion Documental, a través de las Resoluciones 028, 035, 038, 042, 046, 049,
054, 055, 057,058, 059, 061, 063, 064, 078 del afio 2020 se han brindado las directrices y
medidas para la recepcion y envio de las comunicaciones oficiales, en el marco de la situacion
de emergencia sanitaria, las medidas adoptadas por la Comisién en relacion con la normativa
citada en la vigencia 2021fueron las siguientes:

Dar acceso seguro a la informacién que corresponde al cumplimiento de sus funciones,
los servidores de la Comision cuentan con un repositorio de informacion (Servidor de
Archivos/File Server), que es un servidor de almacenamiento centralizado de archivos
de trabajo que pueden ser accedidos por multiples usuarios de forma segura. (Clave de
acceso-Directorio activo).

Adicionalmente a la aplicacion del instructivo con Caédigo: 12.P5.SA, Version 1 aprobado
el dia 25-06-2020 de traslado de documentos con informacion con caracter de reserva o
confidencialidad, con el objetivo de “Establecer el instructivo para el traslado de los
documentos que contiene informacion reservada, publica reservada, publica clasificada,
generados en el desarrollo de las actividades realizadas en el territorio, para garantizar
su integridad, inalterabilidad, control y seguridad de la informacién”, en el marco del
Programa de Saneamiento Ambiental para Depésitos de Archivo, se desarrollaron
actividades de desinfecciébn documental a los contenedores y documentos de archivo
recibidos en la sede nacional procedentes de las diferentes oficinas macro territoriales y
territoriales.

Los documentos se deben incluir en los expedientes de acuerdo con su clasificaciéon
segun la respectiva Tabla de Retencién Documental (TRD), actualizando la Hoja de
Control y diligenciando el Inventario Documental (FUID), lo anterior, se refleja en la
actualizaciéon del Procedimiento de organizaciéon de Expedientes con el Cédigo: P5.SA
en su version 4 con fecha de aprobacion 17-08-2021 y el formato F3.11.P5.SA Tabla de
Control de Acceso asociado al I1.P5. Instructivo Elaboracién de Tablas de Retencién
Documental que dentro de su alcance evidencié cambios en la produccion documental
de la Comisién en lo referente al tipo de soporte (documento electrénico), lo anterior en
relacion con las medidas adoptadas por el Gobierno Nacional, su impacto y reacciones a
la emergencia sanitaria causada por el virus SARS-CoV-2.

Por ultimo, los servidores de la Comision se acogieron a lo estipulado en el Decreto
1287 de 2020 “Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de
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2020, en lo relacionado con la seguridad de los documentos firmados durante el trabajo
en casa, en el marco de la Emergencia Sanitaria”.

De acuerdo con lo expuesto y la verificacion efectuada, la Oficina de Control Interno, evidencia
que se ha garantizado y mantenido la operacion de la Comision durante el periodo de la
Emergencia Sanitaria decretada con ocasion de la pandemia por Covid 19, dando cumplimiento
a la normatividad expedida por el Gobierno Nacional.

6. RECOMENDACIONES

e Aplicar las politicas, medidas y protocolos establecidos por la Comision, para garantizar la
seguridad de la informacion y aplicar los controles necesarios para el adecuado manejo,
almacenamiento y disposicién de la informacion procesada como producto del trabajo en

casa.

e Garantizar la devolucion de los bienes dados en préstamo a los servidores de la Comisién

para realizar el desarrollo de sus funciones en el marco de la estrategia de trabajo en casa.

¢ Mantener los protocolos de bioseguridad para el trabajo en la sede central de la Comisién y
casas de la verdad con el fin de fortalecer la prevencién y contencion de la enfermedad,
permitir la alternancia en actividades y retomar las actividades presenciales en la entidad.

A%L.LM A Cengr e
BA AZUCENA GOMEZ

Asesora Experta — Oficina de Control Interno

Validacion Nombre Cargo Fecha
. Nathalia Pineda Profesional Oficina de Control Interno
Elabor6 Vanessa Lozano Arag6n Profesional Oficina de Control Interno 29/10/2021
Reviso Alba Gomez Asesora Experta — Oficina de Control Interno 29/10/2021
Aprobé Alba Gémez Asesora Experta — Oficina de Control Interno 29/10/2021
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