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PRESENTACION

En cumplimiento del articulo 2.2.21.4.9 del Decreto 648 de 2017 y la Circular No. 017 del 1° de
junio de 2011 de la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor, se
realizé la verificacién del cumplimiento de lo establecido en la normatividad vigente en materia
derechos de autor relacionado con la adquisicion y uso de programas de computador de la
Comision de la Verdad.

1. OBJETIVO

Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor y
licenciamiento de software de la Comisién de la Verdad, de acuerdo con los criterios establecidos
por la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor en la vigencia
2020.

2. ALCANCE

Se realiz6 la respectiva verificacion del cumplimiento de la normatividad vigente en materia de
derechos de autor de la vigencia 2020, en lo relacionado con: nimero de equipos, licenciamiento
de software, mecanismos de control para la instalacion de programas o aplicativos que no
cuenten con la licencia respectiva y destino final de del software dado de baja en la Comisién de
la Verdad.

3. METODOLOGIA

La Oficina de Control Interno remitié a los responsables de la informacién en materia de derechos
de Autor en la Comisién de la Verdad, el cuestionario dispuesto por la Unidad Administrativa
Especial Direccibn Nacional de Derecho de Autor, con el fin de proceder a validar dicha
informacién por medio de una prueba de recorrido que evidenciara el debido inventario de equipos
asignados y licenciamiento del software. Asi mismo se realiz6 él envié de la informacién en el
cuestionario dispuesto en la pagina web de la Unidad Administrativa Especial Direccién Nacional
de Derecho de Autor el cual ya cuenta con certificado.

4. MARCO LEGAL

e Decreto 648 de 2017
e Circular No. 017 del 1° de junio de 2011 de la de la Direccion Nacional de Derechos de
Autor.
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5. DESARROLLO

Con base en la informacion enviada por las areas de: Tecnologias de la Informacion y
Comunicacién TIC, Recursos Fisicos y Financiera de la Direccion Administrativa y Financiera de
la Comisidn, se procedi6 a realizar la verificacion de la siguiente informacion:

5.1. Equipos con los que cuenta la Comision.

De la verificacion que se realizé sobre la informacion suministrada por las areas TIC y Recursos
Fisicos, se identifico en la Base de datos el libro Excel Control de Software - TIC, en la hoja Inven_
Equi_X_Perso_Recu_Fisico que existen un total de 745 equipos inventariados y asignados por
dependencia de la siguiente manera:

Tabla 1. Inventario de Equipos.

Inventarios Equipos por Dependencias

Dependencia (Incluidas casas de la verdad) Portatiles Escritorio Total Equipos

COMISION DE LA VERDAD 39 40 79
COORDINACION DE ESTRATEGIA DE PARTICIPACION Y SECTORES 0 4 4
COORDINACION DE OBJETIVO DE CONVIVENCIA 0 4 4
COORDINACION DE OBJETIVO DE NO REPETICION 0 4 4
COORDINACION ENFOQUE CURSO DE VIDA Y DISCAPACIDAD 0 7 7
COORDINACION ENFOQUE DE GENERO 1 8 9
COORDINACION ENFOQUE PSICOSOCIAL 0 4 4
COORDINACION ESTRATEGIA CULTURAL Y ARTISTICA 3 2 5
COORDINACION ESTRATEGIA DE COMUNICACIONES Y DIVULGACION 0 1 1
0 5 5
COORDINACION ESTRATEGIA PEDAGOGIA
COORDINACION OBJETIVO CONVIVENCIA 2 5 7
COORDINACION OBJETIVO DE RECONOCIMIENTO 0 9 9
DIRECCION ADMINISTRATIVA Y FINANCIERA 3 2 5
DIRECCION ADMINISTRATIVA Y FINANCIERA - AREA PREVENCION Y 0 5 5
PROTECCION
DIRECCION ADMINISTRATIVA Y FINANCIERA - ATENCION A LA 1 3 4
CUIDADANIA
DIRECCION ADMINISTRATIVA Y FINANCIERA- AREA DE GESTION 1 1 2
DOCUMENTAL
DIRECCION ADMINISTRATIVA Y FINANCIERA- AREA DE TALENTO 4 S 1
HUMANO
DIRECCION ADMINISTRATIVA Y FINANCIERA- AREA DE TECNOLOGIAS ) ; 9
DE INFORMACION Y COMUNICACION — TIC
DIRECCION ADMINISTRATIVA Y FINANCIERA- AREA FINANCIERA 3 10 13
DIRECCION ADMINISTRATIVA Y FINANCIERA AREA RECURSOS FISICOS 4 14 18
Y APOYO LOGISTICO
DIRECCION DE CONOCIMIENTO 13 59 72
DIRECCION DE PUEBLOS ETNICOS 0 7 ’
DIRECCION DE TERRITORIOS 2 9 11
DIRECCION DIALOGO SOCIAL 1 7 8
DIRECCION ENFOQUE ETNICO 0 4 4
ENLACE TERRITORIAL GUAPI 1 0 1
OFICINA DE CONTROL INTERNO 2 5 7
OFICINA DE CONTROL INTERNO DISCIPLINARIO 1 2 3
OFICINA DE COOPERACION Y ALIANZAS 1 6 7
OFICINA DE PLANEACION Y PROYECTOS 1 4 5
OFICINA DE RELACIONAMIENTO INTERINSTITUCIONAL 1 0 1
OFICINA JURIDICA Y DE GESTION CONTRACTUAL 0 13 13
OFICINA MACROTERRITORIAL AMAZONIA 5 4 9
OFICINA MACROTERRITORIAL- ANTIOQUIA EJE CAFETERO 4 2 6
3 3 6

OFICINA MACROTERRITORIAL BOGOTA — SOACHA

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



N

2020

INFORME DE SEGUIMIENTO DERECHOS DE AUTOR SOBRE SOFTWARE VIGENCIA

i

Vﬂini‘\\q

Proceso: Evaluacion del
Sistema Control Interno

Version: 1

Codigo: F1.P2.ECI

Fecha Publicacién: 19/09/2019

Inventarios Equipos por Dependencias

Dependencia (Incluidas casas de la verdad) Portétiles Escritorio Total Equipos
OFICINA MACROTERRITORIAL- CENTROANDINA 5 2 ’
OFICINA MACROTERRITORIAL COSTA CARIBE E INSULAR 7
OFICINA MACROTERRITORIAL INTERNACIONAL 7
OFICINA MACROTERRITORIAL MAGDALENA MEDIO 5
OFICINA MACROTERRITORIAL NORIENTE 7
OFICINA MACROTERRITORIAL- ORINOQIUA 9
OFICINA MACROTERRITORIAL PACIFICO 8

11

OFICINA MACROTERRITORIAL SURANDINA

OFICINA TERRITORIAL — AGUACHICA

OFICINA TERRITORIAL — PEREIRA

OFICINA TERRITORIAL AGUACHICA

OFICINA TERRITORIAL- APARTADO

OFICINA TERRITORIAL ARAUCA

OFICINA TERRITORIAL BARRANQUILLA

OFICINA TERRITORIAL BUCARAMANGA

OFICINA TERRITORIAL- BUENAVENTURA

OFICINA TERRITORIAL CALI

OFICINA TERRITORIAL CUCUTA

OFICINA TERRITORIAL- CUNDIBOYACA

OFICINA TERRITORIAL- FLORENCIA

OFICINA TERRITORIAL HUILA

OFICINA TERRITORIAL —IBAGUE

OFICINA TERRITORIAL- LA DORADA

OFICINA TERRITORIAL MEDELLIN

OFICINA TERRITORIAL MONTERIA

OFICINA TERRITORIAL NEIVA

OFICINA TERRITORIAL PASTO

OFICINA TERRITORIAL- POPAYAN

OFICINA TERRITORIAL- PUERTO ASIS

OFICINA TERRITORIAL QUIBDO

OFICINA TERRITORIAL- SANTA MARTA

OFICINA TERRITORIAL- SINCELEJO

OFICINA TERRITORIAL- TUMACO

OFICINA TERRITORIAL VALLE DEL CAUCA

OFICINA TERRITORIAL- VALLEDUPAR

OFICINA TERRITORIAL VILLAVICENCIO

OFICINA TERRITORIAL YOPAL

OFICINA TERRITORIAL-SAN JOSE DEL GUAVIARE

OFICINATERRITORIAL-VILLAVICENCIO
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PLENO DE COMISIONADOS Y COMISIONADAS 12 19 31
PRESIDENCIA 1 2 3
SECRETARIA GENERAL 2 7 9
SISTEMA DE INFORMACION MISIONAL 10 85 95
Total general ‘ 268 477 745

Fuente: Area TIC 2021.

Una vez validada la informacion suministrada, se realizé una visita de recorrido el dia 18 de marzo
de 2021 en la sede Centro (Bogota), con el fin de verificar que los equipos con los que cuenta la
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entidad y que se relacionan en el inventario estuvieran debidamente asignados al personal que
alli se registra y con los seriales y elementos que se relacionan.

En la visita realizada se evidencié que el registro de inventarios que lleva el Area de Recursos
complementos:
Mouse+Cargdor+Pantalla+Teclado+Maletin y por funcionario que registra como responsable en
el inventario, dando cumplimiento de esta manera a la recomendacion dada en el informe de la
vigencia 2019. A continuacion, se presentan los resultados de la revision en sitio que se efectud
sobre una muestra de 21 equipos, con los siguientes resultados:

Fisicos se

encuentra

organizado

por

tipo

de equipo

sus

Tabla 2. Resultados de verificacién de Inventario de Equipos.

Descripcion Elemento Plaqueta Cumple No cumple OBSEngé|CIONE
ALL IN ONE 1.5 M
LENOVO THINKCENTER 180301567404,MJ071INW ‘ . .
1 M910Z + TECLADO + 430,431,432 6,PSD50L21284-1 BOGOTA SECRETARIA GENERAL Sin observaciones
MOUSE
DIRECCION
ALL IN ONE 1.5 ADMINISTRATIVAY M
LENOVO THINKCENTER 01043384,180301597307, FINANCIERA- AREA DE . .
2 | M910Z + TECLADO + 161,162,163 | \1j071NX4 BOGOTA | TECNOLOGIAS DE Sin observaciones
MOUSE INFORMACION Y
COMUNICACION - TIC
Mouse en sitio con
- Serial:
ALL IN ONE 1.5 DIRECCION 180301557422 con
3 LENOVO THINKCENTER | 5260,5261,526 | 18031557422,526101042 BOGOTA ADMINISTRATIVA'Y ® diferente nmero
M910Z + TECLADO + 2 867,MJO71NV2 FINANCIERA- AREA DE de registro en el
MOUSE GESTION DOCUMENTAL inventario:
18031557422
ALLINONE 1.5 Mouse en sitio sin
LENOVO THINKCENTER OFICINA JURIDICA Y DE placa
& M910Z + TECLADO + 851,852 pro4ss97,MIgRINZ) EgE0TA GESTION CONTRACTUAL ® Serial:1803015627
MOUSE 35
ALL IN ONE 1.5 M
LENOVO THINKCENTER | 1001,1002,100 | 01043457,180301597310, DIRECCION DE . .
5 | M910Z + TECLADO + 3 MJ071P02 BOGOTA | TERRITORIOS Sin observaciones
MOUSE
ALL IN ONE 1.5 M
LENOVO THINKCENTER 01042953,180301599265, OFICINA DE CONTROL . .
6 M910Z + TECLADO + 310,311,312 MIO7ANTT BOGOTA INTERNO Sin observaciones
MOUSE
ALL IN ONE 1.5 DIRECCION
7 LENOVO THINKCENTER | 6205,6206,620 | 1127114,180301561982, BOGOTA ADMINISTRATIVAYY M Sin observaciones
M910Z + TECLADO + 7 MJO71P25 FINANCIERA- AREA DE
MOUSE GESTION DOCUMENTAL
El plaqueteado no
ALL IN ONE 1.5 Z?e"r‘:é‘r’ﬁos con los
LENOVO THINKCENTER 01043501,180301596959, OFICINA JURIDICA Y DE .
8 | M910Z + TECLADO + 856,857,858 | \13071NXP BOGOTA | GESTION CONTRACTUAL ® encontrados en sitio
MOUSE Mouse Placa: 861 y
Teclado con placa:
860
El Equipo se
encuentra ubicado
ALLINONE 15
LENOVO THINKCENTER | 5255,5256,525 | 1042882,180301557469, . .
9 M910Z + TECLADO + 8 MJO71NU2 BOGOTA SECRETARIA GENERAL ® Cludagianla el cual
MOUSE deberia encontrarse
ubicado en el piso 9
en la Secretaria
General.
G00UL S ALL INONES 8020SUKB,SD50L214068 OFICINA DE
10 21.5" INTEL COREIS, 475,476,477 0206583,YJOODIKW BOGOTA EE/(&)I\\I{IE@(}FISQI Y |ZI Sin observaciones

8GB RAM, 1TB HD
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OBSERBVACIONE
Plaqueta socl
LENOVO Vv410z - 10QV- ,Elg?lvllzlﬁlcslggATIVA Y
11 OOOHLS ALL IN ONE 30,31,32 1043430,8020STRH,YJ00 BOGOTA FINANCIERA AREA M Sin observaciones
21.5" INTEL COREI5, D9J8
8GB RAM. 1TB HD RECURSOS FISICOS Y
! APOYO LOGISTICO
I(S(I)E(’)\lLﬂ_VSOA\IiﬁJi%ZOégQV 8020STRF,SD50L214068 OFICINA DE
12 21.5" INTEL COREI5, 479,480,481 0206386,Y.J00DILY BOGOTA E;g\\‘(EEACC‘I'KO)SN Y |Z[ Sin observaciones
8GB RAM, 1TB HD
DIRECCION
ALL IN ONE LENOVO
13 THINKCENTER M820Z + 5476,5477,547 | 007X26V,1658258, MJO7R BOGOTA ADMINISTRATIVA'Y M Sin observaciones
TECLADO + MOUSE 8 GAB FINANCIERA- AREA DE
GESTION DOCUMENTAL
DIRECCION
ALL IN ONE LENOVO
14 THINKCENTER M820Z + 6209,6210,621 | 0073WYZ,1658066,MJ07 BOGOTA ADMINISTRATIVAY M Sin observaciones
TECLADO + MOUSE 1 RG8A FINANCIERA- AREA DE
GESTION DOCUMENTAL
ALL IN ONE 1.5 DIRECCION
LENOVO THINKCENTER | 5488,5489,549 | 1042874,180301557471, ADMINISTRATIVAY . .
15 | M910z + TECLADO + 0 MJO7INYO BOGOTA ' | EINANCIERA- AREA DE M Sin observaciones
MOUSE GESTION DOCUMENTAL
ALL IN ONE LENOVO
16 THINKCENTER M820Z + 272,273,275 éﬁgiggg'M‘]mRGn’SMs BOGOTA |Z[ Sin observaciones
TECLADO + MOUSE
97300BS (teclado)
LENOVO ALL IN ONE LAVLC96R0GZ5 OFICINA DE CONTROL . .
17 V330 304,305,306 (Mouse), STHOBSVW BOGOTA INTERNO |Z[ Sin observaciones
(Pantalla)
DIRECCION
PORTATIL DELL ADMINISTRATIVA'Y
18 LATITUDE 7480 + 5202,5203 2QHPPH2 BOGOTA FINANCIERA AREA M Sin observaciones
CARGADOR RECURSOS FISICOS Y
APOYO LOGISTICO
Este equipo ya se
encuentra
inventariado con
PORTATIL numero de placa:
ULTRALIVIANO 3.3 HP 9358. Sin embargo,
745 G5 5pa95la + OFICINA DE CONTROL solo se encontraba
% CARGADOR + MORRAL 5CG844353g EBEOTA INTERNO inventariado el PC,
HP G8a94la 15.6 JANUS pero no el Mouse
BACKPACK con Placa 593 vy
cargador 595 a la
fecha de reporte del
presente informe.
8SSA10M42742L1CZ8BR OFICINA DE CONTROL . .
20 LENOVO 330S 7749,775 OLWO,PF1MOVA3 BOGOTA INTERNO M Sin observaciones
LENOVO ALL IN ONE 973019k,S1HO6SVS,avic9 DIRECCION DE . .
21 V330 752,753,754 6b053p BOGOTA TERRITORIOS |Z[ Sin observaciones
16 5
TOTAL
76% 24%

Fuente: Oficina de Control Interno, informacion tomada de Reporte Area de Recursos Fisicos.

Tal como se muestra en la tabla anterior, se identifico que el serial de tres (3) equipos no coinciden
con lo registrado en el inventario y nombre del funcionario responsable; un (1) equipo no se
encuentra en la Oficina en la que actualmente se encuentra laborando el funcionario, sino que
aun permanece instalado en la Oficina en la que laboraba el funcionario anteriormente y por ltimo
(1) equipo portatil que se encuentra en el inventario, no cuenta con plaqueteo de identificacion y
adicionalmente no tiene serial de mouse y cargador. Como resultado de la verificacion se observa
que el 24% de los equipos de la muestra revisada presentan diferencias entre el inventario y el
serial de identificacion y el restante 76% no presentan observaciones.
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5.2.

Licencias de software

El Area TIC inform6 que los equipos de la entidad se encuentran licenciados e inventariados as:

Tabla 3. Relaciéon de Licencias

DETALLES DE LICENCIAS TIC -SIM

Nombre de las licencias Cantidad | Fecha de inicio | Fecha final | Cédigo - Licencia— Orden de compra
Gsuit Business Plus 1020 11/03/2021 | 10/03/2022
anott“e/gEZnEset Endpoit Advanced 800 10/02/2021 | 10/02/2022 AV ID pblico: 3AG-GX5-WT4
Eset Endpoint encription 800 10/02/2021 | 10/02/2022 N7Q7D-4AMTW-H3QR-RAWA4
DLP 205 9/12/2019 | 30/03/2021
DLP 289 22/04/2020 | 30/03/2021
Microsoft Office 2016-2019 15 15 Cajas fisicas de Office
Microsoft Office 2016-2019 140 16/10/2018 | 31/12/2020 87326660
Microsoft Office 2016-2019 100 26/12/2018 | 31/12/2020 87471551
Microsoft Office 2016-2019 81 22/08/2019 | 31/08/2021 73855277
Microsoft Office 2016-2019 116 28/02/2020 | 31/03/2022 74425251
Microsoft Office 2016-2019 79 29/05/2019 | 29/05/2021 87933085
Windows Datacenter Core 32 21/12/2018 | 31/12/2020 87454638
Cal Windows 432 4/03/2020 | 31/03/2022 74414896
Cal Windows 300 21/12/2018 | 31/12/2020 87454638
Nessus Tenable vulnerability manager 300 7/04/2020 | 6/04/2021 200704300097,20070430009,8
Nessus Tenable web Aplication 11 7/04/2020 6/04/2021 200704300099-
Licencias de Hyperconvergencia 1 6/03/2020
NVIVO Server 1 1/11/2019 | 1/11/2022 NSP11-KR0O01
Plus Edition Version 12 40 1112019 | 1/11/2022 | NVT12-KZ000-SGA20-PT6ZC-6BB7X
Users Nvivo Plus Edition 40 1/06/2020 | 1/06/2021 |  NVT12-LZ000-OFA20-B0645-D81DR
Argis Enterprise Standard 12 10/08/2020 |  4/07/2021 Orden 51414
tableau- Creator - Desktop 1 31/07/2019 |  1/02/2022 TCJS-F7A8-3700-B433-DB56
Tableau- Creator - Desktop 1 31/07/2019 |  1/02/2022 TCEF-F7FC-2360-116C-D51C
Tableau - Viewer 50 31/07/2019 |  1/02/2022 TS48-F85F-C730-5EE2-7245
Tableau- Creator 1 31/07/2019 | 1/02/2022 TS9V-F8BC-B440-CFBC-B11F
Stata MP Dual Core 5 11/08/2020 | 10/08/2021 81112216 CO-AJ-527-2020
Elastic Search 6 19/12/2019 | 18/12/2020 Contrato AJ-497-2019
Cloudera Enterprise Data_Edition 8 24/01/2020 | 23/01/2021 CLD-201910-244071
Licencia server application Monitor ORDEN DE COMPRA No CO-AJ-448-2020
SAM100 (up to 100 Nodes) 1 29/06/2020 | 28/06/2021
Licencia Solarwinds Netflow Traffic
analizer Module for Solarwinds Network ORDEN DE COMPRA No CO-AJ-448-2020
perfomance Monitor SL250. 1 29/06/2020 | 28/06/2021

Piensa en el medio ambiente, antes de imprimir este documento.
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Nombre de las licencias Cantidad | Fecha de inicio | Fecha final | Codigo - Licencia— Orden de compra

Licencia Solarwinds Network
perfomance Monitor SL250 (up to 250 ORDEN DE COMPRA No CO-AJ-448-2020
elements). 1 29/06/2020 | 28/06/2021
Licencia Storage Resourse Monitor ORDEN DE COMPRA No CO-AJ-448-2020
(SRM)50 (up to 50 disk) 1 29/06/2020 | 28/06/2021

Fuente: Area TIC 2021

De acuerdo con la informacion presentada por el Area TICS, se evidencié que la entidad cuenta
con un inventario de licencias que contiene: la vida util, la modalidad mediante la que fue
adquirida, la fecha de ingreso, dias de depreciacion, proveedor y/o fabricante, entre otras
caracteristicas importantes para realizar validacion y control de las licencias software.

En este sentido, es importante resaltar que el Area TIC tuvo en cuenta la recomendacion realizada
en el informe anterior sobre llevar un inventario detallado de las licencias con los que cuentan los
equipos de la entidad.

En cuanto a la validacion de las licencias instaladas en los equipos de la entidad, el Area TIC y
la Coordinacion del SIM enviaron los respectivos soportes que dan cuenta de que los equipos de
la entidad se encuentran debidamente licenciados, sin embargo, la licencia ELASTICSEARCH
PLATINUM ON PREMISE en los soportes entregados por la Coordinacion del SIM aparece que
la licencia expiro el 14 de febrero de 2021, en cuanto a las licencias: ADOBE CREATIVE CLOUD
LICENSE, GSUITE ENTERPRISE y LICENCIA KARSPESKY no se logré validar la informacion,
dado que se encuentran en equipos que estan ubicados en las Casas de la Verdad y por temas
del trabajo en casa no se logro verificar el estado de la licencia. A continuacién, se presenta de
manera detallada la validacién de las licencias que se encuentran instaladas en los equipos de la
entidad:

Tabla No. 4 Estado de las licencias

Piensa en el medio ambiente, antes de imprimir este documento.
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e LICENCIA NVIVO LICENCIA STATA MP

NVivo 12 Plus

Proyect ‘.

PTO)’GC‘OS recientes Proyecto vacio Aoy o8 de ptonp:c":\::m > e h.
P - automatizado -
]
NVivo 12 o
ﬁ Abrir otro proyecto i
x
@ ayuda T '
@ Tutoriales i ,
Fuente: Area TIC Fuente: Area TIC
e ANTIVIRUS DESLOOK PRO e ESET ENDPOINT PROTECTION AVANCED
: . ENINTCURTV ) e - - o i on
s (es[zl) ENDPOINT ENCRYPTION PN Sy

Yersion: o
Tipo de producto;
Tipo de licen

Ayuda

frecuente

@ Soporte técnico
@ Enviar soliciud ce soparte © Detles el Soports téanico

.\' Herramientas de soporte
N e

Expi
Tipo de instalac

@ Informacion acerca del producto y la licencia

Licenda: Pagado
Ident

"

Buscar actuslizaciones. .. Aceptar

te can el drca de Tecnalogias de Informacion y comumicaciones ~ TIC

ymparten informacion (informacion confidencial, contrasefias, n¢ Fuente: Area TIC
Fuente: Area TIC
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e ORION NETFLOW PERFOMANCE MONITOR- e GOOGLE WORKSPACE BUSINESS PLUS
SERVER Y APLICATION MONITOR- STORAGE (GSUITE)
Suscripciones
License Manager t MER FORTAL
. a Suscripciones Afiadir o mejorar una suscripcion
NetFlow module for Orion SL250
Network Performance Wonitor - SL2SD Nombre ¢ Es-a(l:
e E Administracién de Android Activas
Storage Resource Monitor vé.0 (up to 50 disis)
e - | |
. | Google Workspace Business Plus Activas
RESOUBSE MONITOR Fuente: Area TIC
Fuente: Area TIC
e WINDOWS DATACENTER 2016
Control Panel Home View basic information about your computer
$ o Windows
L Windows Server 2016 Datacenter
© Advanced system settings © 2016 Microsoft Corporation. Allights reserved, &8 Windows Server- 2016
&
Installed memory (RAM: _
]
I
Fuente: Area TIC
e HIPERCONVERGENCIA
vmware CUSTOMER CONNECT Products and Accounts
Home / Lic 2
License Keys FOR ACCOUNT 436825530 - Comision De La Verdad
- ADVANCED SEARCH
ALL PRODUCT | |
> : = te Srver Stand. 1 TANCE(
Fuente: Area TIC
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e CALL e OFFICE
() dsnomuneton@comsiondetaverdadco Signowt & Microsolt K itk St TiMcuek
Microsoft Volume Licensing Service Center Microsoft Volume Licensing Service Center
Home Licenses v Online Service Acthaticn  Downloads and Keys  Software Assurance  Subscriptions v Adminstration v Help v
License Details - e
License Details v
@ Ro —
@ Readonshg Sammary FAQ
Ucense 10 Statws: pired Organiuation
Pacent Program ; OPEN Start Date Location: Catle 77 % Open License Status: ictve  Ovganization
MBSA: N End Date - st 8 8
Renewal Date o BUzzi2i0s  Date: TR g ¢ 12
End e
oo temes Pt Kes
Order Details
Contacts Product Keys Onder Contirmations
Reseler Resellr Order Nurmber :CON? emes
o b0
Port Nember * - Product Description * Quantity I:::,' Usage Country Order Date ~  Usage Date :::,‘:,m o License Pocka Prodact Family » Version  Fifective Quantity Unresalved Quantity Active SA Quantity
| ot Fuente: Area TIC
A uente: Area
Fuente: Area TIC
e Argis e ELASTICSEARCH
o E e Instalacion de Elasticsearch (6 nodos)
= Elasticsearch = Heswnis green  Pratinum license will expire on February 14, 2021
Overview Nodes: 6 Indices: 40
Version 782 Disk 9491 Documents 216023
Avaoble 1270
Uptime 2 hours DiskUsage. 3062 M8
ArcGIS P N 225% [——
N B Shards
[ —
Shards

@ AreGIS Pro Standard

@ AreGIS Pro Basic

Configuracion de licenciamiento Platinum

@ Your Platinum license is active

Your license will expire on February 14, 2021 6:59 PM -05

@ Date Interopweatily @ Geostatistical Anslyst

Update your license

If you already have a new licanse, upload it now.

@ Spatial Analyst

‘ Update license

Fuente: Coordinacién del SIM
Fuente: Coordinaciéon SIM

e Big Data — Cloudera « TABLEAU CREATOR SERVER
Choudera Manager & Ot U
TABLEAU VIEWER
Bienvenidos a Cloudera Manager A = A
e < Q Busear ® A °
¥) e Select Edion )7
L8 i s Clowhea Elprierrins s ot s e et S %"\‘§VERDAD General  Licencias  Extensiones  Personalizacion  Afadir unsitio
Pk de Cloudera Enteprise @ Inicio Creator: 2/2 Explorer; 0/0 Viewer: 28/100 Sin
it licencia: 0
€0) Explorar
[ P Lesnsia tn s
PT——— Y4 Favoritos Claves de producto
P -
e s cuse s . Clave de producto Tableau Nicleos de Tableau Creator  Explorer  Viewer Invit
Voo Server  Prep Conductor
@ Recomendaciones niclecs
i o o s Lt 1 [ =8 0 o 0 0 50
= ’ ’ ’ o8 1 1 ] [Pl 0 o 2 0 0
& Usuarios
Funicnes deCore iuders Warager v v P
. L 11 [ [ 0 o 0 0 50
Funeiones avantsdas de Clouters Mansger v s &5 Grupos
Clers Nevigter * v £ Programaciones
ey Trstee d Choudera Nevgetsr v B T
Serci de spore d Couders v
[ Tareas
Consatnla etz e 7 1 Choudors Exrest  Cluders Earpesz.

Fuente: Coordinacién del SIM

Tl Estado de servidor

45 Configuracien

Fuente: Coordinacién del SIM
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e Software: DLP-PCsecure®
Contrato de Licencia de Usuario Final - Software: DLP-PCsecure® - PCadmin
Versidn en Espafiol

AVISO PARA EL USUARIO )
ESTE ES UN CONTRATD ENTRE LA COMISION PARA EL ESCLARECIMIENTO DE LA VERDAD, LA CONVIVENCIA ¥ LA
NO REPETICION con NIT: 901.179.431-9 Y EL DESARROLLADOR CONFORME A LA LEGISLACION. INDIGANDO ABAID SU
ACEPTACION, USTED ESTA DE ACUERDO CON TODOS LOS TERMINOS ¥ CONDICIONES DE ESTE CONTRATO. SI NO ESTA
DE ACUERDO CON LAS CONDICIONES Y TERMINOS DE ESTE CONTRATO, RECHACE DONDE ESTA INDICABD, Y MO PODRA
USAR EL SOFTWARE.

El presente Contrate de Licencia de Usuario Final autoriza & la COMISION PARA EL ESCLARECIMIENTO DE LA VERDAD,
LA CONVIVENCIA Y LA NO REPETICION para instalar y utilizar el Software exclusivamente en PCs que pertenezcan a la
misma, EI término “Software" también incluye cualesquiera versiones superiores, modificadas y actualizaciones del Software
cedido 2 la empresa por £ Desarrollador. Léase este Contrato detenidamente,

El presente es un contrato de licencia. £l Desarrollador y el sigue siendo el propietario. de esta copia del Software y de
oualguier atra copia que el usuario pueda realizar en conformidad con este Contrato,

A su aceptacidn de este Contrato, El Desarrollador le concede una licencia no @xelusiva para utilizar el Software, siempre
que Ud. esté conforme con cuanto sigue:

1, Utilizacién del Software,

1.1, Ud. puede instalar el siquiente Software en un disco duro u otro dispositiva de almacenamiento, en la cantidad de PCs
indicada: DLP . PCsecure 5.X para Windows VISTA /WINDOWS 7/WINDOWS 8/WINDOWS 10, WINDOWS
SERVER DOSCIENTAS OCHENTA Y NUEVE (289) estaciones y/o servidores. Adicionalmente puede instalar
PCadmin 5x para Windows Server 2003 /2008 / 2012/ 2016 en todos os equipos que requiera. Puede instalar y
utilizar el Software en un servidor de archivos para una red para (i) instalacién permanente en discos duros u otros
dispositivos de almacenamiento o (il) utilizar el Software en dicha red; (iii) puede hacer copias de seguridad del Software,
Las licencias otorgadas son VITALICIAS (na vencen).

Fuente: Area TIC

e Software: DLP-PCsecure®
Contrato de Licencia de Usuario Final - Software: DLP-PCsecure® - PCadmin
Versién en Espafial

AVISO PARA EL USUARIO:

ESTE ES UN CONTRATO ENTRE LA COMISION PARA EL ESCLARECIMIENTO DE LA VERDAD, LA CONVIVENCIA Y |
NO REPETICION con NIT: 901.179.431-9 Y EL DESARROLLADOR CONFORME A LA LEGISLACION. INDICANDO ABAIO §
ACEPTACION, USTED ESTA DE ACUERDO COM TODOS LOS TERMINOS ¥ CONDICIONES DE ESTE CONTRATO. SI NO EST|
DE ACUERDO CON LAS CONDICIONES ¥ TERMINOS DE ESTE CONTRATO, RECHACE DONDE ESTA INDICADO, Y WO PODHR
USAR EL SOFTWARE

El presente Contrato de Licencia de Usuario Final autoriza a la COMISION PARA EL ESCLARECIMIENTO DE LA VERDA
LA CONVIVENCIA ¥ LA NO REPETICION para instalar y utilizar el Software exclusivamente en PCs que pertenezcan a
misma. El término "Software" también incluye cualesquiera versiones superiores, modificadas y,actualizaciones del Softwa
cedido a la empresa por El Desarrollador. Léase este Contrato detenidamente

El presente es un contrato de licenda. El Desarrollador y el sigue siendo el propietario de esta copia del Software y i
cualguier otra copia que &l usuario pueda realizar en conformidad con este Contrato.

A su aceptacién de este Contrato, El Desarrollador |e concede una licenda no exclusiva para utilizar el Software, siemp
que Ud. este conforme con cuanto sigue:

1. Utilizacion del Software.

1.1. Ud. puede instalar el siguiente Software an un disco duro u obro dispositiva de almacenamiento, en la cantidad de Pij
indicada: DLP . PCsecure 5.X para Windows VISTA /WINDOWS 7/WINDOWS 8/WINDOWS 10, WINDOW|
SERVER DOSCIENTAS CINCO (205) estaciones y/o servidores. Adicionaimente puede instalar PCadmin 5x pail
Windows Server 2003 /2008 / 2012/ 2016 en todos (o5 equipes que requiera. Puede instalar y wtilizar & Software
un servidor de archivos para una red para (i) instalacion permanente en discos duros u otros dispositivos
almacenamiento o {ii) utilizar el Software en dicha red; (iii) puede hager copias de seguridad del Software

Las licencias otorgadas son VITALICIAS (no vencen).

Fuente: Area TIC

Fuente: Area TIC y Coordinacién del SIM

Dado lo anterior, se identific6 que la licencia: ELASTICSEARCH PLATINUM ON PREMISE se
encuentran vencida desde el 14 de febrero de 2021, incumpliendo con lo establecido en el M2.T
Manual de Operaciones TIC, el cual establece lo siguiente:

Cuando las licencias son adquiridas en el marco de una necesidad
generada por una dependencia o area distinta a TIC, dicha
dependencia serd quien asigne estas licencias a los usuarios que
considere. Esta informacion debera ser suministrada al area de TIC
quien adelantara el respectivo procedimiento de instalacion.

Sera responsabilidad de dicha dependencia, el seguimiento a

vencimientos y de las

respectivas
adquisiciones segun corresponda.

renovaciones y/o nuevas

En este sentido, no se evidencid un seguimiento y registro de control del estado de las licencias

gue administra la Coordinacion del SIM.

5.3.  Mecanismos de control para evitar que los usuarios instalen programas o
aplicativos que no cuenten con lalicencia respectiva

Los controles que ha venido implementando el Area de TIC de la Comision para evitar la

instalacion de software son los siguientes:

— Los usuarios no pueden instalar software, no tienen los permisos de administrador en su
usuario para hacer la instalacion directamente.
— Los usuarios administradores son usuarios privilegiados y estos son administrados por el

area de TIC.

— Los usuarios no pueden instalar software, ya que no tienen los permisos requeridos para

su instalacion.
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— Los funcionarios y funcionarias que requieran de algun software (licenciado o software
libre), deben enviar correo electrénico al area de Tecnologia para que realice la validaciéon
y autorizacion correspondiente, que se relaciona en el control Instalacion de SW.

— La instalacion del Software debe ser realizada por el personal autorizado del &rea de TIC
y con el usuario administrador.

— La Comision implemento la herramienta de seguridad PCsecure que permite controlar los
programas autorizados y también su instalacion, que se describe en el control perfil Basico
PCsecure -2020-CEV, control Perfil Transcriptores PCsecure -2020-CEV y control Perfil
Investigadores PCsecure -2020-CEV.

La Oficina de Control Interno procedi6 a realizar una verificacién de dichos controles encontrando
lo siguiente:

— Lo equipos estan asegurados, cualquier funcionario no puede cambiar la configuracion de
un programa sin ser autorizado por el Administrador de la entidad:

Imagen 1. Pantallazo de Validacién de controles

Lortrol de cesrfat Sw ssienc

iQuieres permitir que esta aplicacion haga
cambios en el dispositiva?

Caracteristicas de Windows

10¢ Comgr Dhacics Microsof Winckors

Pata comtaual, asaribe of nombre de usuan y la comraseia de
o edieneatrador

Fuente: Oficina de Control Interno

— Se realizé una prueba de instalaciéon de una aplicacion en equipo de mesa y permitié
instalarla de manera parcial, pues no permite acceder a la aplicacion:

Imagen 2. Pantallazo de Validacién de controles
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Para usar WhatsApp en tu computadora

1. Abre WhatsApp en tu teléfono
2.Toca Ment ¢ o Configuracién ( y selecciona WhatsApp Web

3. Cuando se ae

la camara, apunta tu teléfona hacia esta pantalla

cadigo

para esc:

Fuente: Oficina de Control Interno

Se realiz6 un intento de descarga de la misma aplicacién en un computador portétil de la entidad
y el sistema automaticamente no permitié la instalacion pues se encuentra bloqueada la pagina:

Imagen 3. Pantallazo de Validaciéon de controles

g o v

u”‘““"" Em O 5 "M an P aws )
Fuente: Oficina de Control Interno

Para el caso de la instalacién del Programa, el sistema solicit6 el permiso por parte del
administrador para generar cambios, lo cual permitié evidenciar el control existente:

Imagen 4. Pantallazo de Validacién de controles

Carernl de cutnaa 38 §BAnG. X

fQuieres permitir que esta aplicacion haga
cambios en &l dispositiva?

- Adobe Installer

Edior comprobacc Adobe e
Ongen del archive: Unidad de disco duro en este equipo

Sicetrar mis detale:

Pars comamusr eacribe & nombre de usuanc y I contraseia de
un adminis] rador,

Dominic: CEV

& Ho

Fuente: Oficina de Control Interno

En consecuencia, se evidencian controles para evitar que los usuarios instalen programas o
aplicativos, no obstante, deben seguir fortaleciéndose, con el fin de salvaguardad la informacién
de la entidad bajo los lineamientos establecidos en el M2.T Manual de Operaciones TIC, que

establece: El software “libre”, en cualquiera de sus variantes, no puede ser instalado ni probado dentro de las
14
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instalaciones de La Comision ni en los equipos de computo de La Comisién, sin que previamente haya sido revisado y
aprobado por el profesional de TIC que se desempefia como Oficial de Seguridad de la Comisién de la Verdad. Asi

mismo indica que: Cualquier funcionario o contratista de la Comisién de la Verdad, no podra realizar la instalacién
de aplicaciones o programas en los equipos de computo de la entidad; tampoco podra configurar usuarios personales
(usuarios de cuentas de correo personales) en los equipos de la entidad.

Respecto al cumplimiento de las directrices establecidas en la Politica de Seguridad y Privacidad
de la Informacién, relacionadas con el manejo de software, el Area TIC lleva un control de las
solicitudes de instalacion de software, el cual permite realizar control de seguridad de los
programas o aplicativos que se instalan en la entidad.

5.4 Destino final que se le da al software dado de baja

Desde el &rea de TIC, se realiza la renovacion de las licencias que vencen anualmente, conforme
al proceso de contratacion definido por el area Juridica y gestion contractual. Para el
licenciamiento anual se ha consultado a los proveedores para poder ceder el tiempo restante a
la entidad depositaria, confirmando que el licenciamiento de Antivirus, Cifrado, Microsoft Office,
PCSecure se pueden ceder. La Comision de la Verdad no tiene software dado de baja para la
vigencia 2020.

6. RECOMENDACIONES

¢ Mantener actualizado el aplicativo Web Safi en su mddulo de inventarios de los
equipos y demas bienes de la entidad.

e Realizar el plaqueteado total de los bienes de la Comisién y actualizar la informacién
en el aplicativo Web Safi.

e Llevar un registro y seguimiento de las licencias adquiridas por la Comisién, con el fin
de llevar un control para que estas no expiren, asi como también para llevar el
inventario de licencias con los que cuenta la entidad para el cierre y liquidacion de la
misma. Lo anterior en cumplimiento del M2T Manual de Operaciones TIC.

e Continuar aplicando las medidas establecidas en el M2T Manual de Operaciones TIC
para controlar la instalacién de programas y/o aplicativos que no cuentan con licencia
en los quipos de la entidad.

e Hacer seguimiento al cumplimiento de las directrices establecidas en la Politica de
Seguridad y Privacidad de la Informacién, relacionadas con el manejo de software.

LPA N Ceonga e
AZUCENA GOMEZ

Asesora Experta — Oficina de Control Interno

Validacion Nombre Cargo Fecha
Elabor6 Nathalia Andrea Pineda Camelo Profesional — Oficina de Control Interno 30/03/2021
Reviso Alba Azucena Gémez Rodriguez | Asesor experto — Oficina de Control Interno 30/03/2021
Aprob6 Alba Azucena Gomez Rodriguez Asesor experto — Oficina de Control Interno 30/03/2021
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