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PRESENTACION

En cumplimiento de lo establecido en el Plan Anual de Auditoria de la vigencia 2021, la Oficina
de Control Interno procedié a elaborar el informe de seguimiento a la gestién de riesgos de
gestion, corrupcion, y de seguridad digital de la Comisién con corte al 31 de diciembre de 2021,
conforme a lo establecido en la Guia para la Administracién del Riesgo V2 basada en la Guia
para la Administracion del Riesgo y el disefio de Controles en Entidades Publicas del DAFP V.4.

1. OBJETIVO

Realizar la evaluacion al reporte de seguimiento a las matrices de riesgos de gestion, de
corrupcion y de seguridad digital, registrado por los lideres de procesos con corte al 31 de
diciembre de 2021, conforme a la metodologia establecida en la Circular 12 del 14 de abril de
2021y la G1DESE Guia para la Administracion del Riesgo V2.

2. ALCANCE

Seguimiento al desarrollo de la PO2.DESE Politica de Riesgos V.4 y al cumplimiento de las
acciones e indicadores de las matrices de riesgos de gestion, de corrupcién y de seguridad
digital de la Comisién de la Verdad, reportado por los lideres de los procesos con corte al 31 de
diciembre de 2021, conforme a lo establecido en la G1DESE Guia para la Administracion del
Riesgo V2.

3. METODOLOGIA

De acuerdo con los criterios establecidos en la en la G1. DESE Guia para la Administracion del
Riesgo V2 y la PO2 DESE Politica de Riesgos de Gestién, corrupcion, y de Seguridad Digital
V.4, la Oficina de Control Interno procedié a realizar el seguimiento al cumplimiento de los
indicadores y las acciones de las matrices de riesgos reportado por los lideres de los procesos
conforme a lo establecido en la Circular 012 de 2021, al 31 de diciembre de 2021.

Las matrices de riesgos evaluadas son las siguientes:

¢ Mapa de Riesgos de gestidén por proceso: Incluye los riesgos que puedan afectar tanto el
cumplimiento de los objetivos de los procesos estratégicos, misionales, de apoyo y de
evaluacion, contenidos en el mapa de procesos de la entidad, asi como los objetivos
estratégicos de la Comision.

e Mapa de Riesgos de corrupcién: Incluye los riesgos de corrupcion identificados para los
procesos de la Comisiébn que se relacionan con acciones, omisiones, uso indebido del
poder, o de los recursos o de la informacion, para obtener un beneficio particular o de un
tercero.

e Mapa de Riesgos de Seguridad digital: Contiene a nivel estratégico los riesgos
relacionados con la seguridad de la informacion.

El seguimiento se realizé teniendo en cuenta los siguientes aspectos contemplados en la Guia:
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e Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad.

e Alertar sobre la probabilidad de riesgo de fraude o corrupcion.

e Analizar el impacto en el Sistema de Control Interno de la entidad.

4. MARCO LEGAL

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica”.

e Guia G1. DESE Administracion de Riesgos publicada 21/01/2020 V2.

e Politica PO2.DESE Riesgos Gestion, Corrupcion y Seguridad Digital V4

e CT1.DESE Contexto Externo Interno Proceso V3

5. DESARROLLO
5.1. Mapa de Procesos

La Comision de la Verdad, cuenta con un modelo de operacion de procesos, aprobado por el
Comité Administrativo y de Gestion, el cual est4 conformado por 18 procesos: 5 estratégicos, 5
Misionales, 7 de apoyo y 1 de evaluacion, mediante los cuales cumple la mision y los objetivos
Institucionales previstos en el Decreto 588 de 2017.

Gréfico No. 01 Mapa de Procesos
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Fuente: Pagina Web * - Intranet Comisién de la Verdad Somos Verdad

! https://comisiondelaverdad.co/la-comision/mapa-de-procesos
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5.2. Instrumentos para la gestién de riesgos

En el marco de lo establecido por el Departamento Administrativo de la Funcién Puablica y
demas normatividad vigente en materia de la Gestion de Riesgos, la Comision de la Verdad
cuenta con los siguientes instrumentos para la Gestion del Riesgo:

5.2.1. Politica de Riesgos de Gestidn, Corrupcion y Seguridad de Digital

La Comision de la Verdad cuenta actualmente con una PO2.DESE Politica de Riesgos de
Gestion, Corrupcion y Seguridad Digital actualizada en version 4 y presentada al Comité
Institucional de Control Interno el pasado 21 de octubre de 2021, la cual fue ajustada teniendo
en cuenta que la entidad adopta como referencia la guia para la administracion del riesgo de
gestion, corrupcion y seguridad digital y disefio de controles en entidades publicas, version 5
(diciembre 2020) del Departamento Administrativo de la Funcién Publica. Asi mismo, se
incluyen las responsabilidades con la Politica desde las lineas de defensa y el apetito del
riesgo.

De acuerdo con los roles establecidos en la Politica, durante el Gltimo trimestre de la vigencia
2021, la Oficina de Planeacién y Proyectos junto con la Oficina de Control Interno, realizaron
mesas de trabajo con los lideres de cada proceso para el seguimiento a los Riesgos de la
vigencia 2021 y se formul6 la matriz de riesgos de corrupcion para la vigencia 2022 conforme a
la metodologia establecida en la guia del DAFP versién 5 de diciembre de 2020.

La Politica tiene como objetivo: Definir los lineamientos para la gestion de riesgos a los cuales
se enfrenta la Comisién de la Verdad, sus funcionarios y contratistas; identificados a partir del
contexto en el cual se desarrolla su Modelo de Operacién por Procesos, con el fin de que se
tomen las decisiones oportunas para mitigar la ocurrencia de factores que afecten el
cumplimiento de los objetivos y metas de la entidad, asi como los compromisos con los
servidores, instituciones y ciudadanos y como objetivos especificos los siguientes:

o Definir los lineamientos para identificar posibles situaciones que pongan en riesgo el
cumplimiento de la mision de la Comisién de la Verdad.

¢ Identificar, analizar, valorar y tratar los riesgos, amenazas y vulnerabilidades del entorno
digital (activos de Informacion) en cumplimiento de la misién de la comisién de la verdad.

¢ Identificar las acciones necesarias para la mitigacion de la ocurrencia de riesgos, a través de
la definicion de nuevos controles y el mantenimiento de los controles existentes.

5.2.2. Contexto Externo, Interno y de Proceso

La Comisién de la Verdad en el marco del Proceso de Direccionamiento Estratégico,
Seguimiento y Evaluacion actualizé el documento de Contexto externo, interno y de proceso de
la Comision de la Verdad, el cual busca identificar y analizar las caracteristicas o aspectos
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esenciales del entorno en el cual opera la entidad (contexto externo) y del ambiente en el cual
desarrolla su mision, visién y objetivos estratégicos (contexto interno). A partir del analisis de
contexto se identifican los riesgos que podrian afectar el cumplimiento de los objetivos
misionales.

A 31 de diciembre de 2021, la Comisidon cuenta con el documento de Analisis de Contexto
Externo, Interno y de Proceso V3 y se encuentra actualizando el Contexto en el marco de la
ampliacién del plazo de la Comisién otorgado por la Corte Constitucional hasta el 27 de agosto
de 2022, mediante la Sentencia 337 de 2021.

En este sentido, se analizaron tanto los factores politicos, socioeconémicos, tecnolégicos y de
comunicacion externos, asi como los internos relacionados con los factores de direccionamiento
estratégico, financieros, de talento humano, tecnologia y comunicacion interna y aquellos
asociados con el disefio, transversalidad y comunicacién entre procesos.

El 1 de marzo de 2021, se expidié la Resolucién No. 009, Por la cual se adoptan medidas y

acuerdos para el Pleno de los comisionados y comisionadas, las direcciones, los equipos de

investigacion y demas miembros de la Comisién de la Verdad y en la que se resuelven las
caracteristicas y estructura del informe final, asi:

- El informe final ser4 un relato socio-histérico, con visidn politica, sensibilidad humana y
fundamentacion ética. Asi mismo, deberd ser riguroso, directo, imparcial, ponderado,
valeroso y esperanzador.

- El Informe final que tendra una declaracion inicial y los siguientes capitulos: 1. Hallazgos; 2.
Narrativa Histérica; 3. Voces; 4. Territorios; 5. Pueblos Etnicos; 6. Impactos, Afrontamientos
y Resistencias; 7. Género; 8. Nifios, Nifias, adolescentes y Jovenes; 9. Recomendaciones
para la No Repeticion y 10. Anexos. Posteriormente, se incorpor6 a la estructura del informe
el Capitulo de Exilio y se amplié el alcance del capitulo de nifios, nifias, adolescentes que
actualmente incorpora jovenes.

Asi mismo, para la elaboracion y entrega del Informe Final se tiene previsto adelantar las
siguientes acciones:

- Refuerzo de la discusién publica de los informes sectoriales, territoriales y tematicos
desarrollados por la Comisién y que seran los insumos centrales para lograr en este afo
la elaboracion, divulgacién y socializacién del informe final.

- Simultdneamente culminardn las actividades y procesos de reconocimiento y
convivencia y se fortaleceran los distintos frentes de trabajo en no repeticion.

- Se pondra en funcionamiento el Comité de Seguimiento y Monitoreo ordenado por el
Decreto 588 de 2017 y se iniciaran las acciones de cierre, desmonte y liquidacion de la
Comision.

Por todo lo anterior y a partir de lo descrito en el Decreto 588 de 2017, el cierre de la operacion
de la Comision de la Verdad estaba definido para el 28 de noviembre de 2021. Este plazo se
5
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extendi6é con lo expuesto en la Sentencia 337 de 2021 de la Corte Constitucional, se amplia el
plazo del mandato de la Comisién de la Verdad hasta el 27 de Agosto de 2022, siendo los dos
ultimos meses de este periodo, destinados a actividades propias de socializacion del informe
final. La sentencia se puede consultar en el siguiente enlace:
https://comisiondelaverdad.co/images/Sentencia C-337 de 2021. D-14338.pdf

5.2.3. Guia Administracion de Riesgos

En materia de Administracion de los Riesgos, se cuenta con la guia interna: G1.DESE Guia
para Administracién de Riesgos aprobada en su version 2 el dia 27/02/2021, la cual tiene como
objetivo Establecer directrices metodoldgicas para gestionar de forma integral los riesgos de
gestion, corrupcién y seguridad digital a que esta4 expuesta la Comision de la Verdad en el
desarrollo de su operacion, mitigando la probabilidad de ocurrencia de la materializaciéon de los
riesgos que afecten la gestion institucional. Este instrumento permiti6 que cada uno de los
procesos formulara de manera correcta los riesgos, realizando un analisis de causas que se
ajustara al contexto real de la entidad en su momento, también como se realizar la calificaciéon
del impacto, de controles, tratamiento para los mismos, las responsabilidades que existen a la
hora de realizar el seguimiento y monitoreo de los riesgos, entre otros.

El Comité Institucional de Control Interno en su sesion del 21 de octubre de 2021, adopté la
Guia para la Administracion del riesgo y el disefio de Controles en Entidades Publicas del
DAFP.V5 de diciembre de 2020, lo que implica la actualizacién de la Guia interna adoptada por
la Comision para la Gestion del riesgo, proceso que se encuentra adelantando a la fecha la
Oficina de Planeacion y Proyectos.

5.2 Matriz de Riesgos de Corrupcion 2021

La evaluacién de los riesgos de corrupcion para la vigencia 2021, asi como los nuevos
controles establecidos para esa vigencia, fueron presentados al Comité Administrativo y de
Gestion, el 15 de enero, segun consta en el Acta N°01 del Comité. La matriz de riesgos de
corrupcién vigencia 2021 se publicé en el siguiente link de la pagina web:

https://comisiondelaverdad.co/transparencia/planeacion/politicas-lineamientos-y-manuales

Conforme con lo establecido en la Circular interna 012 del 14 de abril de 2021, la Oficina de
Planeacion y Proyectos conjuntamente con la Oficina de Control Interno, adelantaron el
seguimiento al cumplimiento de las acciones de la matriz de riesgos de Corrupcion 2021. La
Oficina de Control Interno, por su parte procedié a verificar y evaluar el cumplimiento de las
acciones y como producto de ello publicé el Informe de Seguimiento al PAYAC con corte al 31
de diciembre de 2021 en el siguiente liNnk: https://icomisiondelaverdad.co/transparencia

A continuacion, se procede a realizar una descripcion de la conformacion y el seguimiento de la
matriz de riesgos de corrupcion, la cual contiene diecisiete (17) riesgos. En el siguiente grafico
se muestran los riesgos de corrupcién por proceso y el nivel de riesgo residual, luego de
establecer los respectivos controles.
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Gréfica No 1. Riesgos de Corrupcién Por Procesos
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Fuente: Elaboraciéon Oficina de Control Interno- Matriz de Riesgos de Corrupcién 2021

Tal como se evidencia en la tabla se determinaron once (11) riesgos con calificacion “alta” y
seis (06) riesgos con calificacion “Extremo” de los cuales, de acuerdo con el seguimiento al 31
de diciembre de 2021, se evidencio el cumplimiento de un 98% del total de 49 acciones. Para
las restantes actividades (2%) no se reportaron evidencias, por lo cual se recomienda realizar
un seguimiento y monitoreo efectivo por parte de los lideres de proceso para dar cumplimiento
a las mismas.

5.3 Matriz de Riesgos de Gestidn por procesos

De acuerdo con lo establecido en la G1. DESE Guia para la Administracion del Riesgo V2. y la
Guia Para la Administracién del Riesgo y el disefio de controles en Entidades Publicas del
DAFP V.4 la Oficina de Control Interno realizé seguimiento a los Mapas de Riesgos por
proceso. Para los 18 procesos que hacen parte del modelo de operacién se formularon un total
de 41 riesgos, de los cuales 37 se encuentran con riesgo residual bajo, 2 en riesgo alto y 2 en
riesgo moderado.

Gréfica 2 Riesgos por Proceso
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Control Discplinario Interno g
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Fuente: Matriz de Riesgos Consolidada 2021

Es importante mencionar que la Circular 012 de 2021, tenia previsto como ultima fecha de corte
el 30 de octubre de 2021, dado que el periodo de operacién de la Comision finalizaba el 28 de
7
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noviembre de 2021, sin embargo, una vez conocida la Sentencia de la Corte Constitucional 337
de 2021, se modificé el Plan Anual de Auditoria de la Vigencia 2021, incluyendo el informe de la
gestién de riesgos de la Comision con corte 31 de diciembre de 2021, por lo cual la Oficina de
Control Interno procedié a realizar solicitud a los procesos del reporte correspondiente.

A continuacién, se presenta el seguimiento de los riesgos asociados a cada uno de los
procesos.

e Procesos Estratégicos:

De acuerdo con los riesgos identificados por los procesos estratégicos de la entidad, se
logré identificar que 5 procesos: Comunicacion y Divulgacién, Cooperacion, Alianzas
y Relacionamiento, Direccionamiento Estratégico, Seguimiento y Evaluacion, Participacion
y Pedagogia tienen formulados 09 riesgos de gestion de sus procesos, los cuales se
encuentran clasificados con riesgo residual bajo. A continuacién se presenta la evaluacion de
los riesgos de los procesos estratégicos a 31 de diciembre de 2021.

Tabla No. 1 Riesgos de Procesos Estratégicos

CODIGO

DEL TIPO DE NOMBRE DEL RIESGO CLASIFICACI Estado RIESGO OBSERVACIONES 31

RIESGO PROCESO PROCESO ON RESIDUAL DICIEMBRE DE 2021

A cierre 2021 se registré6 un
avance en compromisos del
87,4% en la ejecucion del
total de los recursos de
inversion.

El proyecto que presentod
mayor avance al cierre 2021
fue Reconocimiento, con un
96,2%, seguido por
Esclarecimiento  con un
85,7% y Adecuacion 'y
Divulgacion con un avance
del 83,6% y 82,3%
respectivamente.

Direccionamiento | Ineficiente distribucion
Estratégico, interna de los recursos de L. No
o B = p Gestion o
Seguimiento y inversion asignados a la Materializado
Evaluacién Comisién

1 R1.DESE Estratégico

A nivel de direccion, se
reportan avances asi:

Dialogo Social 98,7%
Territorios 93,5%
Pueblos étnicos 93,5%
Conocimiento: 87,1%
Pleno de Comisionados:
84,6%
Direccién Administrativa
83,6%
Divulgacién: 70,4%
Presidencia: 63,2%
El POA cuenta con un nivel
de avance fisico del 76% y un
Deficiencia en la aplicacién nivel de avance financiero del
y la implementacién de las 87%. A continuaciéon, se
Direccionamiento | acciones definidas a través presenta el nivel de avance
Estratégico, de las herramientas para la No por cada Objetivo Estratégico:
Seguimiento y planeacion, de acuerdo con Materializado
Evaluacion las directrices establecidas -OE1: 80% avance fisico,
para la gestién, operacion y 85% avance financiero
el seguimiento (obligaciones).
-OE2: 71% avance fisico,
96% avance financiero

2 R2.DESE Estratégico Gestion

8

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS DE LA COMISION DE LA
VERDAD A 31 DE DICIEMBRE DE 2021

Proceso: Evaluaciéon del

Sistema Control Interno Fecha Publicacion: 19/09/2019

Version: 1

Codigo: F1.P2.ECI

CODIGO
DEL NOMBRE DEL RIESGO CLASIFICACI

TIPO DE

RIESGO
RESIDUAL

OBSERVACIONES 31

Estado DICIEMBRE DE 2021

RIESGO PROCESO PROCESO (O)\

(obligaciones).
-OE3: 100% avance fisico,
82% avance financiero
(obligaciones).

-OE4: 100% avance fisico,
84% avance financiero
(obligaciones).

A la fecha el ndmero de
actividades cumplidas con
relacion a todas las
actividades programadas en
cada uno de los instrumentos
del Sistema de Gestion,
tienen un estado de avance
del 97%. En esta calificacion
se incluye lo relacionado con
documentacion de procesos,
PAYAC, gestién de acciones
de mejora, riesgos de
corrupcion y de gestion. Por
lo cual, es importante resaltar
que, durante la ejecucion de
estos seguimientos, se van
tomando acciones en favor de
cumplir con los plazos y
compromisos definidos desde
lo requerido por cada una de
estas herramientas.

100%

100%

Teniendo en cuenta que el
cumplimiento del monto total
de los proyectos de
cooperacion internacional
(65%) correspondiente  al
porcentaje de asignacion de
recursos cooperacion
internacional a  proyectos
priorizados en el afio

Teniendo en cuenta que el
cumplimiento del monto total
de los proyectos de
cooperacion internacional
(65%) correspondiente  al
porcentaje de asignacion de
recursos cooperacion
internacional a  proyectos
priorizados en el afio

Dlrggtt:rlgtr:éarirygnto Baja apropiacion del No
3 R3.DESE Estratégico ategico, Sistema de Gestion de la Gestion L
Seguimiento y Comisién de la Verdad Materializado
Evaluacioén ’
L Afectacion de la Imagen de
- Comunicacion y e > No
4 R1.CD Estratégico Divulgacion la ~ Comision y los Gestion Materializado
Comisionados
- Comunicaciény | Uso de imagen y obra de > No
5 R2.CD Estratégico Divulgacion terceros sin derechos Gestion Materializado
Cooperacién Disminucion en la
6 R1.CA Estratégico Alianzas y dlspombllldad de Gestion No
) ) oportunidades de Materializado
Relacionamiento | . PP .
financiacién internacional.
Cooperacion, Gestion no apropiada de No
7 R2.CA Estratégico Alianzas y los recursos de Gestion o
) . AR . Materializado
Relacionamiento | cooperacion internacional
Cooperacion, Sfé?npaﬁar;?esr?tfdgolitico z No
8 R3.CA Estratégico All_anzas_y social al mandato de la Gestion Materializado
Relacionamiento L
Comision.
La no implementacion de
9 R1.PT Estratégico Participacion mecanismos . que Gestion No
garanticen la patrticipacion Materializado
amplia, plural y equilibrada

100%

Fuente: Matriz de Riesgos Consolidada Procesos 2021

100%

Se observo que el Proceso de Cooperacion, Alianzas y Relacionamiento, riesgo de Disminucion
en la disponibilidad de oportunidades de financiacion internacional cuenta con un avance del
60%. Por otro lado, se evidencié cumplimiento de lo demas procesos sobre las actividades
previstas en los planes de manejo de riesgos.
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e Procesos de Evaluacion
Actualmente el proceso de Evaluacion de evaluacion al Sistema de Control Interno cuenta
con dos riesgos, los cuales se califican en un nivel de riego residual bajo. El proceso

cumplié con las actividades previstas dentro en el periodo.

Tabla No. 2 Riesgos de procesos de Evaluacion

CcODIGO
TIPODE | NOMBRE DEL RIESGO | OBSERVACIONES
u RIEEEO PROCESO | PROCESO RIZIE0 CLASIFICACION RESIDUAL | DE SEGUIMIENTO

cvatacin de | 1N Sl <o o
1 R1.ECI Evaluacioén Sistema de ) ! Gestion 100%
Control Intermno Auditorias internas Materlallzado
programadas
Evaluacién del | 2. Incumplir con la No
2 R2.ECI Evaluacion Sistema de publicacion  de los Gestion Materializado 100%
Control Interno | informes de ley

Fuente: Matriz de Riesgos Consolidada, 2021.
e Procesos de Apoyo:

De acuerdo con los riesgos identificados por los procesos de apoyo de la entidad, se logré
identificar que 7 procesos: Control Disciplinario Interno, Gestién de Servicios a la Ciudadania,
Gestion del Talento Humano, Gestion Financiera, Gestion Juridica y Contractual, Servicios
Administrativos y Tecnologias de la informacion y las comunicaciones -TICs, tienen formulados
veintiin (21) riesgos de gestion, los cuales se encuentran calificados asi: dos (02) con riesgo
residual “alto”; dos (02) riesgos con riesgo residual “moderado” y diecisiete (17) con riesgo
residual bajo.

Tabla No. 3 Riesgos de procesos de Apoyo

CcODIGO

TIPO DE NOMBRE DEL CLASIFICACI RIESGO OBSERVACIONES 31 DICIEMBRE DE
PEC PROCESO | PROCESO RIESCY) ON SHADS RESIDUAL 2021
[[=]ele}
Control Insuficiencia No
1 R2.CDI Apoyo Disciplinario procesal Gestion A 100%
SR Materializado
Interno disciplinaria

A 31 de diciembre se ejecuté un 97 %
del PAC solicitado. La correcta
ejecucion del PAC ayuda a evitar
sanciones por parte de la Direccién
del Crédito Publico y Tesoro Nacional,
frente a la asignacion de recursos
. Deficiencias en la solicitados de manera mensual por
Gestion . i No parte de la Comision de la Verdad,
. . ejecucion del Proceso A .
Financiera PAC Materializado para el lcumpllme'n'to de pagos de
compromisos adquiridos.

Realizar seguimiento frente a las
solicitudes de PAC realizadas por las
Direcciones, Oficinas, para establecer
que recursos son solicitados y no
ejecutados durante el mes de
solicitud.

2 R1.GF Apoyo
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CcODIGO

TIPO DE NOMBRE DEL CLASIFICACI
DEL RIESGO i ESTADO
RIESGO | PROCESO PROCESO ON
Gestion Fallas en el NO
3 R2.GF Apoyo Financiera manejo tributario Proceso Materializado
Registro
inadecuado e
Gestién inoportuno de los No
4 R3.GF Apoyo Financiera hechos Proceso Materializado
econdmicos de la
Entidad
Vincular personal
que no cumple
Gestion del | con los requisitos No
5 R1.TH Apoyo Talento para el cargoy el Gestion e
Humano correcto Materializado
desempefio de
sus funciones.
Gestion del Errores en el
6 R2.TH Apoyo Talento célculo de la Gestion Materializado
Humano némina.
Retrasos en el
cumplimiento del
plan de trabajo
para la
cestonce | [TRETeracn o
7 R3.TH Apoyo Talento | o° quis Gestién i
Humano egales asociados Materializado
al Sistema de
Gestion de
Seguridad y
Salud en el
Trabajo "SG-SST"
. Afectacion de la
Tecnologias T |
dela contlnw_d’ad dela
informacion y operacion de la No
8 R1.T Apoyo las Infrae:structura Gestion Materializado
. Tecnoldgica de la
comunicacio S
nes -TICs Comision de la
Verdad
. Afectacion de la
Tecnologias S |
dela contlnu_lc’iad dela
informacion y operacion de los No
9 R2.T Apoyo las SIStem:::lS de Gestion Materializado
s Informacion de la
comunicacio Comision de la
nes -TICs Verdad
Afectacion en la
integridad de los
Servicios colaboradores en No
10 R1.SA Apoyo Administrativ | el desqrrpllo de Gestion Materializado
0s las actividades
planeadas en el
territorio.
Servicios Inoportunidad en No
11 R2.SA Apoyo Administrativ la gestlor} dg Gestion Materializado
os eventos logisticos
Servicios Inoportunidad en No
12 R3.SA Apoyo Administrativ la ge'stllon de Gestion Materializado
os viajes

RIESGO
RESIDUAL

MODERA
DO

OBSERVACIONES 31 DICIEMBRE DE
2021

100%

100%

100%

El resultado del indicador sigue
mostrando la inestabilidad del Sistema
de Informacién. Es importante
mencionar que se presenta una
disminucion de inconsistencias en el
periodo de octubre a diciembre. Sin
embargo, las inconsistencias
presentadas corresponden a ajustes
que se realizan una vez se detectan
en las revisiones previas a generar la
némina oficial

100%

100%

100%

100%

100%

100%
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CcODIGO

TIPO DE

REC PROCESO

RIESGO

NOMBRE DEL
PROCESO

CLASIFICACI
ON

RIESGO

RIESGO ESTADO

Fuente: Matriz de Riesgos Consolidada, 2021.

RESIDUAL

OBSERVACIONES 31 DICIEMBRE DE
2021

100%Porcentaje de bienes del
inventario afectados:
(76/8079) *100 = 0,94%
En el afio 2021, con corte a 31 de
diciembre, se recibieron 76 reportes
Servicios Afectz:ltcit'?n gel coog ‘{l/ov;d?d?s{ II(_)dCl;'acIi regresenta el
L . inventario de - - ,94% de la totalidad de bienes que
13 R4.SA Apoyo Admlr(;lsstratlv bienes de la Gestion Materializado se han ingresado al Sistema Web Safi
entidad y que son de uso de los funcionarios
de la entidad. Se debe tener en
cuenta que, con las transferencias del
mes de noviembre, la cantidad de
elementos se redujo y esto mismo
influyé en que aumentara el
porcentaje de 0,75% a 0,94%
100%
Si bien se han adelantado las
Pérdida de actividades previstas en el plan de
Servicios informacién o No manejo del riesgo y reporte de los
14 R5.SA Apoyo Administrativ | deterioro en los Gestion Materializado indicadores, aun se encuentra en
0s soportes desarrollo la conformacién del fondo
documentales documental de la entidad, en lo que
refiere al cumplimiento de
trasferencias de la vigencia 2018-2020
Si bien se han adelantado las
Inoportunidad en actividades p_revistas en el plan de
Servicios la conformacién manejo del nesgo y reporte de los
15 R6.SA Apoyo Administrativ del fondo Gestion Materializado indicadores, aln se gpcuentra en
0s documental de la desarrollo la conformgcmn del fondo
L documental de la entidad, en lo que
Comision ) o
refiere al cumplimiento de
trasferencias de la vigencia 2018-2021
Gestion -
16 R1.JC Apoyo Juridica 'y !Eni"t." conceptos Gestion No 100%
juridicos errados Materializado
Contractual
Gestion Deficiente
17 R2.JC Apoyo Juridica 'y supervision del Gestion Mater’i\gizado MODDSRA 100%
Contractual | contrato/convenio
Gestion Intopo_rt’una N
18 | R3JC | Apoyo Juridicay | EEREATE Gestion | o ado 100%
Contractual querin
judiciales
Gestion } dGestlocr; N
19 R4.JC Apoyo Juridica 'y |ga ec#a aa Gestion - ?4 100%
Contractual erechos de Materializado
peticion
Gestion de Inoportunidad en ;jepgsgn?b?et?;gzli?ié% ermino & st
20 R1.SC APOYO servicio ala | larespuesta alas Gestion Materializado : o
ciudadania PQRSD -_T_otal de PQRSD Recibidas a 31 de
diciembre/2021: 1460
= 1396 /1460 = 0.975 * 100 = 95,6 %
Interrupcién en
Gestion de algunos de los No
21 R2.SC APOYO servicio a la canales de Gestion o 100%
- . - Materializado
ciudadania atencion a la
ciudadania

De acuerdo con la revisién realizada de las evidencias en el periodo noviembre a diciembre se
evidencio lo siguiente:
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o En el proceso de Talento Humano en el riesgo de “Retrasos en el cumplimiento del plan de
trabajo para la implementaciéon de los requisitos legales asociados al Sistema de Gestién de
Seguridad y Salud en el Trabajo "SG-SST- se presenta el reporte de autoevaluacion de
estandares minimos bajo la Resolucién 0312, al Ministerio de Trabajo y a la ARL, dando
como indicador 100% de cumplimiento.

e En el Proceso de Servicios Administrativos en el riesgo “Afectacion del inventario de bienes
de la entidad” se evidencia un Porcentaje de bienes del inventario afectados, por lo
anterior y teniendo en cuenta la materializacion del riesgo se present6 en el Comité de
Coordinacién de Control Interno dentro del Plan Anual de Auditoria la ejecucién de la
auditoria teniendo en cuenta la materializacion del indicador.

e En el Proceso de Gestion Financiera en el riesgo “Fallas en el manejo tributario”, se
presentd diferencia en la Informacion de los indicadores y lo cual generé un reporte
diferente, por lo anterior se deben adelantar las respectivas acciones tras la
materializacién del riesgo entre las cuales se encuentran, la recalificacion del riesgo y la
formulacién de nuevas acciones.

Por otra parte, se identificé que para algunos riesgos los controles implementados no fueron
efectivos durante la vigencia 2021, por cuanto se evidencid la materializacién de los siguientes
riesgos por proceso:

1. Proceso de Talento Humano - Errores en el célculo de la némina en el cual se
reforzaron los controles existentes.
2. Servicios Administrativos:
e Inoportunidad en la conformacién del fondo documental de la Comision
¢ Inoportunidad en la respuesta a las PQRSD
e Afectacion del inventario de bienes de la entidad.

e Procesos Misionales:

De acuerdo con los riesgos identificados por los procesos Misionales de la entidad, se
logré identificar 5 procesos: Gestion del Conocimiento, Transversalizacion de Enfoques,
Convivencia, Reconocimiento y No repeticion los cuales tienen formulados 8 riesgos que
se clasifican en riesgo residual bajo, después de aplicados los controles.

Tabla No. 4 Riesgos de procesos Misionales

CODIG OBSERVACIONE
No. | o DEL PEZ%ESEO N‘S“FQSEESDOEL RIESGO CLASIFICACION | ESTADO | RE360 S DE
RIESGO SEGUIMIENTO

El informe flnal no contribuye a
Gestion del esclarecer promover el
Conocimiento reconocimiento de alguno de los
puntos del mandato
Ausencia de informacién disponible
Gestion del como insumo para los procesos - No

C L . Gestion o
Conocimiento misionales, para la elaboracion de los Materializado
reportes y en general para los

1 R1.GC Misional Gestion 100%

Materlallzado

2 R2.GC Misional 100%
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CcODIG
TIPO DE NOMBRE DEL - RIESGO
R(l)EI%EGLO SR s RIESGO CLASIFICACION | ESTADO

productos de la Comisibn en
cumplimiento de su mandato.
Inadecuado procesamiento,
tratamiento, visualizaciéon y analitica
- avanzada de los datos provenientes de
3 R3.GC Misional Gesu.on.del las fuentes documentales primarias y Gestion
Conocimiento " o
externas, que dificulten o impidan
elaborar productos que le aporten al
informe final y al legado.
Generar estrategias que no garanticen
la Transversalizacion de los enfoques y
la estrategia cultural en las actividades Gestion
de los equipos misionales de la
Comisién
No tener la informacién necesaria para
el andlisis y construccién del
documento sobre los aprendizajes de
5 R1.C Misional Convivencia las experiencias de convivencia, Gestion
resistencias y transformaciones para la
paz que se dieron lugar durante el
conflicto armado.
No desarrollar reconocimientos que
contribuyan a: la dignificacion de las
victimas, el reconocimiento por parte
6 R1.R Misional Reconocimiento de la sociedad de lo sucedido en el Gestion
conflicto armado y el reconocimiento de
su responsabilidad en el mismo por
parte de distintos actores.
Imposibilidad de cumplir con el objetivo
y las acciones apuntadas a identificar y
analizar insumos para la formulacion de
7 P1.NR Misional No Repeticion las recomendaciones para la no Gestion
repeticion del conflicto armado interno,
sus graves violaciones al DIH y DDHH
y Sus causas
Disefiar e implementar herramientas y
mecanismos pedagdgicos que no
8 R1.PD Misional Pedagogia permitan preparar a los publicos Gestion
identificados para la divulgacién del
Informe Final.

Fuente: Matriz de Riesgos Consolidada, 2021.

OBSERVACIONE
S DE
SEGUIMIENTO

No

Materializado 100%

Transversalizacion
de Enfoques

No

4 R1.TE Misional Materializado

100%

No

0,
Materializado 100%

No

0,
Materializado 100%

No

0,
Materializado 100%

No

0,
Materializado 100%

De acuerdo con las mesas de trabajo realizadas con las areas se identifica el cumplimiento de
los indicadores fijados en las matrices de riesgos. En cuanto a los procesos que cuentan con
riesgos materializados o que el indicador no se cumplié en el % esperado, asi mismo para
aquellos riesgos que su materializacion puede afectar el cumplimiento de los objetivos y
misionalidad en cara al cierre de la entidad, se plantearon nuevos controles para la vigencia
2022 de acuerdo con lo establecido en la Guia de Riesgos No. 5 DAFP.

5.4 Matriz de Riesgos de Seguridad Digital: Matriz de Riesgos de Seguridad Digital

El proceso de Gestion TIC, segun Acta N°11 del 30 de agosto de 2021, cuenta con una matriz
de riesgos de seguridad digital, la en la cual se evidencian la siguiente clasificacion por riesgos.

Grafica 5. Calificacién De Riesgos De Seguridad Digital
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NUMERO DE RIESGOS

BAJO

MODERADO
Fuente. Matriz de Riesgos de Seguridad Digital 2021

De acuerdo con lo anterior, la Oficina de Control Interno procedio a realizar el seguimiento al
reporte de los riesgos de seguridad digital el cual se relaciona a continuacion:

TABLA No. 5 RIESGOS DE SEGURIDAD CON ACCIONES PARA LA VIGENCIA 2021

OBSERVACIONES
OFICINA DE CONTROL

RIESGO
. RIESGO RESIDUAL INDICADOR REPORTE INDICADOR

Resultados del Indicador (del 27 de
octubre al 31 de diciembre de 2021):
Disponibilidad de la infraestructura

= (1549 / 1560) x 100% = 99,50%

Interrupcién
tecnolégicos
1| que afecten
de

Tecnoldgica

parcial o total
de los servicios

la

Disponibilidad

la

infraestructura

Afectacion

de

la Integridad a
las aplicaciones
de la comision

Disponibilidad de
infraestructura

Horas de disponibilidad del
mes / Horas habiles del mes
*100%

INTERNO

Se evidencio el

%
CUMPLIMIENTO

Afectacién

la

de

s de
Comisién

de

confidencialida
d a las redes

comunicacione

la

Andlisis del Indicador: respectivo
« Fuente de Informacion Se obtuvo un 99,50% en la medicién | cumplimiento del
: . del indicador de disponibilidad de |indicador, lo cual no 100%
herramienta de monitoreo | .
infraestructura, redes y | representa
- " . almacenamiento, debido a que el 09 | materializacién  del
El indicador fijado por el area .
, de octubre de 2021 desde las 7 AM | riesgo.
TIC es del 97% en razén a la hasta las 6 PM.  se realizé
tecnologia  implementada y mantenimiento ’eneral de
disponible incluidos | . 9 .
e . infraestructura, aires acondicionados
mantenimientos e incidentes 8
y UPS's.
Afectacion de la Integridad
Numero de incidentes
relacionados con la perdida | Resultados del Indicador:
de integridad  en  las | Afectacion de la Integridad | Se  evidenci6 el
aplicaciones durante el mes / | '=(0/0)*100% respectivo
sobre el total de los|=0% cumplimiento del
incidentes reportados del mes indicador, lo cual no 100%
*100% Andlisis del Indicador: | representa
El resultado del calculo del indicador | materializacion  del
permite concluir que a la fecha no se | riesgo.
**Fuente de informacion | ha materializado el riesgo
Mesa de ayuda y controles de
cambios
Afectacion de la
confidencialidad de la red de 'Resultados del Indicador:
datos - ) -

", . Afectacion de la confidencialidad de . L
Numero de incidentes a red de datos Se evidenci6 el
reportados en el mes que '=(0/0)*100% respectivo
afecte la confidencialidad de ~0% cumplimiento del
las redes de datos / sobre el | indicador, lo cual no 100%
total de los mmgentes Andlisis del Indicador: representa
reportados del mes *100% . - materializacion  del

El resultado del calculo del indicador fiesqo
“Fuente  de  informacion permite concluir que a la fecha no se 9o0.
Mesa de ayuda y herramienta ha materializado el riesgo
de monitoreo
15
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RIESGO
RIESGO RESIDUAL INDICADOR REPORTE INDICADOR

OBSERVACIONES

OFICINA DE CONTROL
INTERNO

%
UMPLIMIEN

El  resultado del
indicador permite
evidenciar que se
'Resultados del Indicador: ?aallr;l Ssolucnc;r:‘ado IE}:
Incidentes solucionados en la i d
prestacion de servicios por parte de pres_ta_uon €
Fallas en la los Terceros contratados en la f‘;?;'ooss por parte gﬁ
prestacion  de i Comision !
servicios or Fallas en la prestacion de '~(23/32)*100% embargo, no fueron
4| parte  de ﬁ)os servicios por parte de los ;71 87% solucionadas en su 71.87%
?e rceros Terceros contratados en la ’ totalidad, por lo cual '
Comisién . . se debe identificar
contratados en Analisis del Indicador: las causas por las
la Comision El resultado del célculo del indicador P
. . cuales no se
permite concluir di das |
que los incidentes se han ?tﬁn 'e?n tlo as Ias
solucionado adecuadamente. atas, orta_ecer os
controles existentes y
en caso de que se
requiera formular
nuevos controles.
Perdida de Confidencialidad : .
Perdida de de la informacién Reservada Egrs;gzd%i) Conf(ijcil,nciali d;r:jd'ijaedﬂg
Confidencialida ylo clasificada Digital informacion Reservada /o
d de la (Numero de incidentes clasificada Di )iial
informacién relacionados con 9 - Se evidencic el
Reservada y/o adulteracion, eliminacion o | _ (0/0) X 100% | cumplimiento de las
5 | clasificada MODERADO | divulgacién de informacién / # | _ 0% accignes formuladas 100%
Digital de la total  de Incidentes de|” ° :
Comision de la seguridad de la informacién) Andlisi del Indicador:
Verdad por X 1000 | 2NaISIS e ndicador.
fraude El resultado del calculo del indicador
interno/externo **  fuente de informacion Eermlte C.OFCIlgr qllje. a la fecha no se
mesa de ayuda a materializado el riesgo
Perdida de Confidencialidad
Perdida de de la informaciéon Reservada Resultados del Indicador:
Confidencialida ylo clasificada fisica Perdida de Confidencialidad de Iai
%form:c?ién la Ezlll;::ri]grr]%dosde mmder:)toeﬁ informacién Reservada ylo | Se evidencio el
Reservada y/o adulteracion, eliminacion o clasificada fisica | respectivo
, it M C
clasificada divulgacion de informacién _(0/0) 100% F“’T‘p"m'e”“’ del
6. o . =0% indicador, lo cual no 100%
impresa de la fisica / # total de Incidentes
Comision de la de seguridad de la S . repre;er)ta L
Verdad or informacion) . 100% Andlisis del Indicador: | materializacion  del
fallas  en pla El resultado del calculo del indicador | riesgo.
ejecucion  del permite concluir que a la fecha no se
procedimiento. *»*  Fuente de informacion ha materializado el riesgo
mesa de ayuda
16
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OBSERVACIONES
OFICINA DE CONTROL

INTERNO

RIESGO
(o]
RIESGO RESIDUAL INDICADOR REPORTE INDICADOR

%
CUMPLIMIENTO

'Resultados del Indicador (del 27 de
octubre al 31 de diciembre de 2021):
Disponibilidad de los sistemas de
informacién
= (1555 / 1560) x 100% = 99,67%
Disponibilidad de los Se  evidencié el
Perdida de sistemas de informacion | Andlisis del Indicador: respectivo
disponibilidad Horas de disponibilidad del | Se obtuvo un 99,67% en la cumolimiento del de
dep los mes / Horas héabiles del mes | disponibilidad de los sistemas de a acpcién formulada y
* 0, i iTe 0,
! aplicativos R s *100% informacion. el indicador definido, 100%
Misionales de d lo cual no representa
la entidad . . Se presento una ventana - de materializacion  del
**  Fuente de informacion | mantenimiento el dia 15 de riesao
Herramienta de Monitoreo noviembre (5 horas) por migracion de 9o0-
GestionaDoc a infraestructura de
hiperconvergencia’
Adjuntamos reporte de la
herramienta de monitoreo
Ataques informaticos
NUmero de incidentes
relacionados con ataques | Resultados del Indicador:
informéticos durante el mes / | Ataques informéaticos | Se  evidencié el
sobre el total de los |=(0/0)*100% respectivo
incidentes relacionados con | =0% cumplimiento del
Ataques . - -
8 e ataques informaticos que indicador, lo cual no 100%
Informéticos S i - . .
impidieron la prestacion de | Andlisis del Indicador: | representa
los servicios que la comision | El resultado del célculo del indicador | materializacién  del
ofrece *100% | permite concluir que a la fecha no se | riesgo.
ha materializado el riesgo
*  Fuente de informacion
mesa de ayuda
Teniendo en cuenta
La Infraestructura de la comision no lo reportado por el
. . ] P proceso, es
9 Obsolescencia Obsolescencia Tecnologia aplica - obsolescencia _tecnoldgica necesario verificar la -
Tecnolégica debido a que la infraestructura tiene - ; :
o pertinencia del riesgo
menos de 3 afios de uso.
formulado toda vez
gue no seria medible.
. 'Resultados del Indicador:
Trabajo en casa - ibilizacio
sensibilizacion sensibliizacion
=(0/0)*100%
Afectacion de =0% Se  evidencid el
| Numero de colaboradores f
a capacitados / Nimero total de respectivo
confidencialida - Es de aclarar que para el periodo | cumplimiento del
- colaboradores vinculados en . . i
10 | d por trabajo en T M comprendido entre Noviembre vy [indicador, lo cual no 100%
la comisién 100% | ~: .. L .
casa por causa Diciembre existi6 cambios en los | representa
de la pandemia « fuente de informacion funcionarios y no estaba materlallzamon del
COVID 19 . ) ) contemplado en el cronograma de | riesgo.
listados de asistencia /

reporte de colaboradores
vinculados en el CEV

sensibilizacién realizar
capacitaciones en seguridad de la
informacion.

Fuente. Matriz de Riesgos de Seguridad Digital 2021

De acuerdo con lo anterior, se evidencia la necesidad de fortalecer los controles del riesgo 4
“Fallas en la prestacion de servicios por parte de los Terceros contratados en la Comision”,
debido a que no se solucionaron el 100% de las fallas que se presentaron.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA

17



INFORME DE SEGUIMIENTO A LA GESTION DE RIESGOS DE LA COMISION DE LA
VERDAD A 31 DE DICIEMBRE DE 2021

=

<5
rm
-
=
)

g
3
N

N

Proceso: Evaluaciéon del

. Version: 1 Cédigo: F1.P2.ECI Fecha Publicacion: 19/09/2019
Sistema Control Interno

Es necesario eliminar el riesgo 9 “Obsolescencia Tecnoldgica”, ya que no es adecuado incluirlo
en la matriz, si no es medible teniendo en cuenta la duracion de la Comision.

6. RECOMENDACIONES

e Adoptar la guia para la administracion del riesgo de gestion, corrupcion y seguridad digital y
disefio de controles en entidades publicas, version 5 (diciembre 2020) del Departamento
Administrativo de la Funcion Publica, para la gestion de los riesgos de la Comision de la
Verdad, para la vigencia 2022, conforme a lo aprobado por el Comité Institucional de Control
Interno.

¢ Mantener actualizado el analisis de contexto de factores internos y externos para identificar
los cambios que puedan afectar negativamente la gestion de la Comision.

¢ Monitorear permanentemente los riesgos de corrupcién para mitigar que se materialicen
hechos de corrupcion en la entidad.

o [Efectuar seguimiento y monitoreo permanente a los riesgos de corrupcién, gestion y
seguridad digital e identificar de manera oportuna las deficiencias que se presenten en sus
controles para incorporar los ajustes que se requieran a fin de mitigar la ocurrencia de
eventos que afecten el cumplimiento de los objetivos misionales de la Comision.

e Para los riesgos materializados formular el plan de manejo y los controles correctivos para
su tratamiento.

w
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